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1 Bakgrund sakerhetsorganisation

Enligt Handlingsplan for trygghet och sikerhet 2019-2022, antagen av
kommunfullmaktige 2019-09-05 § 65, ska det finnas en sikerhetsorganisation och
olika riskhanteringsgrupper som samordnar risk- och sikerhetsarbetet inom
kommunens verksamheter, bolag och mot kommuninvanare. En
sikerhetsorganisation har funnits inom kommunens verksamheter sedan 2007,
Fran och med 2020 ingar dven Tyres6 bostidder och arbetet med

informationssikerhet och dataskydd.

2 Riskarbete - sakerhetsarbete

Varje nimnd och bolag ansvarar for riskhantering i kommunens verksambheter,
och ska arbeta med riskanalyser och internkontrollplaner dir riskanalyserna ska
ticka in verksamheten som helhet. For att sa langt som méjligt uppmarksamma
relevanta risker behéver riskinventeringar ske med brett deltagande av chefer och
medarbetare som har ingdende kunskap om hur verksamheten bedrivs inom olika

omriden.

Riskerna som ska identifieras avser sivil oonskade hiandelser, avvikelser mot
uppdrag och mal eller ineffektiv resursanvindning. Det finns dven lagstiftning som
styr att en kommun ska vara robust 1 hindelse av kriser och forebygga incidenter
sasom brand och andra olyckor. Dataskyddsférordningen har ocksa tydliga

anvisningar om risk- och konsekvensanalyser som ska beaktas.

Sikerhetsorganisationen ir en viktig del i detta arbete men ansvaret for

genomforandet ligger pa respektive chef.

3 Central samordning och stod

For 6vergripande samordning och som stéd till férvaltningar och bolag finns i
kommunen tre befattningar: sikerhetschef (tillika sikerhetsskyddschef),
informationssikerhetssamordnare och brottsférebyggande strateg. Aven
kommunens dataskyddsombud ingar som en del i den Gvergripande

samordningen.

Befattningarna ticker omraden som: informationssikerhet, intern sikerhet (fysisk
och psykisk), sikerhetsskydd, brandskyddsfragor, krisberedskap, risk- och
sarbarhetsanalyser, civilt forsvar, brottstorebygeande strategier och dataskydd
(GDPR). Dessa befattningar ansvarar for utarbetande av forslag till 6vergripande
policydokument och riktlinjer, utveckling av modeller och metoder inom

sikerhetsomradet och utgor direfter stéd till verksamheterna och bolag.
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4 Ovriga roller, uppdrag och ansvar

I kommunens verksamheter och bolag ska det finnas:
e sikerhetssamordnare
e sikerhetsombud, tillika brandskyddsombud

e dataskyddssamordnare
Information om roller och namngivna personer ska finnas tillgangligt pa intranit.

I detta dokument beskrivs nirmare dessa uppdrag och tillhorighet.

Chef for vatje forvaltning/bolag har alltid det totala ansvaret 6t risk- och

sikerhetsfragor inom sin organisation. Detta innebir att bedriva ett systematiskt
sakerhetsarbete, samt utse och tillsitta relevanta roller inom sin verksamhet for
arbetet. Personalansvarig chef dr ansvarig for att tid ges for tilldelat uppdrag.

5 Utbildning

For att fa forstdelse och helhetssyn inom omradet sikerhet erbjuds nedan

utbildningar:
Sikerhetssamordnare - Certifierad - Extern utbildare
Sakerhetssamordnarutbildning
- Utékad - Sbff
brandskyddsutbildning
- Intern utbildning - Sdkerhetschef med
flera
Sikerhetsombud och - Utékad - Sbff
Brandskyddsombud brandskyddsutbildning
- Intern utbildning - Sdkerhetschef med
flera
Dataskyddssamordnare | - Basutbildning 1 dataskydd - Dataskyddsombud
(GDPR) eller webbaserad
- Basutbildning i - Informations-
informationssikerhet sikerhetssamordnare
eller webbaserad
- Riktad utbildning i interna - Dataskyddsombud
rutiner gillande GDPR
Chefer - Intern utbildning - Sdkerhetschef med
flera
- Utékad - Sbff
brandskyddsutbildning
- Basutbildning i dataskydd - Dataskyddsombud
(GDPR) eller webbaserad
- Basutbildning i
informationssikerhet
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- Informations-
sikerhetssamordnare
eller webbaserad
Sikerhetsklassad - Grundliggande - Intranit
personal sikerhetsskyddsutbildning webbaserad
Ovriga kommun- och | - Grundliggande - Sbff och
bolagsanstillda brandskyddsutbildning webbaserad
- Grundliggande - Intranit
sikerhetsutbildning webbaserad
- Grundliggande information | - Intranit
om dataskydd (GDPR) webbaserad
- Grundliggande information | - Intranit
om informationssakerhet webbaserad

For att erhalla ytterligare och aktuella kunskaper bor medel avsittas for att delta pa

olika konferenser och andra utbildningar inom omradet.

6 Sakerhetssamordnare

Rollen som sikerhetssamordnare dr ett uppdrag som tilldelas en tjansteperson i
kommunen/bolaget utéver sin ordinarie befattning.

Vatje forvaltnings-/avdelningschef samt VD f6r bolag ska utse en person som hatr
uppdraget som sikerhetssamordnare och som ir behjilplig med att utveckla och
administrera arbetet kring risk- och sidkerhetsfragor.

Sikerhetssamordnaren ska initiera, samordna, stddja, ge rid och tillhandahalla
kunskap och kompetens till verksamheterna inom omradet. Sikerhetsarbetet ska
pa forvaltnings-/bolagsniva integreras i den befintliga organisationen och

sikerhetssamordnaren ska rapportera till ansvarig chef.

Sakerhetssamordnaren kan vara organisatoriskt placerad pa en forvaltning men
inneha uppdraget it annan forvaltning. Inom bolaget ges uppdraget till
tjansteperson inom bolaget.

Till en forvaltning/bolag kan det kopplas fler sikerhetssamordnare med
spetskompetens som exempelvis I'T- eller fastighetsrelaterade fragor beroende pa

behov.

6.1 Uppdrag som sakerhetssamordnare
e Med stéd av skadestatistik och analyser foresld dtgirder. Beslut fattas av
chef.
e Folja upp att riskinventeringar genomfdérs och vid behov delta.

e Avgora behov och initiera information och utbildning i risk-och
sikerhetsfragor.
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o  Ge forslag till sikerhetshéjande insatser/atgirder pa enheterna inom
forvaltningen och bolaget och prioritering av dessa. Beslut fattas av chef
eller annan om kommunens/bolagets grinsdragningslista anger det.

e Vara informerad i férsakringsfragor.

e Vara delaktig i ny- och ombyggnationer samt verksamhetsférindringar
inom sin verksambhet.

e Redovisa och limna in uppgifter som begirs av sikerhetschef eller

informationssikerhetssamordnare.
e Ingii kommunens olika riskhanteringsgrupper beroende pa uppdrag.
e Delta i utvecklingen av risk- och sikerhetsarbetet i kommunen

e Delta i moten initierade av sakerhetschef eller
informationssakerhetssamordnare.

e Delta i adekvata utbildningar och moten f6r uppdraget.

e Delta i arbetet med att ta fram kommungemensamma riktlinjer och

rutiner.

e  Genomféra risk- och sirbarhetsanalyser inom tilldelad verksamhet samt
med Ovriga sikerhetssamordnare géra kommundévergripande risk- och
sarbarhetsanalyser.

e Informera om sitt arbete i forvaltnings-/bolagsledningen samt sprida
information inom sin organisation.

e Samverka internt och externt.

e Vara kontaktperson till sikerhetsombud inom egen organisation.

6.2 Kravprofil
e Kunna organisation och verksamhet dir uppdraget ligger och ha
tortroende 1 organisationen.
e Vara intresserad av risk- och sikerhetsfrigor.
e Arbeta nira ledningen i dessa fragor.

e Vara del i informationsflodet.

e Vara med tidigt i férindringsprocesser.

6.3 Chefens ansvar
Chef med ansvar f6r uppdraget sikerhetssamordnare dr ansvarig for att:

e Tillsammans med personalansvarig chef planera arbetstid f6r uppdraget
utifran aktuellt behov.

e Hitta former for att involvera sidkerhetssamordnaren i relevanta fragor.

e Ge sikerhetssamordnaren mandat att agera fOr att atgirda brister eller
skapa en rutin for att problemen atgirdas.

7 Dataskyddssamordnare

Till varje forvaltning och bolag ska det kopplas minst en dataskyddssamordnare,
beroende pa forvaltningens omfattning, som dr chef och VD behjilplig med
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arbete kring fragor som ror dataskydd och integritetsfragor lokalt pa forvaltningen

och bolaget.

Rollen som dataskyddssamordnare dr ett uppdrag som tilldelas en tjansteperson i

kommunen och bolaget utéver sin ordinarie befattning. Da dataskydd dr en starkt

integrerad del av det totala informationssikerhetsarbetet inom kommunen dr det

dven limpligt att dataskyddssamordnaren ocksa bor tilldelas en férstirkt roll att

arbeta med 6vergripande informationssikerhetsfragor per férvaltning eller bolag.

71

Uppdrag som dataskyddssamordnare

Stotta forvaltningen/bolaget i att bedriva ett systematiskt dataskyddsarbete
1 samrad med dataskyddsombudet genom att:
o Medverka till informationsspridning.
o Erbjuda och genomféra utbildningar f6r forvaltningsspecifika
omraden.
o Folja upp forvaltningsspecifika utbildningsinsatser.
o Handligga, utreda vara behyjilplig i uppféljning av
personuppgiftsincidenter.
o Registrera och granska personuppgiftsbehandlingar.
o0 Medverka vid upprittande av personuppgiftsbitridesavtal samt att
folja upp att dessa uppdateras.
o0 Medverka vid konsekvensbedémningar avseende dataskydd.
o Handligga drenden avseende registrerades rittigheter, t.ex.
forfragan om registerutdrag,

7.2 Kravprofil

Vara intresserad av dataskyddsfragor och frigor som berér behandling av
personlig integritet.

Ha god samarbetstérméga.

Vara trygg i sin roll och ha god insikt 1 vilka kirnuppgifter som ska
levereras i den forvaltningen/bolag man representerar.

Intresse for att driva processutveckling och dokumentera den information
som anvinds i processerna.
Ha god datavana och kunna dokumentera pi ett vilformulerat sitt.

Kunna organisation och verksamhet dir uppdraget ligger och ha
tortroende 1 organisationen.

Vara intresserad av risk- och sikerhetsfragor.
Arbeta nira ledningen i dessa fragor.

Vara del i informationsflodet.

Vara med tidigt i f6rindringsprocesser.

7.3 Chefens ansvar

Ge dataskyddssamordnaren tid och mandat £6r sitt arbete och att delta i
tor uppdraget adekvata moten och utbildningar.

Vara dataskyddsamordnare om det inte delegerats.
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8 Sakerhetsombud

Till varje enhet (som kan besta av flera arbetsplatser) ska det finnas minst ett
sikerhetsombud som ska ticka den Gvergripande enhetens, eller vatje enskild
arbetsplats, behov av insatser kring risk- och sidkerhetsfrigor samt brandskydds-
frigor. Chefen for enheten utser sikerhetsombud efter behov och denne/dessa dr
chefen behjilplig. For sikerbetsonbud kontorshus — se punkt 10.

Uppdraget som sikerhetsombud tilldelas en tjdnsteperson i kommunen/bolaget

utover sin ordinarie befattning.

8.1 Uppdrag
e Lokalt bevaka risk- och sidkerhetsfrigor.
e Medverka och/eller utfora, samt folja upp utrymningsévningar.
e Stotta enheten i att bedriva ett systematiskt brandskyddsarbete.
e Anmila tillbud och skador enligt rutin.
e Tillsammans med chef och andra intressenter delta 1 riskinventering och
internkontroll av arbetsmiljon.
e Delta i adekvata utbildningar och méten f6r uppdraget.

e Vara tillika brandskyddsombud om det inte ar tilldelat annan person.

8.2 Kravprofil
e Kunna enhetens organisation och verksamhet och ha fértroende pa
enheten.
e Varaintresserad av risk- och sikerhetsfragor.
e Ha god samarbetsformaga.
e Vara trygg i sin roll.
e Ha god datavana och kunna dokumentera.

e Arbeta nira ledningen.

8.3 Chefens ansvar

e Ge sidkerhetsombudet tid for sitt arbete och att delta 1 f6r uppdraget
adekvata méten och utbildningar.

e  Ge sikerhetsombudet mandat att agera for att dtgirda brister eller skapa
en rutin f6r hur problemen étgirdas efter papekande.

e Vara sikerhets-/brandskyddsombud om det inte tilldelats person.

9 Brandskyddsombud

Pa vissa enheter kan det vara limpligt att ha flera personer som arbetar med
brandskyddet utéver den kombinerade rollen som sidkerhetsombudet normalt har
(se punkt 8). Hir utser man specifika brandskyddsombud. Brandskyddsombudet
ska vara chef behjilplig med arbetet kring brandskyddsfragor pa enheten.
Uppdraget som brandskyddsombud tilldelas en tjansteperson i kommunen eller

bolaget utéver sin ordinarie befattning.
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9.1 Uppdrag
e Stotta enheten i att bedriva ett systematiskt brandskyddsarbete.
e Medverka och/eller utféra samt f6lja upp utrymningsévningar.

e Delta i for uppdraget adekvata utbildningar och moéten.

9.2 Kravprofil
e Vara intresserad av brandskyddsfragor.
e Ha god samarbetsformaga.

e Vara trygg i sin roll.
e Ha god datavana och kunna dokumentera.

9.3 Chefens ansvar

e Ge brandskyddsombudet tid 61 sitt arbete och att delta 1 f6r uppdraget
adekvata méten och utbildningar.

10 Sakerhetsombud/brandskyddsombud
kontorshus

I kontorslokaler dir flera verksamheter ér placerade tillsammans ser uppdraget
som sikerhetsombud annorlunda ut dn pa exempelvis en skola eller ett
dldreboende. Pa varje vaningsplan i kommunhuset, i kommunens verksamheter i
Masten-huset och pa Radiovigen samt andra hyrda kontorslokaler ska det finnas
personer som ska vara cheferna behjilpliga med arbetet kring sdkerhets- och
brandskyddsfragor.

Rollen som sikerhetsombud dr ett uppdrag som tilldelas en tjinsteperson i
kommunen/bolaget utéver sin ordinarie befattning.

Cheferna har alltid det totala ansvaret inom sin enhet pa vaningsplanet for dessa

fragor.

10.1 Uppdrag

e Medverka och f6lja upp utrymningsévningar.

e Se till att det bedrivs ett systematiskt brandskyddsarbete.

e Anmila tillbud och skador enligt rutin.

e Tillsammans med chef och andra intressenter géra en riskinventering
och internkontroll av arbetsmiljon pa sitt vaningsplan.

e Delta i for uppdraget adekvata utbildningar och méten initierade av
sikerhetschef.
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11 Riskhanteringsgrupper

Milet med olika riskhanteringsgrupper ér att samordna risk- och sikerhetsarbetet

inom kommunens verksamheter och bolag.

Gruppernas sammansittning ar beroende av uppdrag och mal, men leds av
sikerhetschef, informationssidkerhetssamordnare eller brottsférebyggande strateg.

Deltagare 1 dessa grupperingar kan vara sikerhets- och dataskyddssamordnare
samt representanter fran olika myndigheter, bolag och verksamheter inom
kommunen. Grupperna kan arbeta i olika konstellationer utifran uppdraget och
forvintas utifran sin kompetens bidra till ett effektivt sakerhetsarbete med hog
kvalitet.

11.1 Exempel pa uppdrag

e  Overgripande diskussioner om gemensamma angeligenheter.

e Genom analys av skade- och tillbudsrapportering och 6vrig statistik
toresld forbittringar inom omradet.

e Initiera utbildningar och foreldsningar f6r chefer, 6vrig personal och

sikerhetsombud.

e Utveckling av risk- och sidkerhetsarbetet.

e Arbeta med risk- och sirbarhetsanalyser.

e Driva arbetet med dataskydd och informationssikerhet.

e Delta i framtagande av program for riskinventering och internkontroll.

e Finna redskap for att medvetandegora verksamheten om vikten av ett
aktivt sikerhetstinkande ute i organisationen.

e Initiera och arbeta med forebyggande insatser.

e Inspirera chefer och ombud att utveckla sikerhetsarbetet.

e Utveckla rutiner och arbetsmetoder.

e Tadel av utveckling och trender inom siakerhetsomradet.

e Samverka internt och externt.

e Bidra till aktuell ligesbild Tyreso.

Information om gruppernas arbete sker da specifika uppdrag genomférs enligt
verksamhetens struktur f6r malstyrning.
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