2020-02-05 dnr 2020/KS 0054 10 2

Haninge
W kommun

Anette Pettersson
Dataskyddsombud

Rapport — GDPR Sédertérns
overféormyndarndmnd



2020-02-05 dnr 2020/KS 0054 10 2

Haninge 2020-01-08 2
Innehall
Loe ML cosccommommmmmemvemmavseesssasss e R T B S SRH ER hrk rermeesemA RSP ETATERES 3
R 3
K L 3
O L 5
D O LI035 TN SSHAAA s s wapeastm e IS RO R RS A SRR 5
6.  Personuppgiftsbitridesavtal (PUB).......ccccoimmiimmieciineciissiionesnessseseessssessessssseees 6
7. KONSERVENSANALYS......coourrrrnriririiiiesiiicis it s e esse s 6
YT S ——————————————— 6
8.1 Sodertorns 6verformyndarnimnd ... 6
B.2. Diataslyd dsottibaen i i mme o sssmisss mam s mesomsesesors 7

AT T, 7



2020-02-05 dnr 2020/KS 0054 10 2

Haninge 2020-01-08 3

1. Mal

Det it nimnden som har det yttersta ansvaret for dess personuppgiftsbehandling. Jag
som dataskyddsombud har som mal:

- Att Sodertorns Gverformyndarnimnd ska uppfylla dataskyddsférordningen samt
tilthérande lagstiftning och dirmed inte f3 nigon sanktionsavgift frin
Datainspektionen eller skadestindsansprak frin enskild.

2. Syfte

Rapporten ir en redogérelse for vilka aktiviteter som Sédertédrns overformyndarnimnd
har genomfért under dr 2018 samt 2019, med anledning av dataskyddsférordningen
samt vad som kommer att behdva goras under 2020,

3. Bakgrund

Den 25 maj 2018 bérjade dataskyddsférordningen GDPR “The General Data
Protection Regulation (EU) 2016/679” gilla i hela EU. Den ir direkt tillimplig och har
till syfte att skapa en enhetlig och likvirdig niva for skyddet av personuppgifter, s att
det fria flédet av uppgifter inom Europa inte hindras. Inom nationell ritt finns
méijlighet att inom vissa omriden reglera personuppgiftsbehandlingen. Sverige har
antagit lag (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning. Férordningen giller dock alltid 6ver svensk lag om det skulle visa
sig att det finns motstridig hantering.

Mycket i dataskyddsforordningen liknar de regler som fanns i personuppgiftslagen. Det
finns dock ett flertal nyheter samt fortydligande:

- Medborgarnas rittigheter har stirkts. Kommunen ska informera om hur de
hanterar uppgifter, vilka uppgifter och il vilket indamal.

- Det ska finnas inbyggt dataskydd och dataskydd som standard vilket i
korthet betyder att kommunen miste kiinna tll sitt data och de system som
hanterar informationen. Det ir inte nigot som kommunen kan ligga Gver pd en
IT-leverantdr. Vatje kommun maste sjilva stilla sig en rad frigor, och hitta
svaren. Varfor har kommunen uppgifterna, hur samlas de in och vem har
tillgdng till dem? Kommunen bér gora en risk- och sarbarhetsanalys,
inkluderat en konsekvensbedémning om systemet hanterar kinsliga uppgifter.

- Dataskyddsférordningen gor gillande att den petsonuppgiftsansvatige maste
kunna visa att férordningen féljs. Det betyder krav pi 6kad dokumentation.

- Sverige har haft en s.k. missbruksregel i personuppgiftslagen. Det har gjort det

mdjligt att hantera personuppgifter i [6pande text sa linge dessa inte ar
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krdnkande £6r nigon. Den regeln har férsvunnit i och med den nya
forordningen.

- Incidentrapportering: Om det intriffar nigot som riskerar att personuppgifter
hamnar  oritta hinder maste detta rapporteras till Datainspektionen inom 72
timmar. Det kan gilla bide dataintrng eller att man sjilva begir ett misstag,
Aven de vars uppgifter lickt ut maste informeras inom 72 timmar.

- Sanktionsavgifter inférs, for kommunen innebir det ett belopp pa max 5
miljoner kronor f6r att t.ex.

¢ inte ha inbygpt dataskydd som standard, eller tillricklig sikerhet,

® inte ha et arrangemang om det finns ett gemensamt personuppgifisansvar,

* inte ha fitt tillrickliga sikerhetsgarantier frin personuppgiftsbitriden,

* inte ha gett personuppgiftsbitriden tydliga instruktioner,

* inte for en registerforteckning,

® inte har anmilt en personuppgiftsincident samt inte informerat den enskilde

® inte har genomfért konsekvensbeddmningar,

b

¢ inte har utnimnt ett dataskyddsombud, eller tagit hinsyn till dess stillning,

och ett maxbelopp pa 10 miljoner om kommunen inte;

* uppfyller principerna eller lagligheten fot behandlingen,

* inhdmtar samtycke,

¢ behandlar kinsliga personuppgifter riktigt,

* gerinformation till registrerad om behandlingar,

¢ tillhandahiller registerutdrag,

*  ger enskild ritt dll rittelse, samt limnar information till enskild om att rattning
skett.

Det ir Datainspektionen som utfirdar sanktionsavgifter. I Sverige giller fortfarande
att de personuppgiftsbehandling som omfattas av grundlagsskyddet i
tryckfrihetsférordningen och yttrandefrihetsgrundlagen undantas av forordningen,
samt de flesta tillimpningar i f8rordningen om de sker for journalistiska indamal
eller f6r akademiskt, konstnirligt eller litterirt skapande.

Dataskyddstérordningen hindrar med andra ord inte Sodertorns
éverformyndarndmnd frin att limna ut allminna handlingar enlipt
offentlighetsprincipen, samt att dokumenthanteringsplaner, enligt arkivlagen galler
fote dataskyddsforordningen. Skyldigheten att limna ut allménna handlingar
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omfattar dock inte elektronisk utlimning, varfér dataskyddsférordningen giller for
sadant utlimnade, via till exempel epost eller publicering PA internet.

4. Aktiviteter

De aktiviteter som Sédettdrns éverférmyndarnimnd genomfort for att leva upp till
férordningen dr minga bland annat:

® Tecknat personuppgiftsbitridesavtal med leverantor.

Lagt ut information om GDPR pi externa webben.

Lagt ut information p4 interna webben.

Infétt en process fér begiran om personuppgiftsutdrag.

Anmilt ett dataskyddsombud till Datainspektionen fér kontroll och radgivning.
Personuppgiftsbehandlingar ar fortecknade i systemet Drafiit.

5. Statistik

Nedan ar statisk for 4r 2018 t.o.m. december 2019 med anledning av inkomna
registerutdrag samt personuppgiftsincidenter:

Hindelse Antal Kommentar
Begiran 2

personuppgiftsutdrag

Personuppgiftsincidenter 1 Se nedan.

En anmilan skickades in

till DI 2019-06-26. Beslut
kom frin DI 2019-11-25

— Anmalan avslutas utan

dtgird.
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| Nir intriiffade incidenten (33mmdd samt Klockslag) B 2018-71-02 ki 14:30
|Nir uppticktes Incidenten (88mmdd samt kiockslag) [l 2016-11-02 kI. 14:40

| Om mébjligt - Vilket system berdrs och inom vilken namnd? Outlook -
| Overformyndarndmnden

|
i

;Beskrivning av incidenten Namnden svarade pa ett mail |

i vilket innehdll
personuppgifter och ett

1 bifogat lakarintyg. | i

! svarsmailet skrevs adressen

'; fel vilket medforde att '
personuppgifter skickades till

! fel mottagare. Mottagaren !

. uppmarksammade omedelbart|
namnden pa felet.

l Ungefarllgt antal registrerade som bemrs samt vilken grupp av En| PBTSOH

'Om mdjligt - Ungefﬁmgt antal personuppglﬂspostet som bems cal

IBeskrwa de sannollka konsekvensema av ihﬂéﬁ skada forutom
ngfsonuppgm;inc,demen integritetskrankning kan
S P { i1 D10 v A

| Eventuella Atgérder som vidtagits med datum och tid Personal ar uppmurksammad

pa att sakerstélla att adresser
ar korrekta innan
kommunikation sker. 181105,

i

kl. 09.30.
| Fiirslag till fortsatta atgirder Oversyn av regler for hur T
1 personuppgifter hanteras i |
mail. ]
{ Eventuell information som Iimnats till registrerad med datum [l Registrerad har via mail

| upplysts om
; personuppgiftsincidenten
, : , [ 181105 ki_ 10.30.

6. Personuppgiftsbitradesavtal (PUB)

Det finns PUB avtal med leverantoren.

7. Konsekvensanalys

Personuppgiftsbehandlingarna har enligt Draftit genomgitt en risk- och
konsekvensanalys.

8. Fortsatt arbete
8.1 Sédertbrns éverférmyndarndmnd

Sodertorns 6verformyndarnimnd behover fortsitta sitt arbete, med:
Att hilla PUB avtalet uppdaterade och diariefort.
- Att registerforteckningarna i Draftit 4r uppdaterade,
- Attdven behandlingar som ligger utanfor systemen t.ex. i Excel-filer finns
fortecknade i Draftit ”Utanfér verksamhetssystem”.
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Hir har dataskyddskoordinatorn/personuppgiftsansvarig ett ansvarsfullt jobb att utritta.

8.2 Dataskyddsombudet

¢ Kontrollera forteckningen i Draftit, samt i férekommande ta del av
leverantorernas dataskydd.

® Informera och ge rid t.ex. vid konsekvensbedémningar.

* Anmila incidenter till Datainspektionen. Det 4r dock alltid den
personuppgiftsansvariga som beslutar om en anmalan ska géras.

e Vara kontaktperson och samarbeta med Datainspektionen vid samrid och
inspektioner.

® Vara kontaktperson for de registrerade och de anstillda inom nimnden dvs.
besvara externa frigor via inkorgen (dataskyddsombud@haninge.se), telefon
samt ge svar och rekommendationer pa interna frigor via tillgangliga
kommunikationskanaler.

® Omvitldsbevaka for att ta del av praxis, vigledningar, gi relevanta utbildningar,
vara delaktig i nitverk dvs. hilla sig uppdaterad.

e Skriva rapport.

9. Slutord

Som dataskyddsombud f6r S6dert6rns éverformyndarnimnd ger jag
dataskyddskoordinator/personuppgiftsansvarig berém for allt nedlagt arbete med
anledning av GDPR och hoppas pé fortsatt stott engagemang.

Med vinliga hilsningar

Anette Pettersson
Dataskyddsombud



