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Information om Lex Sarah- utredning och anmilan

Under v 45-46 2019 limnades information via telefon till handldggare avsééndé en ‘
incident p4 Evia Mélarhéjden dar sekretessmaterial funnits tillgingligt for obehdriga iy
samband med inbrott. Vid tillfillet informerades dven om att en lex sarah-rapport

uppréttats och en utredning paborjats.

Utredningen har slutférts och det har konstaterats att handelsen inte medféirt nigot
allvarligt missférhallande, diremot att det forelegat risk for missforhallande och

dérmed gjorde verksamheten en Lex Sarah-anmilan til1 IVO. h
D4 utredningen bersr fler ungdomar placerade p4 EVIA Malarhsjden kan 'ﬁtredni_tji'geﬁ
inte bifogas i sin helhet med anledning av sekretess. Hir redovisas sekretessanpassad
information fran utredningen. :

Lex Sarah-rapportering, beslut om utredning

Skriftlig Lex Sarah-rapport inkommer till forestdndare ifran behandlingsaésistent
ASA 191103 avseende en hindelse som intréffade 191102. Beslut om att genomfra -
Lex . Sarah-utredning fattas ay forestandare 191104 som ockss dokumenterar
utredningen. - ' ’ D B

Héndelse

Under morgonen 191102 upptécker personal att dérren till personalrum och t]]
kassasképet dir verksamheten sparar sekretessinformation om placerade ungdomar
stér 6ppna. Det framkommer att obehdriga tagit sig in pé vindskontoret via eft Oppet
fénster och tillskansat sig huvudnyckel som var forvarad i en I&st hurts. Med denna
nyckel har obehériga tagit sigini personalrum dér nyckel satt i kassasképet istillet f5r
1 for dndamalet avsett 1ast skép. Bakgrunden till att nyckeln satt i kassasképet &r att en
vikarie inte tinkte pa att vid kvillens shut l4sa in nyckeln i avsett skép. Den ordinarie
personalen utgick ifrén att nyckeln var inldst pa avsedd plats och var inte inne j
personalrummet efter det att vikarien lémnat® rummet. Vikarien har varit i
verksamheten sedan varen 2019 och kénner till att kassasképsnyckeln ska vara inlast,
Det var inte nigot som gjorde att arbetspasset uppfattats som stressigt. - '

Om verksamheten

Forestdndare gér 191107 en genomgang av vilket material som finns de pérmar som
stér i kassaskdpet. Det sekretessmaterial som funnits tillgéngligt &r:

Overviigande infor placering

Beslutsmeddelande

Utredning, socialtjénst

Socialtjénstens métesprotokoll
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Utdrag ur socialtjanstjournal

Orosanminingar

Social journal frén tidigare placeringar

HSL-journal fran psykiatri och somatik inklusive neuropsykiatriska utredningar
LVU-dokumentation (foreliggande, beslut, dom) '
Bemitandeplan

Genomforandeplan

Registreringar

Sjalvskattningsformulér

Kontaktuppgifter Foraldrar och ungdom

Medgivanden frén vardnadshavare '

Kontrakt f5r hot och vald, dator, nycklar

Kallelser och resultat av halsoundersdkningar, extern somatisk vardgivare
LSS-anstkan ’

Négon liknande hindelse har enlig‘.c‘ personal anstallda i verksamheten sedan start inte
tidigare intréffat.

Orsak

Att sekretessmaterialet funnits tillgangligt for obehdriga beddms bero pd att
verksamheten brustit i sikerhet i den fysiska miljon (burts som kunde 1&sas upp) och
bristande foljsamhet till rutiner (6ppet fnster och nyckel i kassaskép).

Information till berérda

Information om intrénget och om vidtagna dtgérder (inkl. lex sarah-rapport och
utredning) &r kommunicerade till samtliga placerade ungdomar, till vérdnadshavare
och uppdragsgivande socialtjénst.

Atosirder for att hantera incident
e Riskanalys med verksamhetsledning 4/11 och med hela personalgruppen 5/11
e Sikerstillande av att obehoriga inte: '
~ -loggat in i it-system/digital journal

-tagit mediciner ur medicinrum

~tagit med sig journalmaterial ur pdrmarna
o Sikerstillande av att inget sekretessmaterial funnits sparat pé personaldatorns
harddisk
Byte av 16senord till wifi/datorer som funnits tillgingliga i personalrummet
Polisanmélan. Information till ungdomar och foréldrar om anmélan.
Anmilan till datainspektionen
Muntlig information till samtliga bersrda- alla ungdomar, fordldrar och

o ®© © ©

handliggare vid socialtjdnsten.
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© Information till samtlig personal kring hur de ska bemdta fragor kring
intringet. '

Forebyggande stgtirder for att liknande hindelse inte ska intriffa igen

® Checklista med kvéllsrutiner fér personal skapad for att sikerstilla att fonster
ar stingda, nycklar inldsta osv. Anvéindandet av checklistan har f6ljts upp, och
checklistan anvénds s& som tinkt. : :

® Piminnelse vid dorr till vindskontor om att kontrollera fonster vid
arbetsdagens slut.

e Nytt kassaskép for forvaring av huvudnycklar,

Bedémning och beslut

Verksamheten har brustit i sina rutiner pa flera sitt vilket medfort en risk for
ungdomarnas trygghet och sikerhet, i det att sekretessmaterial kunnat bli tillgéngligt_
for obehoriga. Ungdomars vars sekretessmaterial varit tillgéingligt har inte uttryckt
nagon oro infr det. Bedommingen &r att nagot allvarligt’ missforhallande inte
forekommit. Dock forelag brister i den fysiska miljén och rutiner som lett till en risk
for allvarligt missforhallande avseende ungdomars psykiska hilsa om kénslig
information spridits till obehoriga. :

Med vidtagna atgérder beddms risken vara 1&g for att liknande hindelse ska intriffa
igen. : :

Karin Stolare .
Forestandare -
Ansvarig for anmélan av Lex Sarah till IVO.



