-8 Stockholms Arbetsmarknadsférvaltningen Anvisning
SEP stad Administrativa staben Dnr AMN 2020-0415-1.1.3
Sida 1 (5)

2020-04-08

Anvisningar for generell hantering av skyddade
personuppgifter inom arbetsmarknadsndmndens
verksamheter

Bakgrund

Arbetsmarknadsnamnden beslutar om dessa anvisningar utifran
Stockholms stads “’Stadsévergripande policy om skyddade
personuppgifter med riktlinjer till namnder och bolag”.

Anvisningarna utgar fran en riskbedomning av de skyddade
personuppgifter som namnden behandlar och konsekvensen av om
dessa uppgifter lamnas ut till en obehdrig person. Anvisningarna ar
till for att sakra att de skyddade personuppgifter som aterfinns i
verksamheterna registreras, hanteras och forvaras pa ett sékert och
enhetligt satt.

UtOver dessa anvisningar finns dven sérskilda styrdokument som
redogor for hur arbetsmarknadsnamnden och
arbetsmarknadsforvaltningen hanterar informationssakerhetsfragor
och behandling av personuppgifter. I samband med att behandling
av personuppgifter paborjas, ska dven rutiner for hantering av
skyddade personuppgifter tas i beaktande. Aven andra lagstiftningar
och styrdokument kan behova tas i beaktande i samband med
hantering av personuppgifter.

Vad innebar "skyddade personuppgifter”?
Skyddade personuppgifter innebér att ndgon form av skyddsatgard
har vidtagits for att géra nagons personuppgifter mindre
tillgangliga, oftast darfor att ett hot mot personen foreligger. En
personuppgift ar varje typ av uppgift som kan harledas till en nu
Arbetsmarknadsforvaltningen levande individ. Det finns tre typer av skyddsatgarder:
Administrativa staben .
- Sekretessmarkering.
'é‘;’)‘(”:gsogﬂa” 4, Johanneshov - Skyddad folkbokféring (tidigare “’kvarskrivning™)

12126 Stockholm-Globen - Fingerade personuppgifter

Telefon 08-508 35 511

Véxel 08-508 35 500 o , )

Fax 08-508 35 542 Sekretessmarkering innebar som hors pa ordet att det finns en

info.amf@stockholm. . . . .
inio.ami@siockholm.se markering som signalerar att den enskildas personuppgifter ska
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behandlas med forsiktighet. Ofta framgar det inte exakt vilken
personuppgift (till exempel namn eller adress) som ar skyddsvard.
Denna markering meddelas andra myndigheter via Skatteverket.
Skyddad folkbokforing betyder att personen ar folkbokford pa en
adress som den inte (langre) bor pa. Post till denna person gar da via
en sarskild adress pa Skatteverket. Fingerade personuppgifter
innebar att personen far helt nya personuppgifter och att inga
kopplingar finns till de gamla.

Sekretessmarkering och skyddad bokforing beslutar Skatteverket
om och fingerade personuppgifter beviljas av polisen.

Ansvarsfordelning

Arbetsmarknadsforvaltningen ansvarar for att ta fram forslag till
namnden pa anvisningar for generell hantering av skyddade
personuppgifter som galler for samtliga verksamheter inom
forvaltningen.

Till anvisningarna hor aven tre rutiner; en rutin géllande generell
hantering av skyddade personuppgifter samt en rutin for respektive
verksamhetsavdelning som géller verksamheterna inom den
avdelningen. Forvaltningschef beslutar om den generella rutinen,
och for respektive avdelnings rutiner beslutar ansvarig
avdelningschef.

Varje verksamhetsavdelning inom forvaltningen ansvarar for att
rutiner for hantering av skyddade personuppgifter finns for varje
verksamhet, antingen gemensamma rutiner pa avdelningsniva eller
enhetsspecifika rutiner. Framtagande av dessa avdelningslokala
rutiner sker utifran ”Stadsovergripande policy om skyddade
personuppgifter med riktlinjer till ndmnder och bolag”,
”Anvisningar for hantering av skyddade personuppgifter inom
arbetsmarknadsndmnden” samt ”’Arbetsmarknadsforvaltningens
generella rutin for hantering av skyddade personuppgifter”.

Avdelningarna ska i framtagandet av lokala rutiner ta séarskild
hansyn till och utga fran sarskilda bestammelser géllande
tillexempel verksamhetsspecifik lagstiftning och styrdokument eller
verksamhetsspecifik sekretess.

Hantering av personuppgifter
Arbetsmarknadsndamnden/arbetsmarknadsforvaltningen ska inte i
onddan ta med information om personuppgifter i handlingar och
information. Varje verksamhet har darfor som ansvar att
kontinuerligt se dver vilken information som ovillkorligen maste
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anges i ansokningar, beslut, protokoll och andra typer av
handlingar/information. Hanteringen ska f6lja de styrdokument och
rutiner som galler vid hantering av personuppgifter inom
arbetsmarknadsnamnden/arbetsmarknadsforvaltningen.

| arbetsordningar, anvisningar och dylikt efterstravas vanligen en
rationell och enhetlig handlaggning av arenden och det finns da risk
for att skyddade personuppgifter i onédan kravs in eller tas in i en
handling. Radande lagstiftning géllande hantering av
personuppgifter, Dataskyddférordningen (GDPR), anger att
personuppgifter som inte behovs inte heller ska begaras in. For att
undvika detta ska styrdokument och rutiner géllande hantering av
personuppgifter efterlevas av namndens verksamheter.

Hantering av personuppgifter och skyddade
personuppgifter i IT-stod
Arbetsmarknadsnamnden/arbetsmarknadsférvaltningen och dess
verksamheter ska sarskilt beakta hanteringen av skyddade
personuppgifter vid utveckling av IT-stod. Det kan till exempel
gélla att:

o Sdkerstalla att endast ett fatal personer, som har behov av
behorighet, ska kunna att ta del av skyddade
personuppgifter.

e Entydlig utmérkning av sekretessen bor finnas i varje
bildskarmsfonster dar uppgifter om en person med skyddade
personuppgifter redovisas. Det bor framga om det ror sig om
sekretessmarkering eller skyddad folkbokforing.

e Vid behov kunna se vilken handlaggare som tagit del av
uppgifter om personer med skyddade personuppgifter.

Vid utveckling av IT-stdd efterstravas alltmer system med enhetliga
rutiner och med sma mojligheter till avvikelser. For att inte tappa
kontrollen 6ver skyddade personuppgifter ska behandlingen av
sadana uppgifter sarskilt beaktas vid systemutvecklingen.
Konsekvensbedémningar utifran GDPR samt
informationssakerhetsklassningar bidrar till att sakerstélla att
hantering av skyddade personuppgifter tas i beaktande.

For att sékerstélla att verksamheten har korrekt information om
personuppgifter ska i forsta hand de verktyg/system som finns
tillgdngliga anvéndas, till exempel BER och FLAI.

| de system som hanterar personuppgifter ska det tydligt ga att
utldsa om uppgifter ar skyddade och om det ror sig om
sekretessmarkering eller skyddade personuppgifter.
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IT-stodet ska vara utformat sa att endast ett fatal personer, som har
behov av behdrighet, ska kunna att ta del av skyddade
personuppgifter. Risken for att skyddade personuppgifter lamnas ut,
av misstag eller medvetet, 6kar med antalet handlaggare/anvandare
som kan ta del av uppgifterna, och denna risk ska alltid minimeras.
Detta galler vid saval direktatkomst pa bildskarm som uttag av

uppgift pa papper.

Tillgang till skyddade personuppgifter

Kretsen av personer som har behorighet att ta del av skyddade
personuppgifter ska begransas sa mycket som majligt. Enbart de
handlaggare/anvandare som har behov av uppgifterna ska kunna ta
del av skyddade personuppgifter. Detta géller oavsett om
uppgifterna finns i ett IT-stod eller pa papper.

Forvaring och markering av skyddade personuppgifter
Skyddade personuppgifter ska, oavsett om de ar digitala eller i
pappersformat, forvaras och markeras pa ett enhetligt och tydligt
sétt inom verksamheten for att minimera risken for eventuella
misstag. Om lokala rutiner behovs for att sakerstalla detta ansvarar
verksamheten for att ta fram sadana rutiner. For en anvandare som
har behorighet att ta del av skyddade uppgifter ska det pa ett sakert
och enhetligt satt framga att uppgifterna ar skyddade.

Det &r viktigt att markeringar om skyddade personuppgifter syns
vid alla sokningar i register och att de markeras tydligt bade pa
bildskarm och i pappersform.

Kommunikation innehallande information om skyddade
personuppgifter

Kommunikation med och om personer med sekretessmarkerade
personuppgifter ska ske pa ett sékert satt utifran de beslutade
anvisningarna. Om osékerhet gallande kommunikation finns
kontaktas forvaltningens administrativa stab for radgivning.

Skyddade personuppgifter ska inte spridas till omraden dar
sekretess for uppgifterna inte foreligger. Personer med skyddade
personuppgifter ska informeras om vikten av att inte i onddan lamna
ut uppgifter om sig sjalva.

Verksamheten ska vénda sig till den enskilde eller till exempel
andra myndigheter endast via en saker kommunikationskanal. Sékra
kommunikationskanaler ar brev med mottagarbevis/rekommenderat
brev, elektronisk kommunikation med hjélp av elektronisk
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legitimation och personligt besok av den enskilde dar hen
legitimerar sig.

Kommunikation via e-post ska inte tillampas i fraga om skyddade
personuppgifter, vare sig inom eller mellan myndigheter.

Kommunikation med andra myndigheter per telefon kan vara mojlig
efter motringning.

For utskick till en person med sekretessmarkerade personuppgifter
kan en myndighet anvénda den adressuppgift som myndigheten
sjalv forfogar over.

Om det inte finns nagon adressuppgift i verksamheten, till exempel
dar verksamhetsspecifik sekretess inte finns, och brev behéver
skickas till en person med skyddade personuppgifter kan
forsandelsen dverlamnas till Skatteverket, som i sin tur sander
forsandelsen vidare till berérd person i Skatteverkets tjanstekuvert.
Adressuppgifter till Skatteverkets formedlingskontor finns pa
Skatteverkets hemsida under ”Information om skyddade
personuppgifter”. Dar framgar aven hur den praktiska hanteringen
ska ga till.

Mojligt att i efterhand kontrollera vilka handlaggare som
har tagit del av skyddade personuppgifter

Kontroll &r viktig for att i efterhand kunna spara vilken eller vilka
handlaggare/anvandare som har tagit del av uppgifter om en person
med skyddade personuppgifter. Detta kan till exempel ske genom
kontroll av loggar. Handlaggare/ anvéandare ska informeras om att
kontroller genomfors.

Regelbunden uppféljning av efterlevnad av anvisningar
och rutiner kring skyddade personuppgifter
Arbetsmarknadsndmnden/arbetsmarknadsforvaltningen genomfor i
samband med internkontroll efterlevnad av de styrdokument och
rutiner som galler for hantering av skyddade personuppgifter.
Verksamheten ska sjalva genomfora arlig egenkontroll géllande
hantering av personuppgifter utifran radande styrdokument och
rutiner.
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