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Remissen

AB Stokab har erhallit forslag till nytt sdkerhetsprogram for Stockholms stad pa remiss
fran kommunstyrelsen genom underremiss fran Stockholms Stadshus AB, for yttrande
senast den 22 november 2019. Programmet foreslas ersétta nu gillande styrdokument For
ett tryggare och sdkrare Stockholm — Stockholms stads trygghets- och sdkerhetsprogram
2018-2021 som antogs av kommunfullméktige 2018. Den tydligaste fordndringen ir att
det brottsférebyggande arbetet brutits ut for att samlas med andra trygghetsrelaterade
fragor i ett sérskilt trygghetsprogram som dr under framtagande. I Svrigt har revideringar
gjorts for att anpassa programmet till ny lagstiftning samt nya dverenskommelser for
kommunerna som kompletterar lagstiftningen. Det forédndrade sakerhetspolitiska léget i
omvirlden samt den tekniska utvecklingen har ocksa beaktats i programforslaget.

Stokabs synpunkter

Stokab ser positivt pé forslaget till nytt sdkerhetsprogram for Stockholms stad. Bolaget
delar stadsledningskontorets uppfattning att utgangspunkten vid revideringen av
sakerhetsprogrammet bor vara att tydliggéra stadens ambitionsniva for sdkerhetsfragorna
samt att anpassa kommunkoncernens verksambhet till nya omvérldsforutsittningar,
lagstiftning och andra riktlinjer som finns pa omradet och Stokab anser att det
foreliggande forslaget svarar upp mot den utgangspunkten. Vidare delar Stokab
stadsledningskontorets uppfattning att en forutséttning for att na framgéng i1 arbetet &r att
samla styrningen av sikerhetsfrdgorna i ett stadsdvergripande styrdokument. Stokab har
inget att invinda mot de malséttningar och vigledande principer som foreslds i
programmet utan anser att de dr vilavvigda och &ndamalsenliga.

Stokab tillhandahaller ett allmént tillgéngligt elektroniskt kommunikationsnét bestdende
av sa kallad svartfiber. Bolagets verksamhet omfattas, utéver sedvanlig lagstifining for
kommunalédgda aktiebolag, av bland annat lagen om elektronisk kommunikation (LEK)
samt sikerhetsskyddslagen. Enligt LEK &r Stokab anmélningspliktigt till Post- och
telestyrelsen (PTS). I efterlevnaden av géllande lagstiftning genomfor Stokab bland annat
sdkerhetsanalyser som exempelvis inbegriper informationsklassning samt beslut om
hantering av den dokumenterade analysen. Stokab stdr under tillsyn av PTS, som bland
annat kan kontrollera att sikerhetsanalys har genomforts. Arlig uppfljning av
sdkerhetsanalysen ingdr i bolagets ordinarie internkontrollarbete.
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En fordndrad hotbild i omvérlden samt det faktum att allt fler delar av samtliga
samhéllsfunktioner far en betydande digital komponent medfor ett dkat fokus pa
sdkerhetsfrigor fran sdvil Stokabs kunder som fran regulatoriska myndigheter. I den
nationella sikerhetsstrategin utgér IT- och telekommunikationer ett sdrskilt utpekat
omréade inom hotbildsanalysen och strategin klargér att telekominfrastrukturen &r att
betrakta som en samhéllskritisk mdjliggérande funktion vid sidan om bland annat
elforsorjning. For Stokabs vidkommande medfor utvecklingen dkade sdkerhetskrav pd
fibernétet sdvil som pd noder och knutpunkter samt pa stodsystem.

Stokab konstaterar att utvecklingen av koncept for smarta stider och ett behov for
kommuner att klara av att méta medborgarnas efterfragan pa digitala tjdnster pa ett
kostnadseffektivt sitt forstirker betydelsen av att kommuner skaffar sig och stérker sin
radighet 6ver den digitala infrastrukturen. De 6kade kraven pa sékerhet och
kommunernas betydelse for totalforsvaret stirker denna betydelse ytterligare.

Som foljd av det ovanstdende och i linje med inriktningen i forslaget till nytt
sakerhetsprogram for kommunkoncernen Stockholms stad kommer Stokab under 2020
fortsitta att hja bolagets formaga i forhallande till totalforsvaret. Arbetet med att hoja
sidkerheten i strategiskt viktiga delar av nétet fortsatter successivt, som ett led i att
sikerstilla tillgdngligheten till svél samhéllets offentliga tjdnster som kommersiella
tjdnster. Utbyggnaden och kapacitetsforstarkningen av omrades- och anslutningsnoder ar
strategiska atgérder i detta sidkerhetsarbete och ytterligare dtgarder for att stirka
robustheten i nitet vidtas under 2020. Bolaget 6var ocksa sin krisledningsférméga, helt
eller i delar, érligen.

Avslutningsvis understryker Stokab vikten av stadsledningskontorets papekande att det &r
vasentligt att tydliggora och konkretisera sdkerhetsprogrammets dvergripande
malsdttningar i form av tillimpningsanvisningar. Kommunkoncernens samlade
sdkerhetsarbete behover ske pa den ambitionsniva och i enlighet med de malséttningar
som sdkerhetsprogrammet stéller upp. For att fa reell effekt dr emellertid Gvergripande
malséttningar och vigledande principer inte tillréckliga, utan det fordras dven riktlinjer
for vilka konkreta atgérder respektive ndmnd eller bolagsstyrelse behdver vidta for att
bidra till maluppfyllelse inom sitt verksamhetsomrade. Stokab vilkomnar darfor att
kommunstyrelsen foreslds att ges 1 uppdrag att ta fram kompletterande anvisningar till
sdkerhetsprogrammet som stod for det praktiska arbetet. Nér sékerhetsprogrammet har
beslutats av kommunfullméiktige kommer Stokab att beakta dessa kommande anvisningar
utifran tilldmplig lagstifining samt bolagets uppgift och dgardirektiv.

Med vénlig hélsning
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