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Stockholms stads sikerhetsprogram 2020-2023

Svar pa remiss fran Kommunstyrelsen KS 2019/1543

Sammanfattning

I samband med budget 2019 gavs kommunstyrelsen i uppdrag att revidera Stockholms
stads trygghets- och sdkerhetsprogram 2018-2021. Den tydligaste fordndringen ar att det
brottsforebyggande arbetet brutits ut for att samlas med andra trygghetsrelaterade fragor
1 ett sérskilt trygghetsprogram som dr under framtagande. I 6vrigt har revideringar gjorts
for att anpassa programmet till ny lagstiftning samt nya dverenskommelser for
kommunerna som kompletterar lagstiftningen. Det fordndrade sékerhetspolitiska laget i
omvérlden samt den tekniska utvecklingen har ocksa beaktats i programforslaget.

Sammantaget anser koncernledningen att det dr bra att samla styrningen av
sdkerhetsfrdgorna 1 ett stadsovergripande styrdokument och att programmet ger en tydlig
och vilgrundad bild av hur stadens sékerhetsarbete ska bedrivas. Koncernledningen ser,
1 likhet med dotterbolagen, det som positivt att kommunstyrelsen far i uppdrag att ta
fram kompletterande anvisningar till programmet som tydliggor och konkretiserar
sdkerhetsprogrammets dvergripande malséttningar.

Arendet

I samband med budget 2019 gavs kommunstyrelsen i uppdrag att revidera Stockholms
stads trygghets- och sdkerhetsprogram 2018-2021. Den tydligaste fordndringen ar att det
brottsforebyggande arbetet brutits ut for att samlas med andra trygghetsrelaterade fragor
1 ett sérskilt trygghetsprogram som dr under framtagande. I 6vrigt har revideringar gjorts
for att anpassa programmet till ny lagstiftning samt nya dverenskommelser for
kommunerna som kompletterar lagstiftningen. Bland annat har en ny sidkerhetsskyddslag
borjat gélla under 2019 samt att Myndigheten for samhéllsskydd och beredskap (MSB)
och Sveriges kommuner och landsting (SKL) har slutit nya 6verenskommelser om
kommunernas arbete med krisberedskap och civilt forsvar. Det fordndrade
sdkerhetspolitiska ldget i omvarlden samt den tekniska utvecklingen har ocksa beaktats i
programforslaget.

I sdkerhetsprogrammet gors en uppdelning av arbetet 1 fem sammanlénkade
fokusomraden; 1) krisberedskap, 2) civilt forsvar, 3) sédkerhetsskydd &
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informationssdkerhet, 4) forebygga olyckor samt 5) otilldten pdverkan samt hot och véld
mot anstdllda. For respektive fokusomrade anges dvergripande mal for den period
programmet géller. For respektive omrdde beskrivs ocksé hur stadens arbete ska
bedrivas for att na resultat.

Kommunstyrelsen har remitterat Stockholms Stads sdkerhetsprogram 2020-2023 till bl.
a. Stockholms Stadshus AB, som i sin tur remitterat vidare till dotterbolagen AB
Familjebostider, AB Svenska Bostidder, AB Stockholmshem, Bostadsférmedlingen i
Stockholm AB, Micasa Fastigheter i Stockholm AB, Skolfastigheter i Stockholm AB
(SISAB), Stockholm Globe Arena Fastigheter AB, S:t Erik Markutveckling AB,
Stockholms Stads Parkerings AB, Stockholms Hamn AB, Stockholm Vatten och Avfall
AB, AB Stokab, Stockholms Stadsteater AB, Stockholm Business Region AB (SBR), S:t
Erik Forsdkrings AB och S:t Erik Livforsdkring AB. Familjebostdder, SISAB,
Stockholms Hamn, S:t Erik Markutveckling, S:t Erik Forsdkring och S:t Erik
Livforsakring har valt att inte svara pa remissen. Nedan foljer en redovisning av
bolagens remissvar i huvudsak. Remissvaren i sin helhet dterfinns i bilagorna.

Underremiss

Stokabs remissvar har i huvudsak foljande lydelse (bilaga 1):

Stokab ser positivt pa forslaget till nytt sédkerhetsprogram for Stockholms stad och att
styrningen av sdkerhetsfrdgorna samlas i ett stadsdvergripande styrdokument. Stokab har
inget att invinda mot de malsdttningar och vigledande principer som foreslas 1
programmet utan anser att de dr vdlavvigda och &ndamélsenliga. Stokab betonar vikten
av att tydliggdra och konkretisera sékerhetsprogrammets dvergripande malsdttningar i
form av tillimpningsanvisningar.

Bolaget omfattas av bland annat lagen om elektronisk kommunikation (LEK) samt
sakerhetsskyddslagen och star under tillsyn av PTS, som bland annat kan kontrollera att
sikerhetsanalys har genomforts. Arlig uppfoljning av sikerhetsanalysen ingér i bolagets
ordinarie internkontrollarbete. Bolaget lyfter 4ven det faktum att allt fler delar av
samtliga samhéllsfunktioner far en betydande digital komponent medfor ett 6kat fokus
pa sikerhetsfragor och konstaterar att utvecklingen av koncept for smarta stider
forstirker betydelsen av att kommuner skaffar sig och stirker sin radighet 6ver den
digitala infrastrukturen. De 6kade kraven pé sékerhet och kommunernas betydelse for
totalforsvaret stiarker denna betydelse ytterligare. Stokab kommer under 2020 fortsétta
att hoja bolagets forméga i forhallande till totalforsvaret.

Svenska Bostiiders remissvar har i huvudsak foljande lydelse (bilaga 2):

Svenska Bostider har inget att invinda kring remissen utan tycker att det &r bra att det
tydliggors vilka som har ansvar 1 det sidkerhets- och trygghetsarbete som bedrivs 1
staden. Bolaget uppskattar sérskilt stadens krav att alla hot och forsok till pdverkan mot
personal ska polisanmailas d& vi inte ska visa att vi inte accepterar hot och patryckningar.

Micasa Fastigheters remissvar har i huvudsak foljande lydelse (bilaga 3):

Micasa Fastigheter anser att det dr bra att samla styrningen av sidkerhetsfragorna i ett
stadsovergripande styrdokument. Det ar viktigt att sdkerhetsarbetet i staden har en hog
ambition och en strategisk inriktning i det fordnderliga och sidkerhetspolitiska
omvdérldsldget som rader. Da arbetet bedrivs systematiskt med tydlighet i roller och
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ansvar och med aterkommande risk- och sarbarhetsanalyser kommer det
olycksforebyggande arbetet att vidareutvecklas. Bolaget ser ocksé positivt pa att
stadsledningskontoret utfardar tillimpningsanvisningar som kompletterar programmet
och tydliggor sékerhetsarbetet.

Stockholm Vatten och Avfalls remissvar har i huvudsak foljande lydelse (bilaga 4):
Stockholm Vatten och Avfall ser positivt pa revideringen av stadens trygghets- och
sdkerhetsprogram samt forslaget om ett separat sédkerhetsprogram. Bolaget uppfattar
forslaget till sdkerhetsprogram 2020-2023 som en tydlig markering av stadens ambition
for sdkerhetsfradgorna samt ett tydligt och lattillgdngligt stod for det lokala
sdkerhetsarbetet pa bolaget. Bolaget ser ocksa fram emot de kompletterande
anvisningarna som kommunstyrelsen far i uppdrag att ta fram.

Stockholm Business Regions remissvar har i huvudsak foljande lydelse (bilaga 5):
Stockholm blir en alltmer internationell stad och arligen kommer miljontals besokare hit.
Dessa besokare utgors till stor del av internationella besdkare som inte kan forvéntas
behérska det svenska spréket. Vidare attraheras internationell arbetskraft till Stockholm 1
takt med stadens dkande internationalisering. For att alla personer som befinner sig i
staden och som inte behérskar det svenska spraket ska fa adekvat information och kunna
agera utifran den vid en eventuell héndelse anser SBR att det dr angelédget att en
tillimpningsanvisning for kriskommunikation utvecklas med detta i atanke.

Kulturhuset Stadsteaterns remissvar har i huvudsak foljande lydelse (bilaga 6):
Kulturhuset Stadsteatern stiller sig bakom foreslaget program och har inget att erinra.

SGA Fastigheters remissvar har i huvudsak foljande lydelse (bilaga 7):

SGA Fastigheter anser att programmet dr 6verskadligt och till innehall enkelt att arbeta
utifran. Ansvarsprincipen, Likhetsprincipen och Néarhetsprincipen underlattar for
verksamheten att planera, initiera och strukturera sékerhetsarbetet. Det finns dock delar i
programmet som inte tar hdnsyn till de verksamheter som har fa medarbetare; t.ex. sa
forutsitter programmet att det finns tillrdckligt med personella resurser och kompetens
for att kunna bemanna savil kommunikationsfunktion, som sidkerhetssamordnare och
informationssdkerhetssamordnare. Hir behover de sma verksamheterna stod for att
kunna finna effektiva losningar som inte enbart blir pappersprodukt.

Stockholm Parkerings remissvar har i huvudsak foljande lydelse (bilaga 8):
Stockholm Parkering anser dverlag att sdkerhetsprogrammet pé ett tydligt sétt beskriver
vad som ska skyddas och hur ansvarsfordelningen ser ut. D4 tydligheten ar extra viktigt
vid en sérskild hindelse uppskattar bolaget den skrivning som finns kring hur stadens
bolag forvéntas fullt ut bisté i stadens samlade arbete, men som samtidigt tar hénsyn till
de sérskilda beslut som krévs dd de utgor sdrskilda juridiska personer.

Bostadsformedlingens remissvar har i huvudsak foljande lydelse (bilaga 9):
Bostadsformedlingen stddjer som helhet forslaget till sékerhetsprogram for staden. Programmet
anknyter pa ett tydligt sitt till gdllande lagstiftning och anger viktiga utgangspunkter for stadens
styrning och organisering av arbetet pd omradet. Bolaget konstaterar att forslaget omfattar nagot
mer utforliga skrivningar om sikerhetsskydd jamfort med det tidigare géllande programmet. I
detta sammanhang kan stadens metoder for att analysera sékerhetsskyddet vidareutvecklas,
exempelvis vad géller systemstod.
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Programmet omfattar inte ndgot avsnitt om leverantorsperspektivet, stadens ansvar som
bestillare och fragor som anknyter till detta. Forslaget kan med fordel kompletteras pa denna
punkt. Detta mot bakgrund av att stadens bestillaransvar omfattar manga verksamheter och
viktiga stodfunktioner som &r vitala for stadens mal pé sékerhetsomradet. Déarutdver ar det
angeldget att framhalla och fortydliga bestéllarens ansvar gillande sidkerhetsskydd, inte minst
med tanke pa informationssékerhet och att det ar relativt vanligt att staden anlitar externa
leverantdrer for it-tjanster.

Stockholmshems remissvar har i huvudsak foljande lydelse (bilaga 10):
Stockholmshem har inget att invdnda kring remissen. Det dr bra att det tydliggdrs
onskad ansvarsfordelning i det sdkerhets- och trygghetsarbete som bedrivs inom
staden samt kravstillning rorande en utpekad samordnade funktion for
sakerhetsarbetet, nagot som forenklar samverkan. Bolaget ser positivt pa den
uttalade ansvarsfordelningen rorande geografisk samordning och uppskattar sirskilt
stadens krav pa att alla hot och forsok till paverkan mot personal ska polisanmaélas
for att visa att vi inte accepterar hot, trakasserier eller patryckningar och vérnar vara
anstélldas sdkerhet.

Koncernledningens synpunkter

Koncernledningen anser att det dr bra att samla styrningen av sidkerhetsfrdgorna i ett
stadsOvergripande styrdokument. Att det brottsforebyggande arbetet tillsammans med
andra trygghetsrelaterade fragor brutits ut och samlats i ett sirskilt trygghetsprogram
skapar ocksa en tydligare uppdelning och styrning i dessa fragor som kommit hogt upp
pa agendan pa senare tid.

Sékerhetsprogrammet ger en tydlig bild av hur stadens sidkerhetsarbete ska bedrivas.
Programmet innehaller en konkret koppling till kommunfullmaktiges
verksamhetsomradesmal, Stockholm dr en trygg, sdker och vilskétt stad att bo och vistas i,
vilket gor att programmet pé ett tydligt sitt blir en del av stadens styrning.

Dé programmet av forklarliga skil inom vissa delar ar relativt 6vergripande, vill
koncernledningen pétala vikten av att de kompletterande anvisningar som
kommunstyrelsen ska ta fram ar konkreta och ger ndmnder och bolag tillrackligt med
stod for att programmet ska kunna efterlevas pa det sdtt som avses. Detta har ocksa
patalats i dotterbolagens remissvar. SBR ndmner bl.a. att det dr angeldget att en
tillimpningsanvisning for kriskommunikation utvecklas som sékerstéller att personer
som inte behérskar det svenska spriket far korrekt information. Det dr ocksa viktigt att
ndmnder och bolag tar eget ansvar att vid behov fortydliga programmet och malen
ytterligare enligt lokala forutsittningar.

Eftersom verksamheten och forutsittningarna for olika bolag och ndmnder ser olika ut ér
det viktigt att komma ihag att programmet och dess inriktning maste stodja samtliga
verksamheter. SGA Fastigheter papekar i sitt svar att finns delar i programmet som inte
tar hdnsyn till de verksamheter som har fa medarbetare. Exempelvis forutsitter
programmet att det finns tillrdckligt med personal och kompetens for att kunna bemanna
savil kommunikationsfunktion, som informationssikerhetssamordnare och
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sakerhetssamordnare. Koncernledningen delar synpunkten att de sméa verksamheterna
kan behdva stod for att kunna finna effektiva 16sningar.

Krister Schultz
Vice VD

Bilagor
1. Stokabs remissvar
2. Svenska Bostdders remissvar
3. Micasa Fastigheters remissvar
4. Stockholm Vatten och Avfalls remissvar
5. SBRs remissvar
6. Kulturhuset Stadsteaterns remissvar
7. SGA Fastigheters remissvar
8. Stockholm Parkerings remissvar
9. Bostadsformedlingens remissvar
10. Stockholmshems remissvar
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