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Arsrapport éver arbetsmarknadsforvaltningens
arbete med skydd av personuppgifter 2019

Arbetsmarknadsforvaltningens forslag till beslut

1. Arbetsmarknadsnamnden beslutar att godkanna
arbetsmarknadsforvaltningens arsrapport 6ver forvaltningens
arbete med skydd av personuppgifter for 2019.

Karina Uddén Amanda Broman
arbetsmarknadsdirektor administrativ chef

Sammanfattning

Arbetsmarknadsforvaltningen har sammanstéllt denna rapport med
syfte att ge arbetsmarknadsnamnden som personuppgiftsansvarig en
redogorelse for hur arbetet med persondataskydd har bedrivits under
aret och vilka forbattringsatgarder som foreslas

Dataskyddsombudets beddmning &r att arbetet bedrivits pa ett
utifran lagstiftningen sakerstallt satt. Medvetenhet och kunskap hos
medarbetarna i forvaltningen ar tillfredsstallande och de handelser
och incidenter som intraffat under 2019 har i stort sett hanterats pa
ett tillforlitligt satt.

Utifran arbetet med persondataskydd under aret har ett antal
rekommenderade forbattringsatgarder identifierats och dessa
redovisas under respektive omrade.

Arendet

For att arbetsmarknadsnamnden, som personuppgiftsansvarig for
alla personuppgiftsbehandlingar inom arbetsmarknadsférvaltningen,
ska fa en uppfattning om hur arbetet med skydd av personuppgifter
enligt dataskyddsfoérordningen bedrivs inom forvaltningen, har
forvaltningens dataskyddsombud sammanstallt denna rapport.
Rapporten beskriver hur arbetet géllande hantering av
personuppgifter har bedrivits och rapporten innehaller aven en
bedémning om status for arbetet inom vissa omraden och eventuella
forbattringsatgarder och rekommendationer.
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Arbetsmarknadsfdrvaltningens dataskyddsarbete

Sammanfattning

Dataskyddsombudets uppfattning ar arbetsmarknadsforvaltningen
pa ett tillfredsstallande sétt sakerstéllt krav och rutiner utifran
géllande lagstiftning rérande hantering av personuppgifter.

Malsattningen har varit att implementera arbetet med
persondataskyddet pa ett, utifran dvrig verksamhet, effektivt satt
och detta har kunnat uppnas i de allra flesta fall.

De rekommendationer om forbattringsatgarder som lamnas inom
respektive omrade stodjer ett fortsatt kontinuerligt utvecklingsarbete
med persondataskydd och dessa rekommenderas i méjligaste man
implementeras i néra relation till det dagliga arbete som utférs inom
verksamheterna.

Personuppgiftsincidenter under aret

Incidenter anmalda till Datainspektionen (Di)

Felaktig uppgradering av Telias telefoniservrar, administrativa
staben/Stockholms stad, 2019-02-28

Fel i Telias uppgradering ledde till att telefonsvararmeddelanden
riskerade att bli tillgangliga for ej behdriga. Datainspektionen har
avslutat arendet utan atgard.

Atgéarder:
e Snabbutredning och bedémning gors av

arbetsmarknadsforvaltningen som i ett inledande skede
inte kan sékerstalla att information inte har lackt ut.

e 2019-03-13: Incidentanmalan I&amnas till
Datainspektionen.

e Telia genomforde tekniska analyser och den 2019-03-18
meddelades att inte mycket fanns kvar att atgarda. Telia
skulle dterkomma med en incidentrapport ”inom nédgra
veckor” som anger vilka analyser och slutsatser som
summeras.

e Engenomgang av aktuella telefonnummer inom
forvaltningen genomférs och bedémningen &r att inga
uppgifter har lackt ut.
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Lacka i skolplattformen, Vuxenutbildning
Stockholm/Stockholms stad, 2019-08-21

Leverantdren upptéckte en dataldcka i modulen Elevdokumentation
den 2019-08-21. Risk for mojligheten fa ut information om larare
och elever konstaterades. Modulen stdngdes med omedelbar verkan.

Atgérder:
e 2019-08-21: Dataléckan upptacktes och modulen stangdes

omedelbart. Leverantdren skickade in en incidentrapport.

e 2019-08-23: Arbetsmarknadsforvaltningen skickar in egen
incidentanmaélan till DI

e Leverantoren har vidtagit ett flertal atgarder, som darefter
har testats av Stockholms stad. Efter genomforda tester har
modulen 6ppnats for ett begransat antal anvéandare.

e Svar fran DI invéntas.

Anmalan om férkommen/stulen vaska med kéansliga
personuppgifter, Jobbtorg Stockholm, 2019- 09-03

En vaska innehallande personuppgifter forsvinner/stjals.
Incidentanmalan lamnades in senare &n 72 timmar pa grund av
langa ledtider i Gverlamning fran medarbetare till ansvarig chef.

Atgérder:
e 2019-09-03: Incident intraffar.

e Ansvarig verksamhet vidtar atgarder gallande till exempel
kontakt med drabbade personer. Anmalan enligt lex Sarah
genomfors.

e 2019-09-11: Anmalan till DI gors

e Verksamheten fortsatter arbetet med att vidta atgarder.

e Svar fran DI invéntas.

Incidenter som ej anmalts till Datainspektionen (Di)
Forsvunnen parm innehallande kénsliga personuppgifter om
medarbetare, Jobbtorg Stockholm, 2019-01-30
Forsvunnen parm med kansliga personuppgifter om medarbetare.
Parmen aterfanns senare.
o Dataskyddsombudet stéllde DI avseende hanteringen av
incidenten. Svar erhdlls inte.
e Dataskyddsombudet gjorde bedémningen att anmélan till DI
ej behovde goras.
e Parmen aterfanns 2019-02-25. Inga 6vriga atgarder.
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Synliga e-postadresser i e-postutskick, Jobbtorg Stockholm,
2019-02-28

En medarbetare skickade av misstag ut grupp-e-post till flera
deltagare déar alla deltagares e-postadresser blev synliga for alla som
mottog e-posten.

Atgérder:
e E-post skickades till alla berérda personer med en ursakt for

det intraffade.

e E-post med information om incidenten gick ut till samtliga
medarbetare inom verksamheten.

e Dataskyddsombudet gor bedémningen att anmalan till DI ej
behover goras.

e 2019-06-17: Incidenten togs upp pa APT.

e Inga Gvriga atgarder.

Personuppgiftsincident kopplad till GS-IT 2.0, Stockholms stad,
2019- 08-28

Privata telefonnummer som anstéllda i Stockholms stad lamnat i
egenskap av vardnadshavare har dverforts till kontaktkorten i
Outlook och Skype.

Atgéarder:

e 2019-08-28: Leverantdren skickade in en incidentrapport till
DlI.

e 2019-09-06: Central information till medarbetarna lamnades
via intranatet, samt information gick via brev till cheferna.

e Dataskyddsombudet gor bedémningen att anmalan till DI ej
behdver goras.

e 2019-09-20: Incidenten stangs efter atgarder inkluderat
rensningsarbeten.

e Inga Gvriga atgarder.

Personuppgiftsincident kopplad till fel i BER (Barn- och
elevregistret), 2019-11-08

Leverantdren rapporterar ett fel i BER (Barn-och elevregistret). Nar
medarbetare (med roll inom férskolan) inom sitt uppdrag tittade i
loggen for filer som dras ut for att exporteras till SCB, sa hade man
atkomst aven till filer for skolformen sfi. Problemet atgardades
direkt ar darmed Iost. Det &r oklart hur lange felet har funnits, men
bedoémningen &r att man inte har 6ppnat filer, och endast ett fatal
personer har tillgang till de aktuella filerna.



w Stockholms

Error! Use the Home tab to apply Rubrik 1 to
the text that you want to appear here.

Tjansteutlatande
Dnr AMN 2019-0603-1.2.2
Sida 5 (10)

Atgérder:
e 2019-11-08: Felet anméls till DSO for

arbetsmarknadsforvaltningen som bedémer att ingen
anmalan till DI ska goras. Bedémningen ar att man inte har
oppnat filer, och endast ett fatal personer arbetar med info
till SCB.

e 2019-11-15: Incidenten registreras och loggas som en
incident i IA.

e Inga Ovriga atgarder.

Status géallande forteckning dver personuppgiftsbehandlingar
Dataskyddsforordningen stéller krav pa att det ska finnas en
forteckning dver alla personuppgiftsbehandlingar i den aktuella
verksamheten. Registerforteckningen ar central och innehaller
samlade uppgifter om alla personuppgiftsbehandlingar, det vill séga
hur alla personuppgifter hanteras inom forvaltningen.

Att halla och utveckla en registerforteckning ar for verksamheten
krdvande. Inom arbetsmarknadsférvaltningen har arbetet med att
sammanstalla en registerforteckning pagatt fran fore lagstiftningens
ikrafttradande (25 maj 2018) och darefter med vissa
kompletteringar i efterhand. Under 2019 har viss kvalitetssékring av
forteckningarna genomforts.

Under 2019 har ocksa besked fran stadsledningskontoret (SLK)
lamnats avseende ett planerat arbete med att utvardera och anpassa
formuldr och struktur i det av Stockholms stad valda verktyget for
dokumentation av personuppgiftsbehandlingar, Draftit. Med detta
som grund har arbetsmarknadsférvaltningen tills vidare valt att
avvakta med fortsatt registrering av behandlingar i verktyget. Fram
tills dess att verktyget anpassats och godkénts for vidare
anvéandning har andra sétt for att hantera samla in information om
behandlingar anvants.

Rekommendationer infor 2020 — forbattringsarbete gallande

registerforteckning:

e Genomfor kvalitetssakring av forvaltningens forteckning over
personuppgiftsbehandlingar, framst med avsikt pa manuella
personuppgiftsbehandlingar samt ocksa mot malet att ha ett
kontinuerligt sakerstéllande av alla verksamheters behandlingar.

e Ta fram rutin for kontinuerlig kvalitetssékring av forvaltningens
forteckning over personuppgiftsbehandlingar.

o Utred om verksamheten behover ytterligare kunskap avseende
I6pande anmélan och konsekvensanalys av nya
personuppgiftsbehandlingar.
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Status gallande lagliga rattigheter enligt GDPR

Information om vilka personuppgifter som hanteras (andamal,
kontaktperson, rattigheter med mera)
Status: Efterstravas av varje verksamhet.

Rekommendationer infor 2020-forbattringsarbete:
e Genomfor kvalitetssakring av information vid insamling av
personuppgifter. Ar informationen heltackande?

Registerutdrag (ratt att fa ut sina egna personuppgifter)
Status: Fungerande rutin finns och anvands

Rattelse utan dréjsmal (om fel i personuppgifter).
Status: Fungerande rutin finns och anvénds.

Ratten att bli bortgléomd (radera om inga andra hinder finns).
Status: Begéaran kan tas emot och prévas i varje arende. Laglig
grund avgor vad som kan tas bort.

Ratten till begransning (bara vissa uppgifter ar relevanta)
Status: Begéaran kan tas emot och prévas i varje arende. Laglig
grund avgor vad som kan tas bort.

Ratten till dataportabilitet (fa ut uppgifter for Gverforing)
Status: Beddms inte vara tillampligt inom forvaltningen. Ej
utvérderat.

Ratt att gora invandningar (invanda mot behandling av uppgifter)
Status: Begéaran kan tas emot och provas i varje arende. Laglig
grund avgor vad som kan tas bort.

Status avseende lagliga krav enligt GDPR

Korrekthet (ratt uppgifter vid varje tillfélle)

Status: Efterstravas med stod av olika rutiner 16pande i verksamhet
och IT-system. Som stdd i arbetet tas enkla rutiner och mallar for
konsekvensbeddmning fram.

Rekommendationer infor 2020-forbattringsarbete:
e Tydliggor for verksamheten hur konsekvensbedémning av
behandling ska goras.
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Minimering av personuppgifter (bara det nédvandiga)

Status: Efterstravas med stdd av olika rutiner I6pande i verksamhet
och IT-system. Som stdd i arbetet tas enkla rutiner och mallar for
konsekvensbeddmning fram.

Tidsfrist for radering / gallring (tidsfrist for radering)

Status: Gallringsrutiner finns som stodjer ratt tidsfrister for
personuppgifter. Som stdd i arbetet tas enkla rutiner och mallar fér
konsekvensbeddmning fram.

Samtycke (samtyckesregister)

Status: Rutiner finns. Verksamheten ansvarar for att halla alla
samtycken ordnade sa att de i efterhand kan visas att ett sadant
giltigt samtycke har lamnats.

Aterkallande av samtycke
Status: Rutiner finns. Samtycken ska kunna visas upp och dessutom
mojliggora att samtycket kan aterkallas av den registrerade.

Inbyggt dataskydd, ratt insatser ska genomforas

Status: Efterstravas I6pande inom ramen for IT-forvaltningen, till
exempel backup, anonymisering, dataskydd, kryptering av
personuppgifter.

Hantera personuppgiftsincident
Status: Fungerande rutin finns och anvénds.

Rekommendationer infor 2020-forbattringsarbete:
e Tydliggora for verksamheten hur rutinen for hantering av incident
ska anvandas och hur anmélan i 1A med mera ska genomforas.

Personuppgiftsbitraden och avtal

Ett kontinuerligt arbete pagar kring sakerstallandet av
personuppgiftsbitradesavtal. Dataskyddsombudets beddmning &r att
alla nddvandiga avtal ar undertecknade.

Rekommendationer 2020 - forbattringsarbete:

o Fortsatt kvalitetssakring av personuppgiftsbitradesavtal

e Tydliggora for verksamheten géllande rutin for hantering av
personuppgiftsbitrades avtal.
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Kunskap och medvetenhet hos medarbetare
Dataskyddsombudets uppfattning &r att det hos
arbetsmarknadsforvaltningens medarbetare finns en god kunskap
och medvetenhet om det ansvar rérande persondataskydd som foljer
med dataskyddsforordningen. Respektive chef ansvarar for att varje
ny medarbetare far den information och utbildning som anses
nddvandig for det arbete man ska utfora.

Utbildning

Samtliga medarbetare inom arbetsmarknadsforvaltningen har
uppmanats att genomga den obligatoriska utbildningen i dataskydd
som tagits fram centralt i Stockholms stad. Ett utbildningsmaterial
for APT har tagits fram.

Exempel pa fragor till dataskyddsombudet som hanterats
under aret
e Fragor rérande utformning/anpassning av texter, till
exempel vid insamling av personuppgifter.
e Fragor och bedémning gallande om en
personuppgiftsincident intraffat eller inte.
e Fragor rérande vad som ar personuppgift respektive inte.
e Fragor rérande vad som ar kéansliga personuppgifter
respektive inte.
e Fragor om personuppgiftsforteckningar ar kompletta eller
vad som behdver laggas till.
e Fragor om ansvar, vem ansvar for vad i arbetet med
personuppgifter.

Gemensam yta for styrande dokument och rutiner
Styrande dokument och rutiner fér arbetet med persondataskydd
och GDPR finns samlat pa administrativa stabens samarbetsyta.
Information finns dven pa intranatet samt fér medborgare finns
information pa stockholm.se

Revision samt arbete med egenkontroller
Arbetsmarknadsforvaltningen arbetar med egenkontroller av
hanteringen av personuppgifter i samband med de internkontroller
som genomfors. Darefter sasmmanstalls en egen rapport utifran de
verksamhetshesok som genomfors under internkontrollen, dar det
aven anges vilka fragor som forvaltningen respektive avdelningarna
behdver arbeta med under nastkommande ar. Rapporten presenteras
for forvaltningsledningen.
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Under 2019 har Stockholms stads revisionskontor genomfort
revision av samtliga ndmnders arbete med hantering av
personuppgifter. En dvergripande rapport dver revisionens
beddmning kommer att presenteras.

Rekommendationer 2020 - férbattringsarbete:
e Tafram och implementera system for verksamhetens
egenkontroll av dataskydd/hantering av personuppgifter.

Dataskyddsombud
Registrerat dataskyddsombud, Marie Ytterberg.

Jamstalldhetsanalys

Dataskyddsarbetet bertr alla personer som kommer i kontakt med
arbetsmarknadsforvaltningens verksamheter oavsett kén, men ar
neutralt ur ett jamstalldhetsperspektiv.

Barnkonsekvensanalys

Barn paverkas i viss man indirekt av dataskyddsférordningen, men
paverkan dr neutral ur ett jamstalldhetsperspektiv.
Dataskyddsforordningen reglerar om och vilka uppgifter om barn
som kan fa behandlas. Dataskyddsférordningens artiklar 6.1f och
artikel 8 beror sarskilt behandling av barns personuppgifter.
Déremot finns det ingen av artiklarna i barnkonventionen déar
arbetsmarknadsforvaltningen kan se direkt paverkas av eller knyter
an till forvaltningens arbete med skydd av personuppgifter. Arbetet
med skydd av personuppgifter framjar barns sékerhet och trygghet
satillvida att skyddet for barns personuppgifter starks. Pa sikt har
arbetsmarknadsforvaltningens arbete med skydd av personuppgifter
darfor positiva konsekvenser for barn. Gallande dvriga fragor i
stadens barnchecklista ar arendet neutralt.

Dataskyddsombudets samlade bedémning
Dataskyddsombudets uppfattning ar att forvaltningens verksamheter
har tagit sig an arbetet med persondataskydd pa ett utifran
dataskyddsforordningen tillforlitligt satt och att verksamheten
arbetar med medvetenhet avseende hanteringen av personuppgifter.

Arendets beredning
Arendet har beretts av arbetsmarknadsforvaltningens
dataskyddsombud i samrad med administrativa staben.
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Arbetsmarknadsforvaltningens synpunkter och férslag
Arbetsmarknadsfarvaltningen foreslar att arbetsmarknadsnamnden
beslutar att godkénna denna arsrapport 6ver forvaltningens arbete
med skydd av personuppgifter 2019.




