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Arende 5

Yttrande over remiss av ”Stockholms stads
sakerhetsprogram 2020-2023”

Remiss fran kommunstyrelsen, dnr 2019/1543

Arbetsmarknadsforvaltningens forslag till beslut
1. Arbetsmarknadsnamnden beslutar att hanvisa till
forvaltningens tjansteutlatande som sitt svar pa remissen.
2. Arbetsmarknadsndmnden beslutar att justera paragrafen

omedelbart.
Karina Uddén Amanda Broman
arbetsmarknadsdirektor administrativ chef
Arja Lindholm Jonina Gisladottir
kommunikationschef HR-chef
Karin Eriksson-Bech Ulrika Klemets
utvecklingschef ekonomichef

Sammanfattning

Kommunstyrelsen har remitterat drendet ”Stockholms stads
sékerhetsprogram 2020-2023 till arbetsmarknadsndmnden for
yttrande. Programmet och sakerhetsarbetet ska leda mot
kommunfullmaktiges 6vergripande mal om en trygg, saker och
valskott stad att bo och vistas i. Programmet syftar till att starka
Stockholms stads formaga att forutse, férebygga och motsta
odnskade héndelser, samt att det ska finns en god grund for att
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kunna vidta ratt atgarder for att minimera konsekvenserna vid de
tillfallen da en oonskad handelse intraffar.

Den tydligaste forandringen fran det befintliga
sékerhetsprogrammet &r att det brottsforebyggande arbetet brutits ut
for att samlas tillsammans med andra trygghetsrelaterade fragor i
det sérskilda trygghetsprogram som ar under framtagande. | 6vrigt
har revideringar gjorts for att anpassa programmet till ny
lagstiftning samt nya déverenskommelser for kommunerna som
kompletterar lagstiftningen.

Arbetsmarknadsforvaltningen bedomer att det har skett en pataglig
utveckling av sakerhetsprogrammet, jamfort med foregaende
trygghets- och sékerhetsprogram. Inriktningen for hur
sakerhetsarbetet inom Stockholms stad och ansvarsforhallanden
inom staden har blivit tydligare i och med det nya programmet.

Forvaltningen lyfter i sitt yttrande bland annat upp behovet av att
inom sakerhetsomradet erbjuda kompetensutveckling for
medarbetare och chefer samt att det ar positivt med tydliga
styrmodeller, anvisningar och tillhérande styrsystem som gor
uppfoljning fran central till lokal niva mojlig.

Bakgrund

Kommunfullméktige antog 2018 For ett tryggare och séakrare
Stockholm - Stockholms stads trygghets- och sékerhetsprogram
2018-2021 dnr 171-1309/2017. |1 Stockholm stads budget for 2019
anges att Stockholms stads trygghets- och sakerhetsprogram 2018-
2021 ska revideras, forslaget till nytt sakerhetsprogram som ska
galla ar 2020-2023 remitteras darfor ut till bland annat
arbetsmarknadsndmnden for synpunkter.

Det finns en mangd lagstiftning som styr arbetet med séakerhet pa
kommunal niva. Alla kommuner ska enligt 6verenskommelse ha ett
styrdokument for arbetet med krisberedskap som ska antas inom det
forsta aret av mandatperioden. Vidare ska det dven finnas ett
handlingsprogram for det olycksférebyggande arbetet och det ska
strécka sig 6ver en mandatperiod. Detta innebér att styrdokumentet
som antas ska galla som langst till den 31 december 2023.

Hot- och riskbilder i samhéllet forandras kontinuerligt och paverkas
av samhallsutvecklingen inte endast lokalt, utan aven i omvérlden;
forslaget till reviderat sakerhetsprogram har darfér, utéver
lagstiftning och riktlinjer, tagit h&nsyn till ett foranderligt
omvarldslédge och den tekniska utvecklingen.
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Arendet

Kommunstyrelsen har remitterat drendet ’Stockholms stads
sékerhetsprogram 2020-2023” till arbetsmarknadsndmnden for
yttrande. Stadsledningskontorets forslag till nytt sékerhetsprogram
utgodr en revidering av det befintliga trygghets- och
sékerhetsprogrammet som antogs 2018.

Den tydligaste forandringen fran det befintliga
sékerhetsprogrammet &r att det brottsforebyggande arbetet brutits ut
for att samlas tillsammans med andra trygghetsrelaterade fragor i
det sérskilda trygghetsprogram som ar under framtagande. | 6vrigt
har revideringar gjorts for att anpassa programmet till ny
lagstiftning samt nya dverenskommelser for kommunerna som
kompletterar lagstiftningen. Den snabba forandringen av det
sékerhetspolitiska laget i omvarlden samt standig teknisk utveckling
utgor ocksa faktorer som paverkat innehallet i programférslaget.

Programmet och sékerhetsarbetet ska leda mot
kommunfullmaktiges dvergripande mal om en trygg, saker och
valskott stad att bo och vistas i. Programmet syftar till att stérka
Stockholms stads formaga att forutse, forebygga och motsta
oOnskade héndelser samt att det ska finns en god grund for att
kunna vidta ratt atgarder for att minimera konsekvenserna vid de
tillfallen da en oonskad handelse intraffar. Detta ska sakerstéllas
genom att samtliga ndmnder och bolagsstyrelser inom ramen for
ordinarie planerings- och styrningsprocesser ska ange egna mal och
aktiviteter som tydligt leder mot maluppfylinad.

Sékerhetsprogrammet foreslas utéva dvergripande styrning av
stadens ataganden inom ramen for Lag (2006:544) om kommuners
och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap, samt utgéra det styrdokument for
arbetet med krisberedskapen som alla kommuner ska ha i enlighet
med Myndigheten for skydd och beredskaps (MSB) och Sveriges
kommuner och landstings (SKL) 6verenskommelse om
kommunernas krisberedskap for aren 2019-2022. Vidare innehaller
programmet dvergripande samordning av det olycksforebyggande
arbetet, vilket innebadr att sékerhetsprogrammet och Storstockholms
brandférsvars handlingsprogram tillsammans utgor det
handlingsprogram for olycksférebyggande arbete som staden ska ha
enligt Lag (2003:778) om skydd mot olyckor.

Programmet innehaller dessutom évergripande inriktning for arbetet
med civilt forsvar, sakerhetsskydd samt otillaten paverkan och hot
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belyses 6vergripande i programmet. Forslaget anger vad som ska
varnas i sékerhetsarbetet och synliggor den Gvergripande hot- och
riskbilden for staden i det sakerhetspolitiska lage som rader.

Forslaget trycker pa att sakerhetsarbetet ska ske samordnat och med
en tydlig ansvarsfordelning sa att stadens samlade resurser anvands
i relation till de mest framtradande behoven. Vidare beskrivs att
ansvaret ar tvadelat och ska bedrivas pa sa val lokal som central
niva. Ansvaret for sakerhetsarbetet pa verksamhets- och
omradesspecifika omraden avilar samtliga namnder och
bolagsstyrelser och ansvaret ar langtgaende. Nyckeln till ett
effektivt sakerhetsarbete beskrivs vara systematik och
helhetstankande dar arbetet i sa stor utstrackning som majligt
integreras i stadens ordinarie styr- och ledningsmodell. I det
systematiska sakerhetsarbetet ingar ocksa att omvarldsbevakning,
utvérdering, kommunikation, samverkan och geografiskt
omradesansvar ska genomsyra och vara en integrerad del i arbetet
samt att arbetet ska grunda sig pa verksamhetsspecifika risk- och
sarbarhetsanalyser.

Sakerhetsprogrammet har delats upp i fem sammanlénkade
fokusomraden och respektive omrade har évergripande mal samt
beskriver hur stadens arbete ska bedrivas for att na resultaten inom
perioden ar 2020-2023. De fem fokusomradena ar:

e Krisberedskap
Civilt forsvar
Séakerhetsskydd och informationssakerhet
Forebygga olyckor
Otillaten paverkan samt hot och vald mot anstallda.

Arendets beredning

Arendet har beretts i samarbete mellan administrativa staben,
ekonomistaben, hr-staben, it- och kommunikationsstaben samt
utvecklings- och utredningsstaben.

Arbetsmarknadsfdrvaltningens synpunkter och forslag

Overgripande synpunkter

Arbetsmarknadsforvaltningen bedomer att det har skett en pataglig
utveckling av sakerhetsprogrammet, jamfort med foregaende
trygghets- och sékerhetsprogram. Inriktningen for hur
sakerhetsarbetet inom Stockholms stad och ansvarsférhallanden
inom staden har blivit tydligare i och med det nya programmet.

Arbetsmarknadsforvaltningen anser att det ar positivt med ett samlat
och tydligt sékerhetsprogram, som inkluderar flera typer av
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sikerhetsfragor under samma paraply. Aven det vidgade
perspektivet gallande hur sakerhetsarbetet paverkar fler aktérer an
staden, till exempel kranskommuner, lansdverskridande
verksamheter och verksamheter pa riksniva, ar en positiv utveckling
av programmet.

Programmets fem fokusomraden ar tydliga och det &r bra att
programmet lyfter behovet av ett samordnat sékerhetsarbete med
tydlig ansvarsfordelning, samt att arbetet med sakerhetsfragor ska
tillampas pa alla omraden oavsett niva och att alla medarbetare ska
bidra i stadens sékerhetsarbete. | detta arbete bedémer
arbetsmarknadsforvaltningen att det ar viktigt att sakerstalla
forankring hela vagen till den enskilde medarbetaren, sa att
sakerhetsfragor inte blir ndgot som endast chefer arbetar med och
har kunskap kring. Det &r positivt att det ska tas fram
tillampningsanvisningar som komplement till programmet, for att
tydliggdra vad som praktiskt ska goras.

Eskaleringsbilden visar numera dven nivan for ”hojd beredskap”
och redogor tydligt for att den paverkade enheten/verksamheten ska
vara delaktig i hela krislednings- och krishanteringsprocessen.

Arbetsmarknadsforvaltningen anser vidare att ett gemensamt och
forankrat arbetssatt kopplat till enhetslokala risk- och
sarbarhetsbarhetsanalyser (RSA), vésentlighets- och riskanalyser
(VOR) och arbete med egenkontroll &r en viktig del i att saval
forebygga risker som att sékerstélla kunskap om sakerhetsarbete hos
alla medarbetare. Har ar uppféljningen av arbetssétt och hantering
pa central niva viktigt for att utifran verksamhetens behov kunna
rikta saval uthildnings- som andra stodinsatser for att héja kunskap
och forbattra arbetet. Det ar viktigt att medarbetare har centrala
anvisningar och riktlinjer att forhalla sig till vad galler hantering av
sakerhetsfragor — och att riktlinjerna ar tydliga for alla medarbetare
och latt att applicera i det dagliga arbetet.

Programmet lyfter utbildning och andra kompetenshdjande insatser
som viktiga delar av sakerhetsarbetet. Detta r positivt da
forebyggande insatser av den typen savél minskar risken for att
sakerhetsbrister uppstar, saval som starker formagan att hantera
odnskade handelser pa ett enhetligt sétt.
Arbetsmarknadsférvaltningen har goda erfarenheter av att till
exempel genomfora krisledningsévningar och olika former av
utbildningsinsatser riktade just mot enheter inom organisationen.
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Séakerhetsskydd och informationssékerhet
Arbetsmarknadsforvaltningen vill lyfta att det behovs ytterligare
arbete, saval centralt som lokalt, for att gora
informationssékerhetsfragorna till en lika sjalvklar del av
sakerhetsarbetet som till exempel andra sékerhetsfragor som brand,
skador, hot och olyckor. For manga medarbetare och chefer ligger
det ndrmare till hands att prata om, planera for och hantera till
exempel arbetet med brand, &n vad det gor att hantera fragor
rorande informationsspridning, sékerstéllande av information och
skydd av information.

Detsamma géller rutiner for hantering av
informationssékerhetsfragorna i stadens planering och uppfoljning.
Det behover vara lika sjalvklart att hantera
informationssékerhetsfragorna genom rutiner for RSA, VOR,
rapportering av héndelser, incidentrapportering och uppféljning.

| arbetet med att forstarka den lokala organisationens kunskap om
och forebyggande arbete och likrikta arbetet gallande
informationssékerhet behdver det centrala stodet till nemnder och
bolag starkas. Det handlar bland annat om tydliga centrala
anvisningar och riktlinjer, informations- och utbildningsinsatser for
sérskilda roller inom staden, framtagande av system och mallar for
lokal uppféljning och egenkontroll. Pa detta satt ges forvaltningar
och bolag battre mojlighet att ge det lokala stéd som behdvs till
verksamheterna och som &r de som hanterar den mesta
informationen och ocksa forvantas hantera fragor nar kris uppstar.

Rutiner for hantering av information i centrala system — som till
exempel e-post, intranat, Agresso, Lisa Sjalvservice., maste vara
tydliga och lika for alla medarbetare. Dar ar den stadscentrala
styrningen viktig for att genomslag ska kunna nas i alla stadens
verksamheter.

Otillaten paverkan samt hot och vald mot anstallda
Arbetsmarknadsférvaltningen instammer i att det finns behov av att
utveckla arbetet med att forebygga otillaten paverkan samt hot och
vald mot anstallda for att méta nya former av hot och risker i
arbetssituationen. Det k&nns som ett angeléget och viktigt arbete att
genomfora, med tanke pa forandringar i omvarlden.
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Forslag

Arbetsmarknadsforvaltningen foreslar arbetsmarknadsnamnden
besluta att hanvisa till forvaltningens tjansteutlatande som sitt svar
pa remissen.

Bilaga
1. Remiss: Stockholms stads sakerhetsprogram 2020 - 2023



