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Inledning

Internkontrollarbetet utgor en viktig del i kontorets verksamhetsutveckling och kvalitetsarbete. Genomférandet av internkontrollplanen sker i
nara samarbete med avdelningarna pa olika nivaer. Resultatet av genomforda granskningar kommer aven innehalla forbattringsforslag i syfte att
starka den interna kontrollen i kontorets processer.

Under 2020 kommer en granskning och bedémning att goras av den interna kontrollen for de processer som ingar i internkontrollplanen.

Visentlighets- och riskanalysen utgar i grunden fran den analys som genomférdes under foregdende ar samt utifran resultatet fran arets
genomforda internkontrollgranskningar. 1 véasentlighets- och riskanalysen, pa vilken internkontrollplanen baseras, finns processer med
forhallandevis hoga riskvarden som inte ingar i internkontrollplanen. Skalet till det ar att dessa processer foljs upp systematiskt och rapporteras
till némndeni tertialrapporter och verksamhetsberattelse.

Pa sid 5 redovisas en riskmatris med beddémda riskvéarden for respektive process som ingar i vasentlighets- och riskanalysen. Pa sid 6 och framat
redovisas vasentlighets- och riskanalysen samt internkontrollplanen.
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Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomfora en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses éver arligen och vid
behov revideras. VVasentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna/arbetssétten for att
uppna kommunfullmaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssatten ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur
sannolikt det ar att handelserna intraffar. Utifran riskvérdet beslutas om den oonskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar ndmnden hur de I6pande kontrollerna/arbetssétten ska féljas upp. Internkontrollplanen faststélls i samband med
verksamhetsplanen och foljs upp i samband med verksamhetsberéattelsen.
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| riskmatrisen nedan syns alla oénskade handelser i VoR:en. Alla som har en stjarna * samt en metod for kontroll av systematiska kontroller
finns &ven i Internkontrollplanen l&ngre ner i rapporten.
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iy ° Process Arbetssatt Nr Odnskad handelse Sannolikhet  Konsekvens RV IKP
verksamhetsomradet
1.1 1 Stockholm ar Arbetsmarknadsins | | samverkanmed 1 Att entreprendrernainte 2. Mindre 2. Lindrig 4 Nej,
méanniskor atser arbetsmarknadsférv tillhandahaller sommarjobb. sannolikt endast
sjalvférsdrjande och altningen erbjuda VoR
vagen till arbete och sk. Stockholmsjobb,
svenskkunskaper ar bl a med uppgift att
kort plockstéda och

atgarda brister i

stadsmiljén. Varje

sommar anstaller

kontoret hundratals

ungdomar for

sommarjobb hos

kontorets

entreprendrer.
1.2.Stockholm é&ren Drift och underhall Kontroll av att 2 Staden upplevs inte som 2. Mindre 4. Allvarlig 8 Nej,
trygg, séker och av stadsmiljon entreprendrerna vélskott. Stockholmarnas sannolikt endast
vélskott stad att bo utfor drift- och upplevda trygghet minskar. VoR
och vistasi underhall enligt

avtal.

Vidta 3 Antalet svartskadade och 2. Mindre 4. Allvarlig 8 Nej,

trafiksakerhetshéjan omkomna i trafikolyckor pa sannolikt endast

de atgarder. stadens vagnat okar. VoR

Medborgardialog Synpunkter och 4 Léng tid for aterkoppling eller 2. Mindre 3. Kannbar 6 Nej,
felanmalningar ingen alls. sannolikt endast
inkomna via VoR

synpunktsportalen
och servicecenter
besvaras och tas
om hand.
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iy ° Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

Situationell Kontoret medverkar | 5 Den upplevda tryggheten 2. Mindre 3. Kénnbar 6 Nej,
prevention vid minskar. sannolikt endast
trygghetsvandringar VoR
tilsammans med
stadsdelsforvaltning
ar, polis,
fastighetsagare och
boende dar det
fangas upp vilka
atgarder som kan
genomfdras for att
Okatryggheten i
staden.
Sakerhetsskydd Séakerhetsskyddsan | 6 Sabotage i ledningstunnlarna. 2. Mindre 4. Allvarlig 8 Nej,
alyser genomfors. sannolikt endast
Sakerhetsprévninga VoR
r gors, tillsammans
med
sékerhetspolisen,
av medarbetare och
konsulter samt
leverantorer.
1.4.1 Stockholm far Stadens offentliga Vidta 7 Begransadtillganglighet. 2. Mindre 3. Kéannbar 6 Nej,
ménniskor i behov rum &r tillgangliga tillganglighetsatgar sannolikt endast
av stdd insatser itid | och inkluderande der. VoR
praglade av hég for alla.
kvalitet, evidens och
rattssakerhet
2.1. Stockholm har Tillstandsprocesse Effektiv 8 Naringslivets ndjdhet med 2. Mindre 3. Kénnbar 6 Nej,
Sveriges bésta n avseende handlaggning av trafikkontoret minskar. sannolikt endast
foretagsklimat och markupplatelser tillstdndsarenden pa VoR
Egr:ELerrrgitsli?gflitigt och evenemang. ett rattssakertsatt. 9 Skiftqode beddmnipg_ melolan 2. Mino!re 3. Kannbar 6 Nej,
naringsliv handlaggare, otillbérlig paverkan sannolikt endast
och skadat fortroende for VoR
kontoret.
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NES LT 2 Process Arbetssatt Nr Odnskad handelse Sannolikhet  Konsekvens RV IKP
verksamhetsomradet
2.2. Stockholm Sakerstéllaatt det Samverkamed 10 Brist pA kommunaltekniskaytor. 3. Mojlig 3. Kénnbar 9 Nej,
byggs attraktivt,tatt | finns exploateringsnamnd endast
och funktionsblandat | kommunaltekniska | enoch VoR
utifrdn manniskors ytor. stadsbyggnadsnam
och verksamheters nden. Bevakaoch
skiftande behov deltai plan- och
exploateringsproces
sen.
2.3. Stockholms Kommunikationspr | Att lamna vasentlig 11 Felaktig eller ingen information 2. Mindre 2. Lindrig 4 Nej,
infrastruktur frAmjar | ocessen och korrekt lamnas infér och under sannolikt endast
effektivaoch information om trafikstérande projekt. VoR
hallbara transporter pagéaende gatu- och
samtgod anlaggningsarbeten.
framkomlighet - - - - - - -
Parkeringsovervak | Parkeringsvakter 12 Intéktsbortfall. 2. Mindre 3. Kannbar 6 Nej,
ningsprocessen ronderar stadens sannolikt endast
gator enligt avtal. VoR
13 Lag rattparkeringsgrad. 2. Mindre 3. Kannbar 6 Nej,
sannolikt endast
VoR
Tillstdndsprocesse | Planering av 14 Att viten inte utfardas vid 3. Mdjlig 3. Kannbar 9
n avseende trafikstérande avvikelser fran TA-plan och for
trafikanordningspla | arbeten samordnas olovliga schakter.
ner (TA-planer) och | med andra aktorer. - - - — - -
schakttillstand For gatuarbeten 15 Brlstande framkomllghet for 3. Mdjlig 3. Kannbar 9 Nej,
kravs en godkand samtliga trafikanter. endast
TA-plan av VoR
trafikingenjor. Vid 16 Bristande likabehandling vid 2. Mindre 3. Kannbar 6 Nej,
gravningsarbeten myndighetsutévning. sannolikt endast
kravs schaktlov av VOR
gatuingenjor.
17 Otillborlig paverkanoch skadat 2. Mindre 4. Allvarlig 8
fortroende for kontoret. sannolikt
2.4.Stockholm ar en | Upplata platser for Effektiv 18 Evenemangen upplevs som 2. Mindre 2. Lindrig 4 Nej,
modern kultur- och kultur och handlaggning av stérande och inte attraktiva. sannolikt endast
evenemangsstad evenemang tillstdndsarenden pa VoR

med en stark
besdksnaring

ett rattssakert satt.
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KF:s mal for
verksamhetsomradet

Process

Arbetssatt

Nr

Oobnskad handelse

Sannolikhet

Konsekvens

RV

IKP

2.5. Stockholm ar en
héllbar stad med en
god livsmilj6

Minska negativ
miljopaverkan

Miljokrav stélls vid
upphandling av
entreprenader. Att
bl a arbetamed
dammbindning av
gator och trafikleder
samtgenomfdra
tidig varstadning av
gator.

19

Negativa milj6- och
hélsoeffekter.

3. Méjlig

3. Kannbar

9

Nej,
endast
VoR

3.1. Stockholm har
en budget i balans
och langsiktigt
héllbara finanser

Budgetfdljsamhet

Genom
utfallsanalyser
redovisa en
ekonomi- och
verksamhetsuppfolj
ning som ger en
rattvisande bild.

20

Stora budgetavvikelser.

2. Mindre
sannolikt

3. Kannbar

Nej,
endast
VoR

Inkép

Merparten av
samtliga inkdp gors
i Agressos
inképsmodul. Ink6p
kan endast goras av
godkanda
leverantdrer som ar
inlagda i
avtalsdatabasen.

21

Att fakturerat belopp overskrider
bestallt belopp.

3. M&jlig

3. Kannbar

22

Oegentligheter.

2. Mindre
sannolikt

4. Allvarlig

Prognossékerhet

Genom
uppskattningar av
framtida kostnader
och intakter
presentera
tillférlitliga
ekonomiska
prognoser.

23

Stora prognosavvikelser.

2. Mindre
sannolikt

3. Kannbar

Nej,
endast
VoR
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iy ° Process Arbetssatt Nr Odnskad handelse Sannolikhet  Konsekvens RV IKP
verksamhetsomradet
3.2. Stockholm Arbete mot Kontorets anstallda 24 Osunda affarsrelationer, otillaten 2. Mindre 4. Allvarlig 8 Nej,
anvander oegentligheter ar informerade om representation, otillatna gavor sannolikt endast
skattemedlen kontorets riktlinjer och uppvaktningar samt skadat VoR
effektivttill storsta om representation, fortroende for kontoret.
nytta for gavor,
stockholmarna uppvaktningar,

mutor och jav.

Nyanstallda

informeras pa

introduktionsutbildn

ingar.

Fakturakontrollproc | Innan utbetalning 25 Bristande sparbarhet, pga att 3. Mdjlig 3. Kannbar 9

essen kontrolleras att fakturor inte uppfyller legala
leverantdrsfakturor och/eller kontorets krav pa
inkl bilagor fakturainnehall.
uppfyller legala och
kontorets
fakturakrav.

Leveranskontroller 26 Betalning sker fér ofullstandiga 3. Mojlig 4. Allvarlig 12
goérs innan faktura eller ej levererade varor och
godkanns for tjdnster,osunda affarsrelationer
utbetalning. och oegentligheter samt skadat
fortroende for kontoret.

HR-processen Kompetensférsorjni | 27 Svart att rekryterakompetent 3. Mojlig 3. Kannbar 9 Nej,
ng och personal. endast
marknadsforing av VoR
kontoret som en
attraktiv
arbetsgivare.

Informationssékerh | Det sker dagligen en | 28 Avbrott i verksamhetskritiskalT- 2. Mindre 4. Allvarlig 8 Nej,

et kontroll av att IT- system. sannolikt endast
driften fungerar VoR
storningsfritt.

Kontinuitetsplanerin | 29 Att det saknas dokumenterade 3. Mojlig 4. Allvarlig 12

g.

kontinuitetsplaner vid allvarliga
stérningar och avbrotti de
verksamhetskritiska IT-
systemen.
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iy ° Process Arbetssatt Nr Odnskad handelse Sannolikhet  Konsekvens RV IKP
verksamhetsomradet
Kontroll av IT- 30 Obehériga anvéandare har 2. Mindre 4. Allvarlig 8 Nej,
behdérigheter. atkomst till kontorets sannolikt endast
verksamhetssystem. VoR
Sékerhetsanalyser 31 Obehorig atkomst till 2. Mindre 4. Allvarlig 8 Nej,
genomfdrs I6pande information. sannolikt endast
och VoR
informationsklassni
ngar vid behov.

Intéktsprocessen Fakturerafor 32 Kundfakturorna uppfyller inte 3. Mojlig 2. Lindrig 6 Nej,
tillhandahallna legala krav. endast
tjansterftillstand. VoR

33 Samtliga kunder faktureras inte, 2. Mindre 3. Kannbar 6 Nej,
oegentligheter och skadat sannolikt endast
fortroende for kontoret. VoR

Systematisk 34 Intéktsbortfall. 2. Mindre 2. Lindrig 4 Nej,
bevakning av att sannolikt endast
kundfakturor VoR
betalas.

Systematisk kontroll | 35 Intaktsbortfall. 2. Mindre 4. Allvarlig 8 Nej,
av att sannolikt endast
transaktionerna for VoR
parkerings- och

felparkeringsintakte

r overfors till

kontorets

redovisning.

Aterbetalning fér 36 Aterbetalning sker pé felaktig 2. Mindre 4. Allvarlig 8

vélskotta grund, oegentligheter och skadat sannolikt

byggetableringar fortroende for kontoret.

sker efter

godkannande vid
underhandsbesiktni
ngar och godkand
efterbesiktning.
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iy ° Process Arbetssatt Nr Odnskad handelse Sannolikhet  Konsekvens RV IKP
verksamhetsomradet
Investeringsproces | Kontorets 37 Att utlovade tidplaner inte halls 3. Mdjlig 3. Kénnbar 9 Nej,
sen projektmetodik samtfordyringar av projekt. endast
tillampas for VoR
investeringsprojekt
over 5 mnkr. For
investeringsprojekt
over 50 mnkr
tilldmpas stadens
metodik, SSIP.
Léneprocessen Kontroll av att ratt 38 Fel 16n eller erséttningar betalas 2. Mindre 2. Lindrig 4 Nej,
16n betalas ut. ut. sannolikt endast
VoR
Uppféljning av Kontrolleras att 39 Genomfors alltid oberoende av 2. Mindre 2. Lindrig 4
foregaende ars identifierade vasentlighets- och riskanalysen.  sannolikt
internkontrollplan forbattringsférslag
har inforts.
Uppféljning av Kontrolleras att 40 Genomfors alltid oberoende av 2. Mindre 2. Lindrig 4
stadsrevisionens stadsrevisionens vasentlighets- och riskanalysen.  sannolikt
rekommendationer rekommendationer
har beaktats.
Upphandling och Kontroll av 41 Misstro mot kontoret som 3. Mdjlig 3. Kannbar 9
foljsamhettill avtalstrohet. bestéllare.
ingdngna avtal. (Se - - ) -
avgen grocessen( 42 Oegentligheter 2. Mlndre 4. Allvarlig 8 Nej,
inkép ovan). sannolikt endast
VoR
Kontroll och 43 Misstro mot kontoret som 2. Mindre 3. Kannbar 6 Nej,
uppfdljning av bestéllare. sannolikt endast
direktupphandlingar VoR
' 44 Oegentligheter. 2. Mindre 4. Allvarlig 8 Nej,
sannolikt endast
VoR
45 Otillatna direktupphandlingar. 2. Mindre 3. Kannbar 6 Nej,
sannolikt endast

VoR
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Internkontrollplan

Pa foljande sidor redovisas internkontrollplanen for 2020.

2.3. Stockholmsinfrastruktur framjar effektiva och hallbaratransporter samt god framkomlighet

Process Arbetssatt Systematisk kontroll Obnskad héndelse Kontrollaktivitet
Tillstdindsprocessen avseende Planering av trafikstérande Fysiska inspektioner genomfors Att viten inte utfardas vid Intervjuer. Analys av statistik
trafikanordningsplaner (TA- arbeten samordnasmed andra | genom arbetsplatsbesdk. avvikelser fran TA-plan och trafikingenjorernas och
planer) och schakttillstdnd aktorer. For gatuarbeten krévs 9 och forolovliga schakter. gatuingenjorernas
en godkand TA-plan av dokumentationi
trafikingenjor. Vid verksamhetssystemet
gravningsarbeten kravs Gatuarbete webb. Kontroll av
schaktlov av gatuingenjor. vitesfakturering i Agresso.
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Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Inkdp

Merparten av samtliga inkdp
gors i Agressosinképsmodul.
Inkép kan endast goras av
godkanda leverantérer som ar
inlagdai avtalsdatabasen.

Stickprovsvisa kontroller gors av
att bestallningsbeloppetinte
Overskrids. Som sparr i
systemetfinns beloppsgranser
inlagda som foljer
bestallningsratten enligt
delegationsordningen. Déartill
sker maskinell matchning
mellan bestallning och faktura.

Att faktureratbelopp
Overskrider bestallt
9 belopp.

Stickprovskontroller av
faktureratbelopp mot
bestallning.

Oegentligheter.

Kontroll av att detinte
forekommer
verksamhetsframmande inkop.
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3.2. Stockholm anvander skattemedlen effektivt till storstanytta for stockholmarna

Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Fakturakontrollprocessen

Innan utbetalning kontrolleras
att leverantorsfakturorinkl
bilagor uppfyllerlegala och
kontorets fakturakrav.

Fakturakontroller skeri tva
attestled, godkannare och
beslutsattestant. Ibland i tre led
genom extrakontroll.

Bristande sparbarhet,
pga att fakturorinte

9 uppfyllerlegala och/eller
kontorets krav pa
fakturainnehall.

Stickprovsvisa fakturakontroller.

Leveranskontroller gérsinnan
faktura godkanns for
utbetalning.

Leveranskontroller genomfors
under pagaende arbeten samt
vid slutbesiktningar.

Betalning sker for
ofullstandiga eller ej
12 levererade varoroch
tjanster, osunda
affarsrelationer och
oegentligheter samt

Stickprovsvisa fakturakontroller.

skadat fortroende for
kontoret.

Informationssékerhet Kontinuitetsplanering. Faststallda rutiner for Att det saknas Kontroll av att kontinuitetsplaner
systematiska kontroller av att dokumenterade upprattas och dokumenteras.
kontinuitetsplaner uppréttas och 12 kontinuitetsplanervid
dokumenteras, saknas. allvarliga stérningar och

avbrotti de
verksamhetskritiska IT-
systemen.

Intdktsprocessen Aterbetalning for valskotta Ansvarig markupplatare lamnar Aterbetalning sker p& Stickprovskontroll av ett antal
byggetableringar sker efter dokumentation, felaktig grund, aterbetalningar.
godkannande vid besiktningsprotokoll mm, som 8 oegentligheteroch
underhandsbesiktningar och underlag till enhetschef for skadat fortroende for
godkand efterbesiktning. beslutom aterbetalning. kontoret.

Uppféljning av féregaende ars
internkontrollplan

Kontrolleras att identifierade
forbattringsforslag harinforts.

Genomfors alltid oberoende av

vasentlighets- och riskanalysen.

Genomfors alltid
oberoende av

4 vasentlighets-och
riskanalysen.

Intervju med
verksamhetsansvariga och
verifiering av att atgarder har
vidtagits

Uppféljning av stadsrevisionens
rekommendationer

Kontrolleras att
stadsrevisionens
rekommendationer har
beaktats.

Genomfors alltid oberoende av

vasentlighets- och riskanalysen.

Genomfors alltid
oberoende av

4 vasentlighets-och
riskanalysen.

Intervju med
verksamhetsansvariga och
verifiering av att atgarder har
vidtagits

Upphandling och féljsamhettill
ingangna avtal. (Se dven
processeninkép ovan).

Kontroll av avtalstrohet.

Avtalsansvariga ska kontrollera
att avtalad rangordning féljs
elleratt avtalade
fordelningsnycklar tillampas
samtatt giltiga avrop gors.

Misstro motkontoret som
bestallare.

Stickprovskontroll av
bestallningar




