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Stockholms stads sakerhetsprogram
2020-2023 (KS 2019/1543). Svar pa
remiss fran kommunstyrelsen

Forslag till beslut
Kulturforvaltningen och Stadsarkivet foreslar att kulturnamnden
beslutar:

1. Att godkénna och déverlamna foérvaltningarnas
tjansteutlatande till kommunstyrelsen som svar pa
remissen

2. Att forklara beslutet omedelbart justerat

Robert Olsson Johanna Lidén
Kulturdirektor Tf. stadsarkivarie

Sammanfattning

Stockholms stads sakerhetsprogram 2020-2023 anger hur arbetet
med sdkerhetsfragor ska genomféras och féljas upp, samt de
sarskilda fokusomraden som arbetet utgar fran:

-Krisberedskap

-Civilt forsvar

-Sakerhetsskydd och informationssékerhet

-Forebygga olyckor

-Forebygga otillaten paverkan samt hot och vald mot anstéllda

Sékerhetsprogrammet galler alla stadens ndamnder och bolag och
ska ligga till grund for hur alla stadens verksamheter ska planera,
genomfora och utveckla sékerhetsarbetet.

| det systematiska sakerhetsarbetet ska risk- och
sarbarhetsanalyser, omvérldsbevakning, kommunikation samt
samverkan och geografiskt omradesansvar genomsyra och vara
integrerade delar i arbetet.
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Forvaltningarna stéller sig positiva till sékerhetsprogrammet, men
onskar nagra fortydliganden, exempelvis géllande hur samverkan
mellan olika forvaltningar ska se ut, samt fortydliganden kring
sékerhetsskyddsarbetet.

Underlag for beslut
1. Foljebrev Stockholms stads sékerhetsprogram 2020-
2023 (KS 2019/1543)
2. Kopia av godkant tjansteutlatande (KS 2019/1543)
3. KS 2019/1543, Bilaga 1

UTLATANDE

Arendet/Remissen

Remiss fran kommunstyrelsen, rotel 1, av Stockholms stads
sékerhetsprogram 2020-2023, som inkom 2019-10-18. Remisstid
till 2019-12-13.

Arendets beredning

Arendet har beretts av administrativa staben inom
kulturforvaltningen tillsammans med utvecklingsstaben pa
Stadsarkivet.

Bakgrund och syfte

Stockholms stads sakerhetsprogram 2020-2023 anger hur arbetet
med sékerhetsfragor ska genomfdras och féljas upp, samt de
sarskilda fokusomraden som arbetet ska utga fran. Dessa
omraden ar tatt sammanlankade. De fem fokusomradena ér:

-Krisberedskap

-Civilt forsvar

-Sakerhetsskydd och informationssékerhet

-Forebygga olyckor

-Forebygga otillaten paverkan samt hot och vald mot anstéllda

For respektive fokusomrade anges 6vergripande mal for den
period programmet géller. Det beskrivs ocksa for hur stadens
arbete ska bedrivas inom respektive omrade for att na resultat.

Sékerhetsprogrammet galler alla stadens namnder och bolag och
ligger tillsammans med stadens budget till grund for hur alla
stadens verksamheter ska planera, genomfora och utveckla
sékerhetsarbetet.



a

Stockholms Tjansteutl&tande
stad Dnr 1.1/3005/2019

Sida 3 (6)

T

En forandring fran tidigare ar att stadens brottsforebyggande
arbete brutits ut fran sakerhetsprogrammet till ett eget program,
trygghetsprogrammet, vilket ar under framtagande och kommer
att vara tatt sammanlénkat med sékerhetsprogrammet.
Tillsammans utgor de den 6vergripande inriktningen for stadens
arbete mot kommunfullméktiges mal: Stockholm ska vara en
trygg, saker och valskott stad att bo och vistas i.

En foranderlig varld med standig och allt snabbare teknisk
utveckling medfor att hot mot sékerheten i staden och dvriga
samhéllet tar sig standigt nya former, och sékerhetsprogrammet
maste vara utformat for att kunna hantera detta. | det
systematiska sékerhetsarbetet ska risk- och sarbarhetsanalyser,
omvaérldsbevakning, kommunikation samt samverkan och
geografiskt omradesansvar genomsyra och vara integrerade delar
i arbetet.

-Risk- och sarbarhetsanalys (RSA)

Sékerhetsarbetet i stadens alla verksamheter ska utga fran
aktuella och verksamhetsanpassade risk- och sarbarhetsanalyser.
Verksamhetsspecifika RSA ska genomforas i enlighet med
centrala anvisningar och anvandas for prioritering, inriktning
och samordning av sékerhetsarbetet inom respektive n&mnd och
bolagsstyrelses ansvarsomrade. Varje namnd och bolagsstyrelse
ska ha en aktuell och langsiktig handlingsplan for de mest
framtradande riskerna i verksamheten. Atgérder kopplade till
dessa risker ska integreras i verksamhetens ordinarie
verksamhetsplanering.

-Omvarldsbevakning

N&mnder och bolagsstyrelser ansvarar for att bevaka, analysera
och proaktivt agera utifran den utveckling som har betydelse for
den egna verksamheten. Det ingar dven att kontinuerligt inhamta
information som har baring pa det egna sakerhetsarbetet fran
andra relevanta myndigheter och aktorer.

-Kommunikation

Namnder och bolagsstyrelser ska I6pande identifiera mojligheter
till och behov av kommunikation for att hdja den egna
verksamhetens och allménhetens beredskap infor oonskade
handelser. Namnder och bolagsstyrelser ska ocksa initiera och
bedriva kommunikationssamverkan utifran behov och
mojligheter som identifieras i den egna verksamheten.
Kommunstyrelsen har ansvaret for att identifiera
kommunikationsbehov som ingen enskild verksamhet har ett
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tydligt ansvar for och sakerstalla att dessa behov mots genom
samverkan inom staden och med andra aktorer.

-Samverkan och geografiskt omradesansvar
Samhallsutmaningarnas omfattning och komplexitet gor att

varje enskild verksamhet eller aktor ofta har begransat
handlingsutrymme att agera pa egen hand. Det &r nédvéandigt med
samverkan med externa aktorer som polis, andra myndigheter,
néringsliv och civilsamhalle. Stockholms stad har ett lagstadgat
geografiskt omradesansvar som tacker stadens geografiska
omrade. Inom staden har stadsdelsnamnderna motsvarande
ansvar for sina geografiska omraden. Det innebar ocksa ett ansvar
att samordna kontakterna med relevanta externa aktdrer inom
dessa omraden.

Forvaltningens synpunkter och forslag
Kulturforvaltningen och Stadsarkivet valkomnar att
sékerhetsprogram for Stockholms stad 2020-2023 har tagits fram
och har nagra synpunkter och dnskemal om fortydliganden.
Forvaltningarna ser att sékerhetsprogrammet kommer att fungera
som en bra grund for hur stadens verksamheter planerar,
genomfor och utvecklar sakerhetsarbetet, bade utifran
riskhantering och sékerhetsskydd.

Ang. stycket pa sidan 8, som beskriver central niva:

”Den centrala nivan ska inrikta, samordna, stddja, f6lja upp och
utveckla stadens samlade sakerhetsarbete utifran kunskap om de
mest framtradande utmaningarna och behoven pa évergripande
niva” (var kursivering). Vad avses har med 6vergripande niva?

Ar det stadsdelars och fackforvaltningars specifika utmaningar?
Har valkomnar forvaltningarna ett fortydligande.

Pa sidan 9, angaende ett systematiskt sakerhetsarbete, saknar vi
en uttalad strévan efter att ha gemensamma verktyg och system.
Det kan vara exempelvis system for krisledning, anpassade for
bade central- och lokal niva (fackférvaltningar,
stadsdelsforvaltningar och bolag).

Pa sidan 13, under rubriken Samverkan och geografiskt
omradesansvar beskrivs att samhallsutmaningarnas komplexitet
kraver en vél fungerande samverkan mellan stadens verksamheter
och relevanta samhallsakttrer. Har énskar vi att ytterligare fokus
laggs pa samverkan mellan stadsdelsforvaltningar och
fackforvaltningar i praktiken. Stadsdelsforvaltningar borde ha
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som skyldighet att bjuda in de fackférvaltningar och kommunala
bolag som verkar inom deras geografiska omrade, for dialog och
samverkan. En aspekt som ocksa bor diskuteras &r det faktum att
sakerhetsfrdgorna i dag hanteras pa olika "hierarkisk” nivd inom
olika forvaltningar vilket kan innebéra att personer som arbetar
med sakerhetsfragor pa exempelvis en stadsdelsférvaltning
saknar tydliga mandat att leda samverkansdialoger tillsammans
med fackforvaltningar som kulturférvaltningen.

Kulturforvaltningen och Stadsarkivet valkomnar ocksa
inriktningen for sékerhetsskyddsarbetet, som behéver stramas
upp och fortydligas &nnu mer.

Under rubriken Mal for fokusomrade Sakerhetsskydd och
informationssékerhet (sidan 21) stér att ”Staden bedriver ett
systematiskt och val utvecklat sékerhetsskyddsarbete som bland
annat skyddar mot terroristbrott”. Men det nd&mns inte hur det &r
kopplat till det forebyggande arbetet mot valdshejakande
extremism. Forvaltningen saknar aven ett fokus pa stadens arbete
for att motverka och forebygga mot hedersrelaterat vald.

Vidare star det (pa sidan 22) att alla namnder och bolagsstyrelser
ska folja de rutiner som finns for att kunna bedriva ett effektivt
sakerhetsskydd inom den egna verksamheten samt for
sakerhetsskyddade upphandlingar.

Kulturforvaltningen och Stadsarkivet anser att det ar bra att
sakerhetsskyddsarbetet lyfts upp till en hog niva i
sékerhetsprogrammet. Dock anser forvaltningarna att det inom
ramen for detta bor det pa central niva finnas tydliga rutiner om:

- Informationségarskapet, dvs. vem som skapar och &ger
den digitala informationen under dess livscykel.

- Vilka minimikrav det ska stéllas om hantering av
informationsséakerheten vid upphandlingar utifran
sékerhetsskyddslagen.

- Vilka minimikrav det ska finnas for uppféljning av
leverantorers ataganden kring informationssakerheten
utifran sakerhetsskyddslagen. En checklista pa vad staden
anser vara tillracklig niva for att sakerstéllas leverantorers
ansvar i fragan.

- Tydlig styrning av hur informationssakerheten och
sdkerhetsskyddsarbetet inom stadens egna verksamheter
hanteras och kommuniceras internt. Det kan galla t.ex. vid
andring av ett objekts status fran normal till skyddsobjekt
att informationen nar till alla berérda som kan ha och/eller
ager informationen.
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- En checklista/intervjumall for sdkerhetsklassning av
personer och pa vilken niva sadant ska hanteras.

Forvaltningarna anser det vara ratt att ansvaret for dessa fragor
laggs pa central niva, hos sakerhetsskyddschefen. Men kopplat
till eller under sékerhetsskyddschefen bor det finnas en
referensgrupp som kan hantera ovan angivna punkter.

Bilagor
1. Foljebrev Stockholms stads sékerhetsprogram
2020-2023 (KS 2019/1543)
2. Kopia av godkant tjansteutlatande (KS 2019/1543)
3. KS 2019/1543, Bilaga 1



