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Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomfora en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses éver arligen och vid
behov revideras. Vasentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna/arbetssétten for att
uppna kommunfullméaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssatten ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur
sannolikt det ar att handelserna intraffar. Utifran riskvardet beslutas om den o6nskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar n&mnden hur de l16pande kontrollerna/arbetssatten ska foljas upp. Internkontrollplanen faststalls i samband med
verksamhetsplanen och féljs upp i samband med verksamhetsberéttelsen.



vasdery

@

Stockholms

stad

Vasentlighets- och riskanalys

Tjansteutlatande

Sid 5 (16)

| riskmatrisen nedan syns alla odnskade handelser i VoR:en. Alla som har en stjarna * samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen langre ner i rapporten.
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StOCkhO"T‘IS Tjansteutlatande
KF:s mal for .. R ; .
verksamhetsomrédet Process Arbetssatt Nr Odnskad héndelse Sannolikhet Konsekvens RV IKP
1.1 1 Stockholm &r Arbetsmarknadsins | Tillhandahéalla 1 Risk att inte kunna ha resurser 1. Osannolikt 1. Forsumbar 1 Nej,
manniskor atser feriejobb for handledning. endast
sjalvférsérjande och VoR
véagen till arbete och
svenskkunskaper ar
kort
1.2.Stockholm é&r en Beredskap for Analys och 2 Omvarlden paverkar 3. Mgjlig 3. Kénnbar 9
trygg, saker och sdkerhetsrisker vid | beddmning verksamheten. Till exempel
valskott stad att bo sarskilda demonstrationer.
och vistas i eveneman N - ) ) -
g 3 Valdsyttringar 2. Mindre 4. Allvarlig 8 Nej,
sannolikt endast
VoR
4 Okad hotbild vid 3. Mdjlig 4. Alivarlig 12
programverksamhet med
kontroversiellt innehall
Erbjuda trygg Proaktivt arbete mot | 5 Hot, vald stéld, mobbning, 3. Mdjlig 4. Allvarlig 12 Nej,
kulturskoleverksam | odnskade handelser Overgrepp, drogforsaljning etc endast
het for deltagarna. sasom hot, vald, sker i eller i anslutning till VoR
stéld, mobbning verksamheten.
och sexuella
trakasserier genom
faststéallda rutiner.
Arbete med att
forbattra tryggheten
i de fysiska
lokalerna.
Foreskriven Analys, utbildning 6 Brister i 3. Mgjlig 3. Kénnbar 9 Nej,
anvandning av och dialog incidentrapporteringssystemet endast
incidentrapporterin VoR
ssystemet
gssy 7 Felaktig rapportering av 4. Sannolikt 3. Kénnbar 12
incidenter, tillbud och
riskobservationer
Krisberedskap Forebyggande 8 Bristande krisberedskap 3. Mgjlig 3. Kéannbar 9

krishantering
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Stockholms Tjansteutlatande
KF:s mal for - . ; .
verksamhetsomrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
SBA (systematiskt Forvaltningens 9 . Bristfallig beredskap i samband 3. Mgjlig 4. Allvarlig 12
brandskyddsarbete | organisation och med incidenter
) rutiner i enlighet
med reglerna for
SBA
Situationell Lokalanpassning 10 Otrygghet 2. Mindre 2. Lindrig 4 Nej,
prevention utifran ett sannolikt endast
sakerhetsperspektiv VoR
Social prevention Utbildning av 11 Otrygghet 4. Sannolikt 2. Lindrig 8 Nej,
personal endast
VoR
Trygg Preventivt arbete 12 . Otrygg biblioteksmiljo leder till 4, Sannolikt 4. Allvarlig 16
kulturverksamhet i svarigheter att rekrytera samt att
Stockholms olika allménheten inte besoker
stadsdelar bibliotek
Uppratthalla och Dialog och 13 Oforstaelse hos andra aktorer 3. Mgjlig 2. Lindrig 6 Nej,
skapa nétverkande for hur kulturférvaltningens endast
samverkansnéatverk verksamheter paverkas negativt VoR
inom av stoérningar hos dem
sakerhetsomradet
1.3. | Stockholm nér Utbildning Information om 14 Risk att inte na ut med 1. Osannolikt 5. Mycket 5 Nej,
barn sin fulla Kulanpremien information om allvarlig endast
potential da Kulanpremien och att elever VoR
Stockholms skolor darmed gar miste om
och forskolor ar de kulturupplevelser.
béstai Sverige
1.4. 1 Stockholm far Ratten till en Malgruppsanalys 15 Att kulturférvaltningen erbjuder 3. Mijlig 3. Kannbar 9 Nej,
manniskor i behov meningsfull fritid och fokusgrupper fritidsaktiviteter som inte ar endast
av stdd insatser i tid | for allabarn i tillgangliga/efterfragas av barn VoR

préaglade av hog
kvalitet, evidens och
rattssakerhet

Stockholms Stad

och ungdomar med
funktionsnedsattning




StOCkhO"T‘IS Tjansteutlatande
\If;.ssg]glhfgt;omrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
1.5. I Stockholm har Att tillhandahalla Digitalisera visingar | 16 Risk att Liljevalchs digitala 1. Osannolikt 2. Lindrig 2 Nej,
aldre en tillvaro som | kultur fér aldre som | och erbjuda dem till visningar inte ar tillrackligt endast
praglas av hég inte har mojlighet de stockholmare attraktiva och anvandarvanliga VoR
kvalitet, trygghet och | att fysiskt besdka som inte fysiskt kan for aldre och att de darmed valjer
sjalvbestammande Liljevalchs besdka Liljevalchs bort kulturupplevelser
2.1. Stockholm har Stdédprocessen Stod till kulturella 17 Risk for att kulturstod inte far 1. Osannolikt 1. Férsumbar 1 Nej,
Sveriges béasta och kreativa avsedd effekt dvs. att Kulturella endast
foretagsklimat och naringar Kreativa Naringar (KKN) inte VoR
ett internationellt vaxer i takt med staden och
konkurrenskraftigt invanarnas behov och
naringsliv forvantningar.
2.2. Stockholm Samverka med Bevaka och delta i 18 Risk for att stockholmarnas 1. Osannolikt 5. Mycket 5 Nej,
byggs attraktivt, tatt | andra férvaltningar | plan- och kulturella behov och allvarlig endast
och funktionsblandat exploateringsproces forvantningar inte tas med i VoR
utifrdn manniskors sen. stadens byggprocesser och att
och verksamheters Stockholm dérmed tappar i
skiftande behov attraktionskraft for boende,

investering och etablering.
2.4. Stockholm ar en | Stod till Demokratisékra 19 Skattemedel gar till 3. Mgjlig 4. Allvarlig 12
modern kultur- och samlingslokaler uthyrning av samlingslokaler som hyrs ut till
evenemangsstad samlingslokaler foreningar med odemokratisk
med en stark vardegrund.
besdksnéring
2.5. Stockholm &ar en | Att minska Att minska pa 20 Att antalet resor inte minskar 2. Mindre 2. Lindrig 4 Nej,
héallbar stad med en kulturférvaltningen | antalet resor sannolikt endast
god livsmiljo s miljopaverkan forvaltningens VoR

genom foréndrat medarbetare gor
arbetssatt genom okad
anvanding av
telefonméoten.

3.1. Stockholm har Budget och Prognosarbetet 21 Risk for att budgetavvikelser inte 3. Mgjlig 4. Allvarlig 12
en budget i balans uppféljning praktiskt kan hanteras tillrackligt
och langsiktigt skyndsamt.
héallbara finanser
3.2. Stockholm Anstallning. Utdrag begars enligt | 22 Felaktig rekrytering 3. Mgjlig 4. Allvarlig 12

anvander
skattemedlen

faststalld rutin inom
Kulturskolan
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StOCkhO"T‘IS Tjansteu_tlatande
KF:s mal for - . ; .
verksamhetsomrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
effektivt till storsta Arbete mot Foljer stadens 23 Forekomst av fortroendeskadligt 2. Mindre 4. Allvarlig 8
nytta for oegentligheter riktlinjer mot mutor beteende eller oegentligheter sannolikt
stockholmarna och representation, s&som jav, otillbérlig paverkan
sarskilt avsnitt och vid internrepresentation.
rérande jav och
rande Jav { 24 Forekomst av fortroendeskadligt 3. Mgjlig 3. Kénnbar 9 Nej,
otillborlig paverkan. ;
beteende eller oegentligheter endast
sdsom jav, otillbérlig paverkan VoR
Hantera 25 Paverkan av beslut genom hot 3. Mdjlig 4. Allvarlig 12
ansdkningar till mot tjansteperson
kulturstod
Informationssakerh | 10 - Ge stod till Alla informationstillgangar ar
et informationsagaren inte identifierade (ex manuella)
allande fortecknin
gv g 26 Kansliga personuppgifter 2. Mindre 4. Allvarlig 8 Nej,
; ; ey 3 hanteras inte i enlighet med sannolikt endast
informationstillgan ?
ar och gang dataskyddsforordningen VoR
personuppgiftsbeha | o7 Misstolkning avseende vilken 3. Méjlig 3.Kannbar 9 Nej,
ndlingar lagstiftning som galler leder till endast
felhantering av personuppgifter VoR
28 Personuppgifter hanteras inte i 2. Mindre 4. Allvarlig 8 Nej,
enlighet med sannolikt endast
dataskyddsférordningen VoR
29 Personuppgiftsincident 2. Mindre 4. Allvarlig 8 Nej,
resulterar att personuppgifter sannolikt endast
tillgangliggoérs for obehoériga VoR
15 - Etablera en 30 Informationen exponeras for 3. Mgjlig 3. Kénnbar 9 Nej,
rutin for obehdriga (Forlust av endast
regelbundna konfidentialitet) VoR
informationsklassni
Ingar I ! 31 Informationen &r inte tillrackligt 3. Mdjlig 2. Lindrig 6 Nej,
tillgénglig for behoériga endast
anvandare (Bortfall av VoR
tillganglighet)
32 Informationstillgang ar felaktig 3. Mgjlig 3. Kéannbar 9 Nej,
eller inaktuell (Bortfall av endast
riktighet) VoR
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Stockholms Tjansteutlatande
\5;.ssg]glhf§t;omrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
20 - Etablera en 33 De digitala tjansterna fungerar 2. Mindre 2. Lindrig 4 Nej,
process for att ge inte enligt lagar och riktlinjer sannolikt endast
stod till VoR
informationségare i
att prioritera och ta
fram atgardsplaner
med syfte att
hantera brister
identifierade i
informationsklassni
ng
(KLASSA) (riskbed
6mning och
riskhantering)
30 - Etablera en 34 Medarbetare genomfor inte 2. Mindre 4. Allvarlig 8 Nej,
process for obligatorisk e-utbildning i sannolikt endast
kontinuerliga informationssékerhet VoR
utbildningar i
informationssékerh
et
40 - Arbeta for att 35 Verksamhet och IT inom 2. Mindre 3. Kénnbar 6
samtliga processer kulturférvaltningen har inte sannolikt
inkluderar forstaelse for och priorioriterar
informationssékerh inte sakerstallande av
et som en naturlig informationssékerhet i processer
del (I6pande och system
forvaltning)
50 - Arbeta for att 36 Obehorig far tillgang till kanslig 3. Mdjlig 3. Kéannbar 9 Nej,
kulturférvaltningen information endast
foljer stadens VoR
riktlinjer for
informationssékerh
et
Ink6p Kulturférvaltningen | 37 Inkbp gors till hdgre kostnad &n 3. Mdjlig 3. Kénnbar 9 Nej,
s verksamheter goér avtalat. endast
inkép inom VoR

befintliga avtal
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StOCkhO"T‘IS Tjansteutlatande
KF:s mal for - R ; .
verksamhetsomrédet Process Arbetssatt Nr Odnskad handelse Sannolikhet Konsekvens RV IKP
IT-sékerhet Erhalla funktionella | 38 . Kulturskolans kurskatalog ar ej 3. Mdjlig 4. Allvarlig 12
verksamhetssystem tillgénglig for kursbokningar
for kulturskolans
schemaléggning,
bokning, betalning,
laroplattform och
statistik med mera.
Hantering av
elevuppgifter och
elevregister.
Lokalférsorjning Att arbeta efter 39 Villkorsandring for 3. Mgjlig 3. Kannbar 9 Nej,
Lokalforsorjningspl hyresférandringar endast
anen VoR
Otillaten Avtalsuppféljning. 40 [ otillaten upphandling samt 3. Mojlig 4. Allvarlig 12
upphandling samt Avtalstrohet och brister i avtalsuppféljning och
brister i inkbpsmonster. dokumentation
avtalsuppféljning
och dokumentation
Sjukskrivningsproc | Preventivt arbete 41 . Okad sjukfranvaro 4. Sannolikt 5. Mycket 20
essen mot allvarlig

korttidsfranvaron
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Beredskap for sdkerhetsrisker
vid sarskilda evenemang

Analys och bedémning

Lépande kontroll av respektive
avdelningschef

Omvarlden paverkar
verksamheten. Till exempel

Stickprov for kontroll av
sakerhetsplanen for

9 demonstrationer. evenemang
Valdsyttringar Stickprov for kontroll av
sakerhetsplanen for
8 evenemang
Okad hotbild vid Uppféljning av planer samt
programverksamhet med utfall efter avslutat evenemang
12 kontroversiellt innehall
Foreskriven anvandning av Analys, utbildning och dialog Lépande kontroll Brister i Kontroll av registrerade
incidentrapporteringssystemet incidentrapporteringssystemet | incidenter
9
Felaktig rapportering av Kontroll av registrerade
incidenter, tillbud och incidenter
12 riskobservationer
SBA (systematiskt Forvaltningens organisation Genomféra identifiering av Bristfallig beredskap i Kontroll av protokoll mot
brandskyddsarbete) och rutiner i enlighet med brister i SBA-arbetet samband med incidenter verkligheten
reglerna for SBA 12
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2.4. Stockholm ar en modern kultur- och evenemangsstad med en stark besdksnaring

Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Stdd till samlingslokaler

Demokratisékra uthyrning av
samlingslokaler

Ta fram handlingsplan

Skattemedel gar till
samlingslokaler som
12  hyrs ut till féreningar
med odemokratisk
vardegrund.

Granskning av att handlingsplan
foljts
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3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Tjansteutlatande
Sid 15 (16)

Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Budget och uppfdljning

Prognosarbetet

Kontinuerliga arbetsméten med
Oppna fragor

Risk for att

budgetavvikelser inte
12 praktiskt kan hanteras

tillrackligt skyndsamt.

Kontinuelig uppféljning av
arbetet med ekonomiska
uppfoéljningen och prognoser
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3.2. Stockholm anvéander skattemedlen effektivt till storsta nytta for stockholmarna
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Anstélining.

Utdrag begars enligt faststalld
rutin inom Kulturskolan

Begaran om utdrag fran
Polisens belastningsregister
(avseende forskoleverksamhet,
skola & barnomsorg)

Felaktig rekrytering

12

Stickprovskontroll av inlamnade
utdrag ur polisregistret

Arbete mot oegentligheter

Foljer stadens riktlinjer mot
mutor och representation,
sarskilt avsnitt rérande jav och
otillborlig paverkan.

Stickprovskontroll av képt tjanst
fran Servicef6rvaltningen

Forekomst av
fortroendeskadligt

8 beteende eller
oegentligheter sdsom
jav, otillborlig paverkan
och vid
internrepresentation.

Stickprovskontroll

Systematisk kontroll av bisyssla

Forekomst av
fortroendeskadligt

9 Dbeteende eller
oegentligheter sdsom
jav, otillborlig paverkan

Stickprovskontroll

IT-sakerhet

Erhalla funktionella
verksamhetssystem for
kulturskolans schemalaggning,
bokning, betalning, laroplattform
och statistik med mera.
Hantering av elevuppgifter och
elevregister.

Test av e-tjanst infor kursslapp

Kulturskolans

kurskatalog &r ej
12 tillganglig for

kursbokningar

Granskning av test

Otillaten upphandling samt
brister i avtalsuppfdljning och
dokumentation

Avtalsuppféljning. Avtalstrohet
och inkbépsmonster.

Uppfdljning av avtal och inkop i
Platina och Agresso

Otillaten upphandling
samt brister i

12 avtalsuppfdljning och
dokumentation

Kontroll av att planerade
kontroller genomforts

Sjukskrivningsprocessen

Preventivt arbete mot
korttidsfranvaron

kontroll och analys av
sjukfranvarostatistik

Okad sjukfranvaro

20

Uppfdljning av kontroll

Medarbetar- och
utvecklingssamtal

Okad sjukfranvaro

20

Uppfdljning av kontroll




