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1. Sammanfattning

EY har pa uppdrag av kommunens revisorer granskat kommunens kris- och
katastrofberedskap. Granskningen syftar till att bedéma om kris- och katastrofberedskapen i
Tyres6 kommun &ar andamalsenlig och anpassad till de krav som stélls i lagstiftningen.

Av kommunstyrelsens reglemente framgar att styrelsen har att leda och samordna arbetet
med sékerhet och krisberedskap. Kommunstyrelsens presidium fungerar som Tyreso
kommuns krisledningsnamnd och ar kommunens politiska beslutsniva vid kris.
Krisledningsgruppen utgér kommunens operativa krisledning och bistas av ledningsstod
beroende pa krisens art.

Var sammanfattande beddomning ar, utifrdn granskningens syfte och revisionskriterier, att
kris- och katastrofberedskapen i kommunen i allt vasentligt &r &ndamalsenlig och anpassad
till de krav som stélls i lagstiftningen. Vi ser positivt pa att kommunen tar ett samlat grepp om
trygghets- och sékerhetsfragorna dar krisberedskap ar en av flera delar i ett mer
Overgripande arbete.

Vi baserar var bedémning pa att det finns en tydlig och andamalsenlig roll- och ansvarsfor-
delning, att det finns styrdokument och genomfdrs riskanalyser i beredskapsarbetet, att
Ovningar och utbildningar genomfdrs och att det finns en utvecklad samverkan inom det
geografiska omradet. Kommunens sékerhetsenhet sammankallar en samverkansgrupp som
omfattar vasentliga delar av den kommunala organisationen men aven privata aktorer i det
geografiska omradet.

Vid kriser har kommunen ett betydande ansvar och det ar flera viktiga aspekter som
kommunerna behdver ta stéllning till vilket med fordel styrs av en tydlig politisk vilja. Vi
noterar att kommunstyrelsen inte har varit involverade i framtagandet av kommunens
handlingsplan eller risk- och sarbarhetsanalys. Aterrapportering till kommunstyrelsen i
krisberedskapsfragor sker framst nar det bedéms nodvandigt under sammantraden med
kommunstyrelsen. Vi bedémer att kommunstyrelsen inom ramen for sin uppsiktsplikt behover
halla sig mer informerad om véasentliga risker och hotbilder mot kommunens sékerhet.
Kommunstyrelsen ar ytterst ansvarig for att trygghets- och sakerhetsarbetet bedrivs pa ett
effektivt satt inom kommunen samt ansvarar fér kommunens uppgifter enligt LEH.

Mer utforliga bedomningar med svar pa revisionsfragorna aterfinns i slutet av rapporten.
Med utgangspunkt i granskningen rekommenderar vi att kommunstyrelsen:

Inom ramen for sin uppsiktsplikt haller sig mer informerad om vasentliga risker och
hotbilder mot kommunens sakerhet.

Séakerstaller att kommunens namnder har kontrollplaner eller andra strukturer som
ger ett fullgott underlag for att beddéma och vardera risker for kommunens
krisberedskap.

Séakerstaller att samverkan inom ramen for kommunens psykiska och sociala
omhandertagande vid kriser och katastrofer (POSOM) starks och uppratthalls
kontinuerligt.
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2. Inledning

2.1. Bakgrund

Kommunen ska bl.a. verka for en sédker och trygg kommun genom att férebygga och hantera
risker, forluster, storningar och skador pa grund av oférutsedda handelser. Genom god
planering ska kommunen forhindra eller minimera negativa konsekvenser for anstéllda,
kommuninvanare, verksamhet, egendom, ekonomi och miljo. Om anda negativa
konsekvenser uppstar ska beredskap finnas for detta.

En extraordinar handelse ar en handelse som avviker fran det normala, innebar en allvarlig
storning eller 6verhangande risk for en allvarlig storning i viktiga samhallsfunktioner och
kraver skyndsamma beslut och insatser av en kommun (t.ex. extrem vaderlek, langvarigt
elavbrott etc.)

Enligt lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH) ska det i varje kommun finnas en
krisledningsnamnd for att fullgora uppgifter da extraordinéra handelser i fredstid intraffar.
Genom denna lagstiftning har bl.a. kommunernas skyldighet att ta fram risk- och
sarbarhetsanalyser och kommunernas ansvar fér den fredstida krishanteringen i det egna
geografiska omradet reglerats. Lagen syftar till att kommunerna ska minska sarbarheten i sin
verksamhet och ha en god férmaga att hantera krissituationer i fredstid. Kommunen ansvarar
saledes for att den kommunala verksamheten fungerar sa storningsfritt som mojligt. Ansvaret
omfattar aven de delar som externa entreprenérer utfér for kommunens rakning.

For arbetet inom kommunens geografiska omrade finns olika riskhanteringsgrupper dar,
forutom sakerhetsenheten och sakerhetssamordnare, representanter fran olika myndigheter
och verksamheter inom kommunen deltar.

2.2. Syfte

Det 6vergripande syftet med granskningen ar att bedéma om kris- och katastrofberedskapen
i Tyreso kommun ar andamalsenlig och anpassad till de krav som stalls i lagstiftningen.

| granskningen besvaras féljande revisionsfragor:

Finns det en tydlig roll- och ansvarsférdelning for kris- och katastrofberedskapen,
bade infor och vid kriser?

Finns erforderliga styrdokument samt risk- och sarbarhetsanalyser i
beredskapsarbetet upprattade och faststallda av ratt instans!?

Genomférs andamalsenliga utbildningar och/eller 6vningar avseende extraordinara
handelser?

Finns en andamalsenlig samverkan med externa aktorer avseende krisberedskap?
Finns en planering som ar andamalsenlig for hur information och krisstod ska ske?
Pa vilket satt sakerstalls att berord lagstiftning foljs?

1 Med "ratt instans” menas utifran krav som framgar av lagstiftning, eller av kommunfullmaktige upprattade
styrdokument.
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2.3. Avgransning och ansvarig namnd

Granskningen avser det kommundvergripande arbetet med kris- och katastrofberedskap
under kommunstyrelsens ansvar.

2.4. Genomfdrande

Granskningen grundas pa intervjuer och dokumentstudier (se bilaga 1). Intervjuer har skett
med kommundirektor, tjansteman i beredskap (TiB), sékerhetschef samt representanter i
POSOM?. Samtliga intervjuade har beretts tillfalle att sakgranska rapporten, vilket innebar att
de fakta som rapporten hanvisar till ar kvalitetssdkrade av de som granskats. All
korrespondens kring faktakontrollen har arkiverats. Slutsatserna och
revisionsbedémningarna ansvarar EY for. Granskningen ar genomfoérd april — juni 2019.

2.5. Definitioner

Myndigheten for samhéllsskydd och beredskap (MSB) definierar en kris i arbetet med
samhallets krisberedskap som ett tillstdnd i samhallet dar konsekvenserna av en handelse ar
sa svara och allvarliga att de vanliga resurserna inte racker till for att hantera handelsen. En
kris drabbar manga méanniskor och stora delar av samhallet och kan hota grundlaggande
varden (som var demokrati) och viktiga samhallsfunktioner (som elférsorjningen). Kris ar ett
tillstand som inte kan hanteras med normala resurser och organisationer. En kris ar ovantad,
utanfor det vanliga och vardagliga. Att hantera krisen kraver samordnade atgarder fran flera
myndigheter, organisationer och féretag pa alla nivaer i samhallet.

En enskild hdandelse i sig, exempelvis en olycka eller ett sabotage, utgoér inte en kris eller
katastrof. En kris ar ett tillstand som kan uppsta nar en eller flera handelser utvecklar sig eller
eskalerar till att omfatta flera delar av samhallet. Enskilda handelser definieras alltsa inte

som kriser eftersom de ska kunna hanteras inom ordinarie verksamhet. Handelser som faller
under lagen om skydd mot olyckor raknas saledes inte in under omradet kris- och
katastrofberedskap som ar fokus for denna granskning.

2.6. Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i granskningen fér analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas fran lagar och férarbeten eller
interna regelverk, policyer och fullméaktigebeslut.

I denna granskning utgors revisionskriterierna av:

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap

Myndigheten for samhéllsskydd och beredskaps (MSB) foreskrifter om kommuners
risk-och sarbarhetsanalyser (MSBFS 2015:5)

Overenskommelse om kommunernas krisberedskap (MSB 2012-5541)

Av fullméktige beslutade styrdokument med béring pa krisberedskap, bl.a.
"Handlingsplan for trygghet och sakerhet i Tyres6é kommun”.

2 Vi har inom ramen for granskningen sokt ordférande for Kommunstyrelse och krisledningsnamnd ett flertal
ganger i forsok att planera intervjuer utan att lyckas.
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2.6.1. Lagstiftning

Denna granskning berdrs framst av lag (2006:544) om kommuners och landstings atgarder
infor och vid extraordinara handelser i fredstid och hojd beredskap (LEH) samt forordning
2006:637 med sarskilda bestammelser i anslutning till lagen. En extraordinar handelse
definieras som en handelse som avviker fran det normala, innebar en allvarlig storning eller
en 6verhangande risk for en allvarlig storning i viktiga samhallsfunktioner och kraver
skyndsamma insatser av kommunen. En extraordindr handelse ska ha stor omfattning, ett
snabbt handelseforlopp och vara svar att 6verblicka.

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser
i fredstid och hojd beredskap (LEH) syftar till att kommuner och landsting skall minska
sarbarheten i sin verksamhet och ha en god formaga att hantera krissituationer i fred.
Kommunen ska bland annat:

analysera vilka extraordindra handelser i fredstid som kan intraffa i kommunen och
hur dessa handelser kan paverka den egna verksamheten. Resultatet av arbetet
skall varderas och sammanstéllas i en risk- och sarbarhetsanalys.

Tillampningen av lagen aktualiseras vid en storre h&ndelse som hotar liv, halsa, miljo eller
egendom. Det kan exempelvis réra sig om hot mot sjukvarden, energiforsorjningen, vatten-
och avloppsnatet eller vagnatet. De flesta handelser, &ven om de ar stérande och kommer
plotsligt, bor inte betraktas som extraordinadra. Definitionen av vad som ar en extraordinar
handelse maste goras genom en helhetsbedémning i det enskilda fallet.

Forordning (2006:637) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap innehaller bestammelser som ansluter till lagen
(2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap. Detta galler exempelvis att varje kommun ska:

halla Lansstyrelsen underrattad om vilka forberedelser som vidtagits infor
extraordindra handelser samt lamna lagesrapporter och information om
handelseutvecklingen vid extraordindra handelser.

ha de planer som behovs for verksamheten under hojd beredskap. Dessa ska
innehalla uppgifter om den verksamhet som ar avsedd att bedrivas under hojd
beredskap. Av planerna ska ocksa krigsorganisation, den personal som skall
tjdnstgora i denna och vad som i dvrigt behdvs for att kommunen skall kunna héja sin
beredskap och bedriva verksamheten under hojd beredskap, framga.

2.6.2. Kommunens styrande dokument

Kommunfullmaktiges kommunplan 2019

Av kommunfullmaktiges Kommunplan 2019-2022 framgar inga specifika mal eller
prioriteringar rérande krisberedskap. Det fastslas daremot att det kommunala
grunduppdraget fastslas i lagstiftning, i detta fall LEH, samt att en grundforutsattning for
verksamhetsuppdraget ar att "mal och intentioner eller motsvarande nationella styrdokument
ar uppfyllda”.

Handlingsplan for trygghet och sakerhet i Tyres6 kommun
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Enligt LEH ska kommunen varje mandatperiod faststalla en plan for hur kommunen ska
organisera och hantera en extraordinar handelse. Handlingsplan for trygghet och sakerhet i
Tyres6 kommun 2016-2018 beslutades av kommunfullmaktige den 17 december 2015.

Med anledning av intrade i ny mandatperiod ar en ny handlingsplan under framtagande.
Handlingsplanen for trygghet och sakerhet i Tyresé kommun ska galla fran och med
fullméktiges antagande av planen och till och med den 31 december 2022 och ersatter
handlingsplan faststélld av kommunfullméaktige 17 december 2015. Det nya utkastet
innehaller, i stort, liknande rubriker och skrivningar som foregdende plan med uttkade
rubriker vad galler informationssékerhet, samverkan med polismyndigheten och Sddertorns
brandfdrsvar, civilt forsvar, och (viktigt meddelande till allménheten) VMA.

Handlingsplanen arbetas fram av sékerhetschef i samarbete med férvaltningarnas
sakerhetssamordnare samt flera nyckelpersoner internt och externt, (Raddningstjansten).
Remissinstans &r ovan berdrda samt kommunens ledningsgrupp. Politiken &r inte med i
framtagandet.

Handlingsplanen beskriver de 6vergripande atgarder som ska genomféras under
mandatperioden for att reducera eller ta bort risker och sarbarheter samt for att 6ka
formagan att kontinuerligt bedriva samhallsviktig verksamhet. Som underlag for
handlingsplanen anvands den risk- och sarbarhetsanalys som beskrivs i avsnittet analys-
och planering.

Mal och inriktning for trygghets- och sékerhetsarbetet uppgavs vara att kommunen ska:

vara en saker och trygg kommun for invanarna och de som vistas i kommunen.
sakerstalla en val fungerande verksamhet inom kommunen och i dess bolag, med sa
fa storningar och egendomsférluster som mojligt.

genom ett aktivt och effektivt sdkerhetsarbete bidra till god ekonomi fér kommunen
och de kommunala bolagen.

verka for att 6ppenheten i kommunens verksamheter forblir sa stor som majligt utan
att sdkerheten eftersatts.

ha en god beredskap infor och formaga att hantera en extraordinar eller allvarlig
handelse.

arbeta for farre oonskade handelser och minska konsekvenser av sadana handelser.
genom omvarldsbevakning halla sig uppdaterad inom omradet trygghet och sakerhet.

Styrdokumentet svarar mot kraven i Overenskommelse om kommunernas krisberedskap
mellan Sveriges kommuner och landsting (SKL) och MSB och beskriver hur kommunen
arbetar med krisberedskap och férebyggande atgarder.

3. Kommunens styrning och planering av krisberedskap

3.1. Styrning och organisation
Kommunfullmaktige beslutar om handlingsplan for trygghet och sakerhet.

Kommunstyrelsen &r ytterst ansvarig for att trygghets- och sakerhetsarbetet bedrivs pa ett

effektivt satt inom kommunen och svarar for att faststalla kommungemensamma riktlinjer. Av
Kommunstyrelsens reglemente framgar att styrelsen har att leda och samordna arbetet med
sakerhet och krisberedskap samt ansvarar fér kommunens uppgifter enligt LEH.
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For samordning och som stéd till férvaltningar och bolag finns séakerhetsenheten med
sakerhetschef. Sakerhetsenheten ar forlagd inom kommunstyrelsefoérvaltningen under
Avdelning Medborgarfokus.

Respektive namnd &r ansvarig for att trygghets- och sakerhetsarbetet bedrivs enligt planer.
Forvaltningschefen/VD ska organisera trygghets- och sékerhetsarbetet inom
forvaltningen/bolaget samt ansvara for ledning och uppféljning.

Varje forvaltningschef utser minst en sakerhetssamordnare ansvarig fér samordningen av
riskhanteringsfragor pa respektive forvaltning. Sakerhetssamordnaren ska "initiera,
samordna, stodja [...] och tillhandahalla kunskap och kompetens till de kommunala
verksamheterna inom omradet riskhantering”. Ansvarig chef har dock alltid det totala
ansvaret for dessa fragor. Sakerhetssamordnarna har aven att:

Avgora behov och initiera information och utbildning i risk- och séakerhetsfragor.
Ge forslag pa séakerhetshojande insatser pa enheterna och prioritering av dessa.
(Beslut fattas av chef).

Folja upp att riskinventeringar gors och, vid behov, delta.

Inga i kommunens riskhanteringsgrupper.

Delta i adekvata utbildningar for uppdraget.

Redovisa uppgifter till sdkerhetsenheten.

Genomfora risk- och sarbarhetsanalyser inom den egna verksamheten samt med
Ovriga sédkerhetssamordnare géra kommunovergripande risk- och
sarbarhetsanalyser.

Pa varje arbetsplats/enhet ska det &ven finnas ett sakerhetsombud for lokalt arbete med
risk- och sakerhetsfragor. Sakerhetsombudet ar chefen behjalplig med risk- och
sakerhetsfragor samt brandskyddsfragor pa enheten. Ansvarig chef har dock det totala
ansvaret. Sakerhetsombudet har i uppdrag att, bland annat, medverka eller utféra
utrymningsovningar. | intervjuer framkommer att alla enheter inte har genomfort planeringar
och 6évningar, exempelvis utrymnings-/ och evakueringsévningar, sa som Rutiner och
uppdragsbeskrivning sakerhetsorganisation foreskriver.

Kommunen har ett antal upprattade dokument med béring pa kris- och katastrofberedskap.
De centrala innefattar, utbver kommunfullméktiges styrande dokument, riktlinjer for hantering
av allvarlig eller extraordinar handelse och riktlinjer for information vid kris vilka beskrivs
nedan.

Riktlinje for hantering av allvarlig eller extraordinar handelse faststélldes av
kommundirektdren den 5 februari 2016 och reglerar kommunens organisation och hantering
vid allvarliga eller extraordindra handelser i fredstid. Riktlinjerna innehaller bestammelser for
nar kommunledningens organisation for krishantering behover tréada i kraft. Vi noterar att
riktlinjerna innehaller viss inaktuell information gallande krisledningsstabens organisation.

Kommunens Kommunikationspolicy, antagen av kommunfullmaktige den 22 oktober 2015,
och Riktlinjer fér information vid kris, faststélld av kommundirektéren den 30 mars 2015,

3 Rutiner och uppdragsbeskrivning sakerhetsorganisation — i Tyres6 kommuns verksamheter, 2017
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anger rutiner och ansvarsfordelningen for kommunikation i trygghets- och
krishanteringsarbetet. Aven riktlinjerna fér information vid kris ska revideras under 2019.

3.1.1. Beddmning

Kommunen har tagit ett samlat grepp kring trygghetsfragor och krisberedskapsfragor, vilket
vi bedémer vara fordelaktigt. Vi noterar att Kommunstyrelsens riskhanterings- och
kontrollplan inte innefattar ndgon risk kopplad till krisberedskap eller trygghet.

| intervjuer framkommer att alla enheter inte har genomfort planeringar och 6vningar sd som
rutin och uppdragsbeskrivning foreskriver. En stor del av kommunens arbete med att
sakerstélla adekvat utbildning och 6vning till medarbetarna samt att genomféra
forvaltningsspecifika riskinventeringar och riskanalyser &@r decentraliserat till respektive
forvaltnings sakerhetssamordnare samt enheternas sakerhetsombud. Det ar darfér av stor
betydelse att dessa funktioner innehar god kompetens och kunskap inom omradet.

3.2. Kommunens risk- och sarbarhetsanalys

Enligt lagen (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap (LEH) ska kommuner analysera vilka extraordindra
handelser i fredstid som kan intraffa och hur dessa handelser kan paverka den egna
verksamheten. Risk- och sarbarhetsanalysen for Tyres6 kommun ska lamnas over till
lansstyrelsen for att bidra till den regionsomfattande risk- och sarbarhetsanalysen?.

Tyres6 kommun har en etablerad grupp som arbetar med risk och sarbarhetsanalyser,
riskhanteringsgrupp, vilken traffas tva ganger per ar. Analysarbetet har genomforts i olika
motesforum vid flera tillfallen under aren. Medverkande har varit representanter fran
kommunens forvaltningar och Soédertdrns brandforsvarsforbund. Arbetet har skett under
ledning av sékerhetschef och forvaltningarnas sdkerhetssamordnare. Diskussionerna har
utgatt fran bestamda scenarios dar risker, konsekvenser, hanteringsférmaga, beroende och
lampliga forebyggande atgarder diskuterats.

Med anledning av en ny mandatperiod ar en ny risk- och sarbarhetsanalys under
framtagande for gallande mandatperiod under ledning av sékerhetschef. 2019-ars risk- och
sarbarhetsanalys &r annu inte beslutad men avses beslutas av kommundirektor hosten 2019.

| utkast for 2019-ars risk- och sarbarhetsanalys beskrivs nulagesanalys och planering med
strategier for sarbarhetsreducering avseende flera samhallsviktiga verksamheter, bland
annat avbrott i elférsorjning, vattenforsérjning och livsmedelsforsorjning. Kommunen &ger
bade fasta och mobila reservelverk som vid ett langvarigt elavbrott disponeras till
samhallsviktig verksamhet. Tva av tre aldreboenden har reservkraft. Darutéver finns fyra
reservkraftforsorjda skolor som vid kris utgor varmestugor at utsatta kommuninnevanare. |
risk- och sarbarhetsanalysen fastslas att krisledningen bedoéms kunna verka dygnet runt
under en veckas tid.

Kommunens 6vergripande risk- och sarbarhetsanalys innehaller ingen rankingskala utifran
sannolikhet. | MSB:s vagledning for risk- och sarbarhetsanalyser rekommenderas att en

4 Kommunen ska rapportera sin RSA till Iansstyrelsen senast den 31 oktober under det forsta kalenderaret efter
ordinarie val till kommunalfullmaktige.
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konsekvensbedomning gors, med utgangspunkt i liv och halsa, funktionalitet, grundlaggande
varden och skador pa egendom. Risk- och sarbarhetsanalys innehaller riskidentifiering men
ingen rankingskala utifran sannolikhet. | intervjuer framkommer att Tyresé kommun har valt
att inte redovisa en riskbedémning eller riskmatris med anledning av att skattningar av
konsekvens och risk ar tolkningsbara och att en analys inte ar mer "saker” for att den
innehaller siffror.

Uppfolining av kommunens risk- och sarbarhet gors kontinuerligt och detaljerad
formagebedomning i det Idpande arbetet hanteras som sekretess enligt 18 kap. § 13
offentlighets- och sekretesslagen®.

Risk- och sarbarhetsanalysen, i sin helhet, rapporteras inte till kommunstyrelsen utan de
prioriterade uppgifterna som framkommit utifran arbetet med risker och sarbarheter listats i
handlingsplanen som I6per under mandatperioden, vilken faststalls av kommunfullméktige.

3.3. Namndernas riskhanterings- och kontrollplan

I enlighet med kommunens styrmodell gér samtliga enheter riskhanteringsplaner vilka inryms
i enhetsplanen. Dessa risker kan minskas eller elimineras genom rutinférandringar eller
andra atgarder. De mest vasentliga riskerna aggregeras till namndens riskhanteringsplan i
namndplan per verksamhetsomrade. De risker som ska atgardas kan skrivas in i
verksamhetssystemet BESTYR.

Efter genomgang av samtliga namnders riskhanterings- och kontrollplaner for 2019,
undantaget byggnadsnamnden och Sédertdrns dverformyndarnamnd, noterar vi att ingen
plan innehaller (direkta eller indirekta) risker kopplade till krisberedskap eller sékerhet. Vi
noterar aven att kommunstyrelsens riskhanterings- och kontrollplan gemensam verksamhet
inte innefattar nagon risk kopplad till krisberedskap eller trygghet.

I intervjuer uppges skélet vara regleringar i kommunens gemensamma rutiner for syftet med
riskhantering®. | rutinen beskrivs att "relevanta risker [...] utgar fran bade verksamhetens mal
och fran uppdraget som omfattar lagstiftning och 6vriga styrdokument som reglerar
verksamheten. Risker inom [...] s@kerhet [...] utreds med hjalp av olika verktyg och metoder.’
Metodiken baseras pa utredningar genom checklistor.

3.3.1. Beddmning

| Tyres6 kommun beslutar kommundirektér om risk- och sarbarhetsanalys. Med anledning av
att kommunstyrelsen inte har varit deltagande i framtagandet av handlingsplan eller faststallt
kommunens 6vergripande risk- och sarbarhetsanalys (En indikator’ som tillampas for MSB:s
foreskrifter och allmanna rad (2015:5) ar huruvida risk- och sarbarhetsanalysen ar faststalld
av kommunstyrelse eller kommunfullméktige.) finns en risk att kommunstyrelsen inte &r
tillrackligt informerad om vasentliga risker och hotbilder mot kommunens sékerhet och
darmed ar allt for passiv inom ramen for sin uppsiktsplikt. Vid kriser har kommunen ett

5 For varje genomford analys bedéms behovet om den ska vara sekretessbelagd eller offentlig i enlighet med 18
kap 8§ 13 i offentlighets- och sekretesslagen (SFS 2009:400).

6 Riskhantering — gemensamma rutiner fér Tyresé kommun, faststallda av kommunstyrelsen den 27 augusti 2013,
reviderade av kommundirektor 29 februari 2016.

7 Kommunen kan uppfylla MSB:s foreskrifter i helhet &ven om enstaka indikatorer inte ar uppfyllda.
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betydande ansvar och det ar flera viktiga aspekter som kommunerna behdver ta stéllning till
vilket med fordel styrs av en tydlig politisk vilja.

| risk- och sarbarhetsanalysen beskrivs nagra punktade strategier for riskreducering vilka
aven listas i den handlingsplan som faststélls av kommunfullmaktige. Detta gor att
kommunfullmaktige pa sa satt faststaller de behov av atgarder som bor goras och beaktas i
budgetarbetet under mandatperioden. Vi bedomer att det finns ett behov av att presentera
tydligare atgardsforslag med prognostiserade kostnader, effekter och
konsekvensbedomningar (med utgangspunkt i liv och halsa, funktionalitet, grundlaggande
varden och skador pa egendom utifrdn MSB:s vagledning for risk- och sarbarhetsanalyser)
for att underlatta beslut om kostnader ar motiverade, med analysen som grund.

Efter genomgang av samtliga namnders riskhanterings- och kontrollplaner for 2019,
undantaget byggnadsnamnden och Sédertdrns dverformyndarnamnd, noterar vi att ingen
plan innehaller (direkta eller indirekta) risker kopplade till krisberedskap eller sékerhet. Vi
bedomer det vasentligt att relevanta namnder har kontrollplaner som utgor ett fullgott
underlag for att bedéma och vardera risker féor kommunens krisberedskap.

4. Roll- och ansvarsfordelning vid krishantering

Tre grundprinciper

Kommunens férmaga att leda verksamheten i krissituationer och andra pafrestande
situationer bygger pa vardagliga och robusta strukturer med ansvars-, narhets och
likhetsprincipen som grund. Férmagan att klara en extraordinar handelse byggs ur ett
underifranperspektiv och baseras pa den ordinarie verksamhetens krav pa sakerhet och
uthallighet enligt tre principer:

Ansvarsprincipen

Den som har ansvar for en verksamhet under normala férhallanden ska ha motsvarande ansvar
aven under krissituationer och under héjd beredskap. Ansvarsprincipen innebar ockséa ett ansvar for
varje aktor att samverka med andra.

Likhetsprincipen

En verksamhets organisering och lokalisering vid en kris eller under hojd beredskap ska sa langt
som mojligt 6verensstdmma med hur ordinarie organisation ser ut.

Néarhetsprincipen

En kris ska, sa langt som det ar mdojligt, hanteras dar den intraffar och av dem som ar narmast
berdrda och ansvariga.

4.1. Krisledningsnamnd

Kommunstyrelsens presidium fungerar som Tyres0 kommuns krisledningsndmnd, beslutat
av kommunfullméktige den 22 november 2018, och &r kommunens politiska beslutsniva vid
kris. Krisledningsnamnden leder kommunen med bitrade av krisledningsgruppen och
stodfunktioner, som regel, fran krisledningsplats i kommunhuset. Ordférande beddmer nar en
extraordindr handelse medfoér att krisledningsndmnden ska tréada i funktion. Ordférande i
krisledningsnamnden far besluta pa namndens vagnar i arenden som ar sa bradskande att
namndens avgorande inte kan avvaktas. Sddana beslut ska darefter snarast anmalas till
namnden. Har ordférande forhinder trader vice ordfdrande in i dennes stélle.
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Krisledningsnamnden far ta éver beslutsratten fran annan namnd eller samtliga namnder.
Beslutanderatten far endast 6vertas i den utstrackning som ar nodvandigt med hansyn till
den specifika handelsens art och omfattning. Krisledningsnamndens beslut ska omedelbart
anmalas till berérd ndmnd - och om mdjligt — ska dessforinnan krisledningsnamnden ge
berérd ndmnds ordférande tillfalle att yttra sig.

Krisledningsndmnden har hittills endast sammantrétt i 6vningssammanhang.

Kommunstyrelsen eller kommunfullmaktige far, nar namndens verksamhet inte behovs for
den extraordindra handelsen, besluta att krisledningsndmnden upphor.

4.2. Krisledning
Krisledningsstaben bestar av:

Krisledningsgrupp:

Kommundirektér
Férvaltningschefer och kontorschefer (utifran beslut av kommundirektdren)
Kommunikationschef |
Sadkerhetschef
Sekreterare och dokumentationsgrupp fran kommunkansliet
Riktlinjer for hantering av allvarlig och extraordinar héandelse, 2016
Samverkan och lagesbild (I foregaende handlingsplan namnd: Planerings-/ analysfunktion):

Bestar av personal fran olika verksamheter som stodjer krisledningsgruppen och svarar for
samverkan utifran behov.

Informationsfunktion:

Bestar av ordinarie personal fran kommunikationsenheten med férstarkning efter behov med
kommunikatorer fran forvaltningarna.

Som stdd till staben finns ledningsstdd med personal fran IT-avdelningen, internservice och
Forvaltningen for liv och halsa. Arbetet leds av chef serviceenheten. Av Riktlinjer for
hantering av allvarlig eller extraordinar handelse framgar att ledningsstodets uppgift bland
annat ar att serva teknisk utrustning, svara for matférsorjning och logi.

Kommunen har alltid en ndbar tjansteman i beredskap (TIB) i syfte att uppratthalla en god
krisberedskap. Av Riktlinje for hantering av allvarlig eller extraordinar handelse framgar att
syftet med TiB &r att vara kommunens kontaktyta utifran for externa aktérer/myndigheter
frAmst vid allvarliga och krisartade héndelser. Den frAmsta uppgiften ar att ta emot
information om och eventuellt larma vid allvarliga handelser. SOS Alarm, brandkar, polis och
andra viktiga samhallsfunktioner kontaktar TIB om nagot intraffar i kommunen som inte kan
vanta.

Sakerhetschef, eller tillférordnad tjansteman, ar TiB under kontorstid. Utanfoér kontorstid har

kommunen en TiB-organisering som innefattar 6 jourledare, i enlighet med TiB funktion,
faststélld av kommundirektéren den 18 december 2012. Varje person har beredskap en
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vecka i taget och ska vara tillganglig utanfoér kontorstid, enligt det rullande schemat.
Jourledare har erhallit utbildning rérande, bland annat, hantering av RAKELS,

Larmkedja

Respektive forvaltningsledning ska vid handelse som bedoms allvarlig utifran forvaltningens
resurser och formaga, informera kommunledningen. Om handelsen beror flera forvaltningar
eller bedoms ge konsekvenser for flera forvaltningars verksamhet kan kommundirektoren
besluta om att aktivera delar eller hela kommunens krisledningsstab. Kommundirekttren
eller den av honom utsedd svarar for att krisledningsnamndens ordférande informeras om
handelsen.

TiB mottager larm fran polis/brand/6vriga och informerar sékerhetschef samt
kommundirektor.

Initialt ska alltid kommundirektéren informeras om en handelse som kan innebara att
krisledningsorganisationen behdver trada i funktion.

Ovriga tjansteman och sekreterare for dokumentation kallas in pa initiativ av
kommundirektoren.

Kommunikationschef eller ersattare for denne ska alltid snarast informeras om
handelsen.

Kommundirektoéren informerar alltid krisledningsnamndens ordférande eller i andra
hand vice ordférande som avgor om krisledningsnamnden ska trada i funktion.

Ledningsorganisationen bor kunna samlas och paborja/samordna ledning enligt dessa
riktlinjer inom tre timmar efter larm dygnet runt, aret om. Som stod for stabsarbetet finns
checklistor, blanketter och dagordning for ledningsgenomgang framtagna.

4.2.1. Praktiska forutsattningar

Vid en allvarlig handelse i kommunen som kraver smidig och effektiv larmning internt i
kommunen finns en mobilapplikation, Krisapp REDO, som ar framtagen for TiB och
krisledningsgruppen. Har finns aktuella larmlistor med personer i tjanst samt andra viktiga
kontakter. Har finns rutiner och en chattfunktion som gor det enkelt att sprida information
internt till forutbestdmda personer/funktioner. Sakerhetschef ansvarar for larmlista med de
centrala funktionerna. Respektive forvaltning/kontor svarar for egna larmlistor omfattande
chefer samt 6vrig nyckelpersonal.

Sakerhetschef ansvarar for uppdatering av larmlista i Krisappen REDO omfattande:

Krisledningsndmndens samtliga ledamdter och ersattare
Kommundirektér med ersattare

Deltagare i krisledningsgrupp

Vissa nyckelpersoner samt Frivilliga beredskapsstyrkans ledning

Sakerhetschefen ansvarar for att det finns uppdaterade rollkort och checklistor for centrala
krisledningsgruppen. Det finns en handbok med mallar och checklistor att anvénda vid en

8 RAKEL (RAdioKommunikation for Effektiv Ledning) ar ett system for radiokommunikation och &r det nationella
systemet for aktorer inom krisberedskap och raddningstjénst.
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kris. | handboken finns aven listor pd personalbemanning samt resurser och lokaler att
disponera.

For att sékerstélla extern kommunikation har Tyres6 kommun képt in flera RAKEL-
terminaler. RAKEL ar ett kommunikationssystem som anvands av samhéllsviktiga
verksamheter. Kommunen har ett lagstadgat ansvar att kunna kommunicera med
Lansstyrelsen vilket &r ett av anvandningsomradena fér RAKEL. Systemet drivs av MSB och
ar anpassat for att klara svara vaderforhallanden, hdg belastning och elavbrott. Det gar att
tala i gruppsamtal, individuella samtal, ringa och ta emot samtal fran det vanliga telefonnétet,
gora nodsamtal som gar direkt till lednings- eller larmcentral, sanda information om position,
sanda textmeddelanden eller ta emot och sanda filer och data. Nagra terminaler ar fordelade
mellan olika nyckelfunktioner i kommunen som kan vara i behov av att snabbt larma eller ta
emot information. Ovriga terminaler kvitteras ut hos sékerhetschef vid handelse av kris.

4.3. Krisinformation

Forutsattningarna for Tyres6 kommuns kriskommunikation i Handlingsplan for trygghet och
sékerhet ar att "anstallda, kommuninvanare och media ska ges tillracklig och korrekt
information vid en krissituation.”

I Kommunikationspolicy regleras att kommunikationschefen “ska informeras och konsulteras
omgaende vid allvarliga handelser”. Av Riktlinjer for hantering av allvarlig och extraordinar
handelse framgar att informationsinsatser bor pabérjas inom en timme, efter att
kommunikationschef underréttats. Kommunen har daremot ingen kommunikatér i beredskap
(KiB). | praktiken underrattas kommunikationschef under dygnets alla timmar.

Av intervjuer framkommer att kommunen arbetar med revidering av riktlinjer for information
vid kris, bland annat for att fortydliga definitioner av stérningar och allvarliga héandelser samt
kompletterat med hantering av desinformation.

Vid kris kan informationsfunktionen nyttja ett flertal kommunikationsmedel, bland annat
VMA?®, Radio Stockholm Tyresoradion, hogtalarbil och flygblad. Webbplatsen har flyttats fran
en server till molnbaserad struktur, vilket gor den mindre kanslig for 6verbelastning. Det
framkommer aven att kommunen ser dver mojligheten att nyttja SMS for utskick till
kommunens medborgare.

Riktlinjer for information vid kris, beslutad av kommundirektér den 30 mars 2015, faststaller
att informationsfunktionen delas upp i tva samverkande grupper - den ena gruppen ansvarar
for att formedla extern/intern information, och den andra ansvarar for hantering av
massmedia. En tredje grupp upplysningscentralen, leds av chef for servicecenter, i samrad
med kommunikationschef och svarar for telefonforfragningar fran myndigheter och
privatpersoner.

Kommunikationsenhetens organisation forstarks fran fyra medarbetare till omkring 14
kommunikatorer (fran forvaltningar). Servicecenter far talepunkter och
kommunikationsinstruktioner fran kommunikationsenheten. Darutover finns
bibliotekspersonal for information vid behov. Alla har rollkort och checklistor att tillga vid
hantering av en kris. Samtliga kommunikatdrer inom férvaltningarna (nio stycken) och

9 Viktigt meddelande till allmanheten ar ett varningssystem som anvands vid olyckor och allvarliga handelser och
storningar i viktiga samhallsfunktioner.
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kommunikationsenheten (fem stycken) har dvat tillsammans tidigare, och ska géra det igen
den 14 oktober 2019.

Gruppens uppgift, enligt Riktlinjer for information vid kris, ar att halla kontakt med
krisledningsgruppen fér informationsdverféring, informera samverkande myndigheter och
organisationer samt informera via hemsidan, sociala medier och, vid behov, intranatet.
Gruppen ansvarar aven for att utforma affischer/flygblad eller annat informationsmaterial vid
behov.

¢ Kommunikation med massmedia

Krisledningen utser presstalesman om det finns medieintresse for en kris.
Kommunikationsenhetens uppgift ar att samordna kommunikationen, skriva
pressmeddelanden, anordna presskonferenser, presscentrum och hantera évriga
presskontakter, samt omvarldsbevaka media och andra aktorer.

e Upplysningscentralen

Upplysningscentralen, leds av chef for servicecenter, i samrad med kommunikationschef.
Upplysningscentralens uppgift enligt Riktlinje for information vid kris ar att besvara
telefonforfragningar, formedla frekventa fragor till informations- och massmediagruppen,
Overfora information till eventuell uppsamlingslokal och ordna distribution av
affischer/flygblad, vid behov.

4.3.1. Beddmning

Kommunen har ingen kommunikator i beredskap (KiB), dygnetruntberedskap, som
kompletterar TiB. | praktiken underrattas kommunikationschef vid dygnets alla timmar. | den
egna organisationen finns det oséakerheter kring om kommunen har en tillracklig formaga
dygnet runt att initiera kris-kommunikationsarbete vid behov. Vi bedémer att kommunens
kriskommunikations-arbete, i allt vasentligt, sakerstéller en tillrécklig planering och hantering
av kommunens kris- och katastrofberedskap.

4.4. Krisstoéd (POSOM)

Socialkontoret ansvarar fér kommunens psykiska och sociala stdd vid kriser och katastrofer,
POSOM (en etablerad metod for att organisera psykosocialt omhandertagande). POSOM ar
en del i kommunens krisorganisation. Socialchef fungerar som sammankallande POSOM-
chef.

Vid en handelse dar POSOM behover aktiveras gors det enligt Anvisningar for POSOM i
Tyreso, upprattade av socialchef den 1 december 2013, och sarskild larmlista. Det pagar ett
arbete med att ta fram nya anvisningar. Av anvisningarna framgar att
Kontaktmannagruppen styr, planerar och leder POSOM:s arbete. Alla i
kontaktmannagruppen har inom sitt verksamhetsomrade mandat att fatta beslut om och nar
personal ska kallas in. Kontaktmannagruppen utgors av representanter fran:

Forvaltningen for Liv och Halsa Barn- och utbildningsforvaltningen
Sékerhetschef Socialjouren

Aleris vardcentral Polisen

Svenska kyrkan Raddningstjansten

Regionen
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POSOM ska kallas in nar det behovs krisstod vid allvarliga handelser dar: flera manniskor ar
direkt eller indirekt drabbade, barn/ungdomar ar inblandade, eller handelser som kan fa stor
inverkan pa lokalsamhallet. Krisstodet varierar beroende pa handelsens omfattning. Vanliga
insatser ar att uppratta ett fysiskt kriscenter for att mota och stétta drabbade och berérda.

Av anvisningar framkommer att kontaktmannagruppen ska ha minst tva méten om aret. Det
framkommer i intervju att méten med kontaktmannagruppen inte har genomforts pa tva ar.
POSOM-chef har planerat in flera méten med kontaktmannagruppen fér 2019.

Vid de tillféllen som en handelse har hanterats inom ramen for kommunens egna
organisation uppges samverkan rérande psykosocialt stéd genom ordinarie verksamhet
fungera val. Sektorerna och forvaltningarna uppges ha en naturligt inarbetad samverkan for
att stddja kommunmedborgare.

Kommunen och Tyreso férsamling har en 6verenskommelse om att forsamlingshemmen far
anvandas som kriscenter vid behov. | intervju framkommer att POSOM aktiverades vid en
handelse 2016 och da 6ppnades kriscentrum i kyrkans lokaler. Det blev dock fordréjningar
med att uppratta kriscentrumet da gallande kontaktvagar och rutiner inte fungerade.
Kommunen och férsamlingen har dock starkt samordningen efter denna héandelse.

4.4.1. Beddmning

Av anvisningar framkommer att kontaktmannagruppen ska ha minst tva méten om aret. Det
framkommer i intervju att méten med kontaktmannagruppen inte har genomforts pa tva ar.
Detta har sannolikt haft negativ inverkan pa samverkansmaojligheter vad galler nyttjande av
kyrkans lokaler for kriscentrum. Verksamheten har identifierat problemet och planerat for
moten med kontaktmannagruppen for 2019. Var bedémning ar att det finns tillrackliga former
for krisstdd som i praktiken ar fungerande vid mindre handelser men det ar en brist att flera
moten med kontaktmannagruppen inte har genomforts pa tva ar. Vi bedémer det vasentligt
att samverkan inom ramen for POSOM uppratthalls kontinuerligt. Detta for att kommunen
ska ha en fullgod hantering vid kris.

4.5. Frivilligaresursgruppen (FRG)

For att forstarka kommunens krisledning finns frivilliga resursgruppen (FRG) i Tyresd sedan
2001. Gruppen bestar av medborgare som har erbjudit sig att bistd med praktisk hjalp
avseende exempelvis:

Upprattande och hantering av krisledningens radionat.
Arbete vid varmestuga.

Bitrada kommunen med information, vagvisning, hogtalarbil.
Bitrada med transporter.

Medverka vid en begrénsad utrymning.

Befogenheten att vid varje sarskilt tillfalle besluta att personer ur resursgruppen ska trada i
funktion har kommundirektoren i samrad med sakerhetschef. Kommunens beslut om
inkallande av resursgrupp ska innehalla en beskrivning av den uppgift som gruppen inkallas
for samt om majligt innehalla uppgift om hur lange resursgruppen skall vara inkallad, max sju
dygn per insatstillfalle.

Pa uppdrag av kommunen rekryteras, organiseras, utbildas och 6vas en Frivillig resursgrupp,

i tillampliga delar enligt MSB (Myndigheten for samhéllsskydd och beredskap) anvisningar
om Frivilliga resursgrupper. Ledare och chef for frivilliga resursgruppen férordnas av
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kommunen (ersatts genom arvode) som pé uppdrag rekryterar, organiserar, utbildar, 6var
och vidmakthaller en frivillig resursgrupp.

Medlemmarna i gruppen far grundutbildning och repetitionsutbildning arligen med bland
annat hjart- och lungraddning, bemétande av manniskor i kris samt hantering av RAKEL.
Varje medlem har ett beredskapsavtal med skyldighet att delta i utbildningar/évningar om ca
20-50 timmar arligen. Nya medlemmar i FRG genomgar grundutbildningen om sammanlagt
36 timmar pa ett ar och bekostas av statsmedel frAn MSB. Repetitionsutbildningar genomfors
med alla varje &r och bekostas av kommunen. Ersattning till medlemmar vid insatser betalas
av kommunen enligt samma avtal som for deltidsbrandman.

5. Samverkan internt och externt

Kommunen ska, inom ramen for sitt geografiska omradesansvar, arbeta for samordning av
krishanteringen hos berorda aktorer inom sitt geografiska omrade. Det géller bade i det
forberedande arbetet och i det akuta.

5.1. Samverkansgrupp

For arbetet inom kommunens geografiska omrade finns en samverkansgrupp (benamns
riskhanteringsgrupp i Handlingsplan fér trygghet och sékerhet 2016—2018) dér, forutom
sékerhetsenheten och sakerhetssamordnare, representanter fran olika myndigheter och
verksamheter inom kommunen deltar (se fullstandig forteckning nedan). Fokus ligger pa att
ga igenom sakerhets- och trygghetslaget.

Sakerhetsenheten

Tekniska kontoret (trafik- och miljo, fastighet)
Stadsbyggnadsforvaltningen

Forvaltningen for Liv och halsa (kultur, fritidsgard
Barn- och utbildningsférvaltningen

Polisen

Brandforsvaret

Nobina

Tyreso férsamling

Tyreso bostader AB

Avarn véktare

Sakerhetsenheten ar sammankallande och samverkansgruppen tréffas varje vecka. Oftast
deltar parterna fysiskt men det kan handa att man tar del av minnesanteckningar. Av
Handlingsplan for trygghet och sékerhet framgar att gruppen ska "initiera, samordna och ge
stod for ett breddat arbete inom omradet.”

5.1.1. Grupp for arbete med RSA och resurser

Flera av arbetsuppgifterna som var forlagda pa den fore detta riskhanteringsgruppen ligger
nu pa gruppen som arbetar med risk- och sarbarhetsanalyser (RSA). Gruppen traffas tva
ganger per ar. | detta ingar arbete med risk- och sarbarhetsanalyser, férebyggande insatser,
utveckla rutiner och arbetsmetoder, initiera utbildningar och férelasningar. Har planeras aven
for resurstillgangar i form av exempelvis fyrhjulingar, batar, gravmaskiner saval som
bemanning av personal som talar olika sprak. Har ingar aven att lyfta gemensamma fragor
fére och under en extraordinar eller allvarlig héandelse.
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5.2. Samverkan Stockholmsregionen

Samverkan Stockholmsregionen, "En trygg, saker och stérningsfri region”, syftar till att starka
samhallets formaga att uppratthalla viktiga samhallsfunktioner. Det sker genom att samordna
regionens resurser mer effektivt for att darmed kunna férebygga och minimera
samhallsstorningar och andra odnskade effekter av kanda eller plétsliga handelser, olyckor
och kriser. Vid regional samverkan ar syftet att kunna samordna samhaéllets agerande utifran
en samlad lagesbild och en gemensam analys. For att detta ska uppnas behéver
samhallsaktorerna utga fran en gemensam malbild och strategi for att nd malbilden. Detta
kallas i modellen for regional samverkan for en gemensam regional inriktning och utgor en
ram och en vagledning for det som ska samordnas.

| Samverkan Stockholmsregionen ingar lanets 26 kommuner, representerade i
kommunkonstellationen Norr, Mitt, Syd och Stockholms stad. Genom samverkan med KSL
(Kommunerna Stockholms 1an) nas forum dar samtliga kommuner ar narvarande. Ovriga
medverkande i samverkan ar Lansstyrelsen Stockholm, Kustbevakningen Region Nord-Ost,
Polisen, Férsvarsmakten Militarregion Mitt, SOS Alarm, Stockholms hamnar, Stockholms
lans landsting, Storstockholms brandforsvar, Sédertorns brandforsvarsforbund, Brandkaren
Attunda, Trafik Stockholm, Trafik Stockholm och Trafikverket.

Arbetet sker i ndra samarbete med MSB. Varje torsdag har Samverkan Stockholmsregionen
en samverkanskonferens for att stamma av laget i regionen. Lansstyrelsens tjansteman i
beredskap (TiB) leder konferenserna tillsammans med en regional samverkanskoordinator.

Det regionala radet ar avtalsorganisationens formella agarforum. Avtalsorganisationen styrs
genom Regionala chefsgruppens inriktning och beslut om arlig budget och verksamhetsplan
samt Ovriga l0pande uppdrag som faststélls. Samordningschef har det dagliga
ledningsuppdraget for samordningskansliet och beslutad gemensam verksamhet.
Samordningschefen ar anstalld vid Lansstyrelsen Stockholm men fullgor heltidstjanst i det
gemensamma uppdraget och rapporterar till Regional chefsgrupp.

Den gemensamma funktionen forvaltas, samordnas och utvecklas inom ramen for
dverenskommelsen i form av en avtalsorganisation. Det &r frivilligt for kommunerna att lana
ut personal. Deltagande aktorer lanar ut personal som under éverenskommen tid utfor
uppgifter i det gemensamma samordningskansliet och ersétts till redovisad sjélvkostnad ur
den gemensamma budgeten. Bemanningen utgors av tva heltidstjanster (samordningschef
och kommunikation/admin), tre deltidstjanster (50-100%) som fordelas mellan "’kommun”,
"blaljus” och "trafik” samt regional samverkanskoordinator i beredskap. Detta beskrivs i plan
for overenskommelsen for En trygg, saker och stérningsfri region majliggéra
kompetensutbyte, fungera utvecklande, bidra till Iangsiktigt &garskap och en kostnadseffektiv
drift. Den aktér som bidrar med personal ersatts till redovisad sjalvkostnad ur den
gemensamma budgeten.

Av intervjuer framgar att méten genom Samverkan Stockholm utgar ifran tre
samverkansnivaer; en som innefattar kommundirektorer (inriktande niva), en som innefattar
sakerhetschefer (samordnande nivd) samt en niva for kommunikationsfunktioner.

5.3. Sodertdornsnatverk for beredskap och sakerhet

De tio kommuner som tillhér S6dertdrns brandférsvar har ett natverk fér beredskap och
sakerhet. Varje vecka sker avstdmning om aktuellt Iage via RAKEL.
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5.3.1. Beddmning

Samverkan inom krisberedskapsomradet sker med ett flertal aktérer genom
samverkansgruppen, POSOM och Samverkan Stockholmsregionen. Inom detta forum finns
samverkan med lanets offentliga krishanteringsaktdrer: Lansstyrelsen, Forsvarsmakten,
landsting, polis, raddningstjanst samt nara samarbete med MSB. Mgjligen kan kommunen
starka sin samverkan med privata aktorer och planera for hur féretag ska kunna bidra och
leverera varor och tjanster vid allvarliga storningar, vilket aven ar en prioriterad uppgift 2019—
2022 i utkast till handlingsplan for kommande mandatperiod.

6. Ovning och utbildning

Kommunens riskhanteringsgrupper ansvarar enligt Rutin och uppdragsbeskrivning
sakerhetsorganisation — i Tyres6 kommuns verksamheter for att initiera utbildningar och
forelasningar for personal och enheternas sékerhetsombud.

SKL:s mal i Overenskommelse om kommunernas krisberedskap "utifr&n de brister som
identifierats i risk- och sarbarhetsanalysen (RSA) ska genomféra och utvardera minst tva
ovningar under en mandatperiod. Kommunens krisledningsnamnd ska 6vas minst en gang
per mandatperiod.” | kommunens 6vnings- och utbildningsplan framgar att
krisledningsnamnd och krisledningsgrupp har utbildning/6vning minst en gang per
mandatperiod, vilket har skett i maj 2019. Kommunen (krisledningsnamnd och
krisledningsgrupp) planerar aven att i oktober 2019 delta i en utbildning med Norrtélje
kommun.

Séakerhetschef har deltagit pa MSB:s utbildningar rérande krisberedskap arligen de senaste
fem aren, och ansvarar aven for att leda ett eget pass inom ramen for utbildningen. Det finns
darmed god kompetens inom kommunens krisorganisation.

Medlemmar i FRG genomgar grundutbildningen om sammanlagt 36 timmar pa ett ar under
kvallar (mandag-torsdag) och vissa lérdagar i samarbete med personal fran Tyresé kommun.
Den leds av instruktorer fran olika organisationer och bekostas av statsmedel fran MSB.
Kostnader for repetitionsutbildningar och tjanstgoring bekostas av kommunen.

Tyres6 kommuns barn- och utbildningsférvaltning (B&U) genomférde den 8 december 2016
en heldags simuleringsovning i krisberedskap med stod fran extern samordnare. For att fa en
sa pass realistisk 6vning som mojligt etablerades ocksa ett sa kallat motspel med
representanter fran Tyres6 kommun, FALCK ambulans, Polisen samt Sodertdrns
Brandfdorsvarsforbund. Pa distans fanns ocksad kommunikationschefen for Tyresé kommun
tillganglig via telefon. Samtliga kommunikatorer inom forvaltningarna (nio stycken) och
kommunikationsenheten (fem stycken) har dvat tilsammans under 2016, och ska gora det
igen den 14 oktober 2019.

Kommunen deltar aven i de regionala évningar som samordnas genom MSB. Dessa har
behandlat terrorscenarion saval som elavbrott. En 6vning i RAKEL-kommunikation med
Samverkan Storstockholm &gde rum i slutet av januari 2018. Nedan beskrivs nagra av de
ovningar och utbildningar som beskrivs i kommunens utbildnings- och dvningsplan i
Handlingsplan for trygghet och sékerhet:

Utbildning Intervall Deltagande funktion
Sékerhetsutbildning 4 ggri/ar Chefer inom kommunen
Egen info/utbildning civilt férsvar Kommunstyrelsen
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Utbildning 2 ggr/ar FRG
Utbildning storm (med Norrtalje) Okt 2019 Krisledningsnamnd +

krisledningsgrupp
Utbildning/6vning ny mandatperiod Minst 1 ggr/4:e  Krisledningsnamnd

ar

Ovningar Intervall Deltagande funktion
Larmovning krisapp 1 ggr/man Krisledningsgruppen
Regionala évningar Krisorganisation i kommunen
Ovning/Utbildning 2 ggr/ar Bemanning varmestugor
Reservkraft Handhavande
Ovning vattentank 30 april 2019 TiB och jourledare

| Handlingsplan for trygghet och sékerhet, saval for 2016—2018 som det framarbetade
utkastet framgar att respektive forvaltningschef ansvarar for att 6vning och utbildning av
forvaltningarnas krisledningsgrupper genomfors minst vartannat ar. Detta planeras och foljs
upp av sakerhetschef tillsammans med sakerhetssamordnare pa respektive forvaltning.

| Overenskommelse om kommunernas krisberedskap beskrivs att "varje 6vning ska
utvarderas avseende saval styrkor som svagheter” bade vad galler kommunens
krisberedskap samt samverkan med andra aktorer. | Tyres6 kommun genomférs detta av
respektive 6vningsarrangor tillsammans med sakerhetssamordnare pa respektive forvaltning,
i samverkan med sakerhetschef. Vi har gatt igenom évningsdokumentation fran regional
O6vning Markus (2018), B&U 6vning Viggan (2016), Varmestugetvning Helga,
Kommunikationsévning (2016) och konstaterar att utvarderingen lever upp till kraven i
Overenskommelsen.

6.1.1. Beddmning

Séakerhetschefen tar ett samordnande ansvar for att &andamalsenliga utbildningar och

ovningar sker i samverkan med forvaltningarnas sakerhetssamordnare. | kommunens
ovnings- och utbildningsplan framgar att krisledningsnamnd och krisledningsgrupp har
utbildning/6vning minst en gang per mandatperiod, vilket &gde rum senast i maj 2019.

Ovningar sker i bade stor och liten skala och omfattar séval 6vergripande krisledning och
samband som scenario-baserade formagedvningar eller test av rutiner och teknik.
Utvarderingen lever upp till kraven i SKL:s éverenskommelse om kommunernas
krisberedskap och sakerstaller erfarenhetsaterforing.

7. Uppfoljning

7.1. Rapportering till Lansstyrelsen

Kommunen rapporterade sin évergripande risk- och sarbarhetsanalys till Lansstyrelsen
under foregaende mandatperiods forsta ar, d.v.s. 2015. Kommunen ska rapportera sin
kommande risk- och sarbarhetsanalys till Lansstyrelsen senast den 31 oktober 2019. Ovriga
ar ska kommunen rapportera uppféljningar av sin RSA till Lansstyrelsen enligt bilaga i
MSBFS 2015:5.

Av Overenskommelse om kommunernas krisberedskap regleras att kommunen ska ha

formagan att ge lansstyrelsen en samlad rapport om laget i kommunen vid en extraordinar
handelse. Tyresé kommun har fatt goda omdémen i Lansstyrelsens uppféljning av
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krisberedskapen. | uppfoljningen fran den 24 oktober 2017 konstaterar Lansstyrelsen att
kommunen har ett bra krisberedskapsarbete enligt Lagen (2006:544) om kommuners och
landstings atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap
(LEH), samt att rutiner finns for rapportering till relevanta myndigheter infér och vid
extraordinara handelser®,

7.2. Aterrapportering till kommunstyrelsen

Pa den politiska nivan férekommer det inte nagon strukturerad sarskild uppféljning och
aterrapportering av arbetet med krisberedskap. Sékerhetschef informerade
kommunstyrelsen den 2 april 2019, 8 61, om sakerhet och beredskap inklusive civilt forsvar.
Darutéver uppger kommundirektéren att uppdatering och aterrapportering i
krisberedskapsfragor sker nar det bedéms nodvandigt under sammantraden med
kommunstyrelsen dar det finns en staende punkt kallad "Kommundirektéren rapporterar”.

| Handlingsplan for trygghet och sékerhet beskrivs att uppfdljning av trygghets- och
sakerhetsarbetet/handlingsplanen ska genomféras arligen inom respektive
forvaltning/enhet/bolag samt att resultatet av uppféljningen ska rapporteras till respektive
namnd och kommunstyrelsen. Uppfdljning sker som en del i den arliga utredningen som ska
goras varje ar dar eventuella risker ska tas med i kontrollplanen som finns i
namndplanearbetet.

| foregaende handlingsplan regleras aven att riskhanteringsgruppen (nu mer benamnd
samverkansgruppen) rapporterar om pagaende arbete till kommunstyrelsen samt
forvaltnings- och bolagschefer. Detta har enligt intervjuade skett inom ramen for
kommundirektdrens staende punkt under kommunstyrelsens sammantraden.

7.2.1. Beddmning

Uppfoljning sker som en del i den arliga utredningen som ska goras varje ar dar eventuella
risker ska tas med i kontrollplanen som finns i nAmndplanearbetet. Vi noterar daremot att
kommunstyrelsen och namnderna i riskhanterings- och kontrollplan inte har nagon risk
kopplad till krisberedskap, vilket sannolikt innebar att det inte finns nagon omfattande
kontinuerlig uppféljning av trygghets- och sékerhetsarbetet i ordinarie planarbete med
arshjul. Med bakgrund i att kommunstyrelsen inte heller tar del av kommunens évergripande
risk- och sarbarhetsanalys rérande krisberedskap (se avsnitt 3.2. Kommunens risk- och
sarbarhetsanalys) finns en risk att kommunstyrelsen inte haller sig tillrackligt informerad om
vasentliga risker och hotbilder mot kommunens sakerhet, utifran krav om kommunstyrelsens
uppsiktsplikt i 1 § 6 kap. & 11 § 6 kap. kommunallagen®*.

10 protokoll for méte avseende uppfolining av den kommunala krisberedskapen, 2017-10-24, 456-1958-2018

11 Kommunallagen ar en ramlag och foérarbetena ger inga tydliga anvisningar om innehallet i
uppsiktsplikten. Overvakning och uppféljning av namnderna kan till viss del ske genom intern kontroll.
| och med att ingen namnd har beskrivit nAgon aggregerad risk kopplad till sakerhet eller
krisberedskap finns det dock risk att kommunstyrelsen inte far tillrackligt med information.
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Svar pa revisionsfragor

Delfraga

1. Finns det en tydlig roll-
och ansvarsfordelning for
kris- och
katastrofberedskapen,
bade infor och vid kriser?

2. Finns erforderliga
styrdokument samt risk-
och sarbarhetsanalyser i
beredskapsarbetet
upprattade och faststallda
av ratt instans?

Svar

Ja. Kommunstyrelsens presidium fungerar som Tyresé kommuns
krisledningsnamnd och &r kommunens politiska beslutsniva.
Namndens ansvar, befogenheter, regler for inkallning m.m.
framgar av reglemente och lag (2006:544) om kommuners och
landstings atgarder infor och vid extraordinara handelser i fredstid
och hojd beredskap (LEH).

Roll- och ansvarsférdelning for det férebyggande arbetet tydliggérs
av kommunfullméktige i Handlingsplan for trygghet och sakerhet i
Tyres6 kommun. Ansvarsfordelningen involverar flera olika aktorer
och nivaer inom organisationen. Sakerhetsenheten, genom
sakerhetschefen, har en tydlig samordnande roll. En stor del av
kommunens arbete med att sékerstélla adekvat utbildning och
information till medarbetarna samt att genomféra
forvaltningsspecifika riskinventeringar och riskanalyser &r
decentraliserat till respektive férvaltnings sakerhetssamordnare.

Krisledningsgruppen dr sammansatt sa att det finns kompetens i
gruppen for att fa ett helhetsperspektiv pa organisationen och om-
varlden. Krisledningsgruppen beslutar om atgarder i krissituationer.

Ja. Enligt lagen (2006:544) om kommuners och landstings
atgarder infor och vid extraordindra handelser i fredstid och hojd
beredskap (LEH) med férordning ska kommunen varje
mandatperiod faststélla en plan for hur kommunen ska organisera
och hantera en extraordinér handelse. Kommunfullméktige
beslutar om Handlingsplan for trygghet och sakerhet i Tyres6
kommun. Med anledning av intrdde i ny mandatperiod ar en ny
handlingsplan under framtagande. Handlingsplanen for trygghet
och sakerhet i Tyres6 kommun ska galla fran och med fullmaktiges
antagande av planen och till och med den 31 december 2022 och
ersatter handlingsplan faststalld av kommunfullmaktige 17
december 2015.

Det finns en kommunovergripande risk- och sarbarhetsanalys som
omfattar extraordinédra handelser som skulle kunna drabba den
egna verksamheten. | dokumentet finns riskerna utforligt beskrivna
tillsammans med bedémningar av kommunens férmaga att hantera
dem och férslag till férbattringsatgarder. Handlingsplanen
innehaller de mest vasentliga atgarderna med utgdngspunkt i risk-
och sarbarhetsanalysen. Handlingsplan for denna mandatperiod
kommer att faststéllas av kommunfullméktige. Tyresé kommun
lever darmed upp till kraven i lagstiftningen.

| risk- och sarbarhetsanalysen beskrivs ndgra punktade strategier
for riskreducering vilka aven listas i den handlingsplan som
faststalls av kommunfullméktige. Detta gor att kommunfullméaktige
pa sa satt faststaller de behov av atgarder som bor goras och
beaktas i budgetarbetet under mandatperioden. Vi bedémer att det
finns ett behov av att presentera tydligare atgardsforslag med
prognostiserade kostnader, effekter och konsekvensbedémningar
(med utgangspunkt i liv och halsa, funktionalitet, grundlaggande
varden och skador p& egendom utifrdn MSB:s vagledning for risk-
och sarbarhetsanalyser) for att underlatta beslut om kostnader ar
motiverade, med analysen som grund.
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3. Genomfors
andamalsenliga
utbildningar och/eller
ovningar avseende
extraordinara handelser?

4. Finns en andamalsenlig
samverkan med externa
aktorer avseende
krisberedskap?

5. Finns en planering som
ar andamalsenlig for hur
information och krisstéd
ska ske?

Ja. Sékerhetschefen tar ett samordnande ansvar for att
andamalsenliga utbildningar och évningar sker i samverkan med
forvaltningarnas sadkerhetssamordnare. | kommunens 6vnings- och
utbildningsplan framgar att krisledningsnamnd och
krisledningsgrupp har utbildning/6vning minst en gang per
mandatperiod, vilket &gde rum senast i maj 2019.

Ovningar sker i bade stor och liten skala och omfattar saval
overgripande krisledning och samband som scenario-baserade
formagedvningar eller test av rutiner och teknik. Utvarderingen
lever upp till kraven i SKL:s 6verenskommelse om kommunernas
krisberedskap och sakerstéaller erfarenhetsaterforing.

Ja. Samverkan inom krisberedskapsomradet sker med ett flertal
aktorer genom samverkansgruppen, POSOM och Samverkan
Stockholmsregionen. Inom detta forum finns samverkan med
lanets offentliga krishanteringsaktérer: Lansstyrelsen,
Forsvarsmakten, landsting, polis, rAddningstjanst samt nara
samarbete med MSB.

Information: Ja.

Kommunikationsenhetens organisation forstarks med samtliga
forvaltningskommunikatorer, fran fem (med
kommunikationschefen) medarbetare till 14. Alla har rollkort och
checklistor att tillga vid hantering av en kris. Vid kris kan
informationsfunktionen nyttja ett flertal kommunikationsmedel,
bland annat VMA (Viktigt meddelande till allménheten), Radio
Stockholm Tyreséradion, hdgtalarbil och flygblad. Webbplatsen har
flyttats fran en server till molnbaserad struktur vilket gor den
mindre kanslig for dverbelastning. | den egna organisationen finns
det osakerheter kring om kommunen har en tillracklig formaga
dygnet runt att initiera kris-kommunikationsarbete vid behov, med
anledning av att kommunen inte har en kommunikator i beredskap
(KiB). Vi bedomer att kommunens kriskommunikations-arbete, i allt
vasentligt, sakerstéller en tillracklig planering och hantering av
kommunens kris- och katastrofberedskap.

Krisstod: Delvis.

Socialkontoret ansvarar for kommunens psykosociala stéd vid
kriser och katastrofer. POSOM (en organisation for psykosocialt
omhéandertagande) finns etablerat med deltagare frdn kommunala
forvaltningar, landstinget, Tyreso forsamling, polisen och
brandférsvaret. POSOM ar en del i kommunens krisorganisation.
Var bedomning ar att det finns tillrackliga former for krisstod som i
praktiken ar fungerande vid mindre handelser men det &r en brist
att flera méten med kontaktmannagruppen inte har genomforts pa
tva ar. Vi bedémer det vasentligt att samverkan inom ramen for
POSOM uppratthalls kontinuerligt. Detta for att kommunen ska ha
en fullgod hantering vid kris.
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6. Pa vilket satt sakerstalls
att berord lagstiftning
foljs?

Tyreso den 12 juni 2019

Madeleine Gustafsson
EY

Det samlade kris- och katastrofberedskapsarbetet i kommunen
sakerstéller att berord lagstiftning foljs. | detta ingar en tydlig och
andamalsenlig roll- och ansvarsfordelning, att det finns
styrdokument, att riskanalyser genomfors i beredskapsarbetet, att
ovningar och uthildningar genomférs samt att det finns en god och
val utvecklad samverkan med externa aktorer.

Kris- och katastrofberedskapen ar en strikt styrd och kontrollerad
verksamhet dar Lansstyrelsen arligen utfor tillsyn for att sakerstalla
att berord lagstiftning foljs. Tyresé kommun har fatt en god
beddmning i Lansstyrelsens uppféljning.
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Bilaga 1: Kallforteckning

Intervjuade funktioner:

Kommundirektor

Sakerhetschef, tillika tjansteman i beredskap (TiB)

Socialchef/Forvaltningschef, Forvaltningen for liv och hélsa
o Sektorchef, arbetsmarknad och socialsektorn
o Sektorchef, aldre- och omsorgssektorn

Kommunikationschef

Dokument:

Riktlinjer for information vid kris, faststélld av kommundirektér 30 april 2015.
Riktlinjer for hantering av allvarlig eller extraordinar handelse, faststalld av
kommundirektoren 5 februari 2016.

Reglemente for krisledningsnamnden antagen av kommunfullmaktige 22 november
2018, 2018KS 0304

Reglemente for kommunstyrelsen i Tyres6é kommun, antagen av kommunfullmaktige
22 november 2018. 2018/KS 0272 003

Rutin och uppdragsbeskrivning sdkerhetsorganisation — i Tyres6 kommuns
verksamheter, 2017, antagen av kommundirektor 26 september 2014, uppdaterad 5
maj 2017.

Kommunikationspolicy, antagen av kommunfullmaktige 22 november 2015.
Handlingsplan for trygghet och sékerhet i Tyresé kommun 2016—2018, beslutad av
kommunfullmaktige 8 december 2015, §208.

Handlingsplan for trygghet och sakerhet i Tyres6 kommun 2019-2022, (utkast), pa
remiss.

Anvisningar for POSOM i Tyresd uppréttade av socialchef 1 december 2013.

Risk- och sarbarhetsanalys 2019,

Rutiner och uppdragsbeskrivning sékerhetsorganisation i Tyresé kommuns
verksamhet, 2017, faststalld och reviderad av kommundirektér 5 maj 2017.

TiB funktion, faststalld av kommundirektdr 18 december 2012.

Protokoll for méte avseende uppfdljning av den kommunala krisberedskapen, 2017-
10-24, 456-1958-2018

Bilaga 4 - Beredskapsplan for &ldreomsorg i Tyresé kommun, 2015-06-17

Bilaga 2 - Riskhanterings- och kontrollplan gemensam verksamhet,
Kommunstyrelsen, 2019-02-05

Riskhantering — gemensamma rutiner for Tyresd kommun, faststillda av
kommunstyrelsen den 27 augusti 2013, reviderade av kommundirektér 29 februari
2016
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