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Yttrande till Datainspektionen i tillsynsarende

Forvaltningens forslag till beslut

1. Utbildningsnamnden beslutar att anta
utbildningsforvaltningens yttrande sasom sitt eget.

2. Utbildningsndmnden ger utbildningsdirektdren delegation
att yttra sig pa utbildningsnamndens vagnar vid eventuell
ytterligare kommunikation i tillsynsarendet.

3. Beslutet justeras omedelbart.

Lena Holmdahl Niclas Westin
Utbildningsdirektor Avdelningschef

Sammanfattning

Utbildningsndmnden har den 23 november 2018 samt den 27 mars
2019 anmélt personuppgiftsincidenter till Datainspektionen
avseende obehdrig atkomst av elevuppgifter. Datainspektionen har
beslutat att granska behdrighetsstyrningen for atkomsten till
personuppgifter inom ramen for skolpliktsbevakningen samt barn-
och elevregistret hos utbildningsndmnden i Stockholm stad.
Utbildningsforvaltningen har besvarat Datainspektionens fragor och
bedémer att behdrighetshanteringen ar ett omrade som har utrymme
for forbattringar. | april 2019 genomfdrdes en risk- och
konsekvensanalys av BER som synliggjorde ett antal risker som
utbildningsforvaltningen tillsammans med stadsledningskontoret
behdver och kommer att atgarda samt bevaka i det fortlopande
forvaltningsarbetet. Arbetet med en riskatgardande handlingsplan
for att minimera risken for incidenter har paborjats. Det finns dven
ett dvergripande och pagaende arbete som syftar till att
rekommendera vilka behorigheter som varje anvéndartyp/befattning
bor ha for att administrationen ska ske pa ett mer sakert, effektivt
och anvéndarvanligt satt vad galler samtliga digitala tjanster.



w Stockholms

Yttrande till Datainspektionen i
tillsynsarende

Tjansteutlatande
Dnr 1.4.2-5702/2019
Sida 2 (3)

Bakgrund

Den 23 november 2018 fattade utbildningsdirektéren beslut om att
anmaéla en personuppgiftsincident da det framkommit att
skolpersonal som &r behorig att se och hantera skolpliktsbevakning
kunde se information om samtliga sekretessmarkerade barn som
saknade skolplacering men var aktuella for att studera inom
grundskolan. Detta oavsett om dessa barn var boende inom skolans
skolpliktsomrade eller inte da systemet saknade uppgift om barnets
boendeomrade. Forvaltningen bedomde att leverantéren, trots
kunskap om att en stor del av anvandargruppen som nyttjar
funktionen enbart ska ha behdrighet att se barn inom sitt
skolpliktsomrade, utvecklat sa att de kan se samtliga
sekretessmarkerade barn i skolpliktig alder som saknar
skolplacering. Vid upptackt den 5 oktober 2018 var det inte
verifierat om anvandare sag personer dessa inte var behdriga att se.
Forst den 5 november 2018 kunde man verifiera att anvandare sag
mer information &n de ska vara behoriga att se. Da eskalerades
arendet och leveranttren arbetade snabbt fram en rattning. Bristerna
atgardades den 9 november 2018.

Den 27 mars 2019 fattade utbildningsdirektoren beslut om att
anmala en personuppgiftsincident da forvaltningen upptackte att for
roller i Barn- och elevregistret for forskolan, som har tillgang till
funktionen interkommunala avtal men som annu inte anvands i
forskolorna, visas dven uppgifter om elever i andra skolformer och
tvartom. Personal som arbetar med férskolan pa
stadsdelsnamnderna kunde darmed stka fram personuppgifter som
rorde barn pa fritidshem och fritidsklubb. For att 16sa problemet
kortsiktigt har det gjorts en begransning av vad behdrighetsrollen pa
stadsdelsnamnderna kan se. Arbetet med langsiktigt och
andamalsenlig 16sning pagar.

Arendet

Datainspektionen har inlett ett tillsynsérende och begart att
utbildningsndmnden i egenskap av personuppgiftsansvarig ska yttra
sig om namndens behdrighetsstyrning. Datainspektionen har dven
begart att ndmnden ska yttra sig om personuppgiftsincidenterna som
anmalts till Datainspektionen i november 2018 och mars 2019.
Datainspektionens tillsyn avser att klargora vilka personuppgifter
som hanteras i de aktuella modulerna, hur skolpersonalen tilldelas
behdrigheter och om det finns rutiner och instruktioner for hur
skolpersonalen far anvanda sina behdrigheter.
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Utbildningsforvaltningen har besvarat Datainspektionens fragor
(bilaga 1).

Arendets beredning

Arendet har beretts inom avdelningen for utveckling och
samordning i samrad med avdelningen for ekonomi och styrning
samt dataskyddsombudet. Vidare har samverkan skett med
stadsledningskontoret.

Forvaltningens synpunkter och forslag

Den 8 april 2019 genomfdrdes en risk- och konsekvensanalys av
Barn- och elevregistret for att kartlagga hot och risker samt
uppratthalla ett starkt skydd for informationssékerhet. Arbetet med
en riskatgardande handlingsplan for att minimera risken for
incidenter har paborjats. Arbetet kommer att bedrivas av
kommunstyrelsen och utbildningsndmnden i samrad med
representanterna i Skolplattformens styrgrupp.
Utbildningsférvaltningen kommer utarbeta nya rutiner samt
tydliggora befintliga rutiner. Forvaltningen ser &ven behovet av
aterkommande uppf6ljning av vilka som har behérighet till systemet
samt vilken behdrighet de har for att sakerstalla att rétt personer har
ratt behorigheter fortlopande. Arbetet med handlingsplanen
fortléper under hésten och beréknas vara fardigstéllt i slutet av
november 2019.

Forvaltningen foreslar att utbildningsnamnden beslutar att anta
utbildningsforvaltningens yttrande sasom sitt eget och ge
utbildningsdirektoren delegation att yttra sig pa
utbildningsndmndens végnar vid eventuell ytterligare
kommunikation i tillsynsarendet. Dartill foreslas att beslutet justeras
omedelbart med anledning av svarstiden pa yttrandet.

Bilagor

1. Utbildningsférvaltningens forslag till yttrande
2. Datainspektionens begédran om yttrande

3. Behorighetsroller i BER



