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Revisionsberattelse 2018

Yttrande

Forvaltningens forslag till beslut

Arsrapporten besvaras med forvaltningens tjénstutlatande.

Anna-Karin Sandén Annika Press
T.f. forvaltningschef Administrativchef

Sammanfattning

Stadsrevisionen har éverldmnat arsrapport 2018 till servicendmnden
for yttrande senast den 28 juni 2019. I rsrapporten sammanfattar
stadsrevisionen det gangna arets granskningar och beddmningar av
verksamheten.

I rapporten anges att nimndens verksamhet har bedrivits pa ett
andamalsenligt och fran ekonomisk synpunkt tillfredsstédllande satt
samt att bokslut och ridkenskaper 1 allt vasentligt dr rdttvisande och
foljer gillande regler och god redovisningssed.

Det konstateras att nimnden har strukturer och goda forutséttningar
for en dndamélsenlig internkontroll. Under aret har man granskat
inkdpsprocessen, loneprocessen, intdktsprocessen, behorigheter 1
ekonomisystemet Agresso, diarichantering samt ndmndens
informationssidkerhetsarbete. Granskningarna har inte identifierat
nagra vasentliga avvikelser men pekar pa delar som behover utvecklas,
b.la. informationssikerhetsarbetet, behorighetshantering och
fakturering av utforda tjanster.
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Bakgrund
Stadsrevisionen har i arsrapport 2018 sammanfattat det gdngna arets
granskningar och beddmningar av servicenimnden. Den arliga
revisionen omfattar granskningar och bedémningar inom omradena:
— Verksamhetens dndamalsenlighet och ekonomi
— Intern kontroll
— Bokslut och riakenskaper

Revisionen har utforts enligt kommunallagen och andra tillimpliga
lagar samt reglementet for stadsrevisionen och god revisionssed i
kommunal verksamhet. I rapporten redovisas dversiktligt resultatet
av revisionsarets grundldggande och férdjupade granskningar.

Arsrapporten har tidigare faktakontrollerats av forvaltningen.

Verksamhetens andamalsenlighet och ekonomi
Sammantaget bedoms att servicendmnden 1 allt véasentligt har bedrivit
verksamheten pé ett &ndamaélsenligt och frén ekonomisk synpunkt
tillfredsstdllande sitt. Bedomningen grundar sig pé att det ekonomiska
utfallet ligger i nivd med budget och att det verksamhetsmassiga
resultatet 1 huvudsak &r forenligt med kommunfullméktiges mal.

Intern kontroll

Revisionskontoret har under aret genomfort ett antal granskningar med
syfte att bedoma ndmndens interna kontroll ar tillrdckligt inom berérda
omraden.

Informationssékerhet

Sammanfattningsvis bedomer revisionskontoret att nimndens
styrning, ledning och uppf6ljning av informationssidkerhetsarbetet
behover utvecklas. Granskningen visar att nimnden inte bedriver ett
aktivt informationssidkerhetsarbete vilket bl.a. omfattar ledningens
delaktighet samt hur stadens riktlinje for informationssékerhet har
kommunicerats och implementerats 1 organisationen. Vidare saknas
det inom ndmnden en tillrdcklig kompetens om hur informations-
sakerhetsarbetet ska bedrivas. Ndimnden genomf{0r inte heller 1
tillracklig omfattning kontroller av att ledningssystemet for
informationssikerhet efterlevs.
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Rekommendation:

Revisionskontoret rekommenderar ndmnden att kommunicera och
implementera samt kontrollera efterlevnaden av stadens riktlinjer
for informationssédkerhet i organisationen.

Forvaltningens kommentar:

Servicendmnden har yttrat sig 6ver rapporten den 18 december
2018, dnr: 1.1.5-607/2018. Av yttrandet framgar bl.a. att nimnden
delar bedomningen att det funnits oklarheter avseende
ansvarsfordelning och implementering géllande riktlinjerna.
Némnden efterfragar i remissvaret tydliga direktiv fran
kommunstyrelsen kring hur arbetet ska bedrivas som stdd i
forvaltningens utveckling av informationssidkerhetsarbetet.

Ett internt arbete pagir inom forvaltningen dir organisationen och
de olika delarna i informationssidkerhetsarbetet ses over, Bland
annat rutiner for hantering av personuppgiftsbitradesavtal, hantering
och registervard av GDPR register, atgirder efter
sakerhetsklassning av system samt genomforande av fortsatta
informationsinsatser inom organisationen.

Diarierutiner

Revisionskontorets sammantagna bedomning dr att nimnden har
rutiner och arbetssdtt som bidrar till att sdkerstélla att hanteringen
av allménna handlingar tillgodoser de krav som framgér av gillande
reglering. Granskningen finner dock brister pa forvaltningens
egenkontroll avseende hanteringen och registrering av allménna
handlingar. Revisionskontoret gjorde en verifiering avseende
forvaltningens hantering av synpunkter och klagomal, vilken visade
att det 1 ndgra fall saknades underlag som visar att den som
inkommit med klagomaélet fétt det besvarat. Revisionskontoret
bedomer dérfor att behov av kontrollmoment kan foreligga.

Rekommendation:

Néamnden rekommenderas att exempelvis genom att upprétta
internkontrollmoment, att sékerstilla att hanteringen av synpunkter och
klagomal sker pé ett &ndamalsenligt sdtt. Det innebér att vidtagna
atgirder dokumenteras och registreras samt att medborgare och kunder
far aterkoppling nér sa krévs.

Forvaltningens kommentar:
En stor del av de synpunkter och klagomél som inkommer till
forvaltningen ror stadens olika forvaltningar och bolag och
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vidarebefordras till dessa. Svaren pé dessa registreras inte i
serviceforvaltingens diarium. De synpunkter och klagomal som ror
forvaltningens egna verksamheter besvaras av berord handlaggare.
Dessa ska registreras, dock har detta inte alltid skett.
Internkontrollmoment kring synpunkter och klagomal har inforts.
Under hosten 2019 planeras inférande av stadens
arendehanteringssystem E-dok. I samband med detta kommer
rutinerna att dndras da synpunkter och klagomal kommer att
hanteras av respektive handldggare i systemet direkt. Bedomningen
ar att detta kommer att 6ka antalet diarieforda svar.

Inképsprocessen

Utifrén granskningen bedéms ndmndens interna kontroll vara
tillracklig nér det géller inkdpsprocessen. Det bedoms finnas
fungerande rutiner for 16pande uppf6ljning och kontroll av upplagda
attestbehdrigheter.

Intéktsprocessen

Vid foregaende ars granskning av kundfaktureringsprocessen
konstaterades att det fanns inneboende risker for fel avseende delar av
underlagen till kundfakturorna, sdsom tidrapportering i Agresso och
manuellt kompletterande excelfiler. Mot bakgrund av detta har
forvaltningen paborjat ett arbete med att se dver processerna. I arets
granskning beddms att ndmndens interna kontroll inte dr helt tillricklig
avseende granskad intiktsprocess.

Rekommendation:
Néamnden rekommenderas sikerstélla att regler och anvisningar
avseende kundfakturering utvecklas ytterligare.

Forvaltnings kommentar:

Forvaltningen har paborjat ett omfattande arbete kring processen kring
fakturering av utforda tjanster. Under varen 2019 har en kartliggning
genomforts med en analys av forbattringsmajligheter i
intéktsprocessen. Forvaltningen arbetar vidare under aret med att ta
fram och implementera de atgirdsforslag man har arbetat fram i
projektet. Systematiska och stickprovskontroller ska infoéras kring
hanteringen.
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Behdrighetshantering

En granskning har gjorts med syfte att beddma om den interna
kontrollen &r tillrdcklig ndr det géller tilldelning, uppfdljning och
borttag av behdrigheter i ekonomisystemet Agresso.

Utifran granskningen bedoms den interna kontroller inte vara helt
tillracklig. Beddmningen grundar sig bl.a. pa att registrerade
behorigheter 1 systemet i flera fall inte 6verensstimmer med den
behorighetsblankett som anvénds for tilldelning, avslut eller andring
av behorighet.

Rekommendation:

Servicendmnden rekommenderas sékerstilla att det finns aktuella
och undertecknade behorighetsblanketter till grund for samtliga
registrerade behorigheter. Vidare att rutiner for hantering av
behorigheter vid dndring/avslut av anstillning utvecklas

Forvaltningens kommentar:

Forvaltningen har infort stickprovskontroller for att sdkerstélla att
aktuella och undertecknade behdrighetsblanketter finns och att de
stimmer Gverens med behorigheterna i systemet. Forvaltningen har
dven tagit fram rutiner vad géller hanteringen av behdrigheter vid
andring/avslut.

Granskning av Ibneprocessen

En granskning har genomforts av 16nehanteringen 1 syfte att
bedéma om nimnden har en intern kontroll som sékerstéller att
rdkenskaperna ar rattvisande.

Revisionskontoret bedomer att nimnden har en intern kontroll som
sakerstiller att rdkenskaperna dr rattvisande avseende 16ne-
hanteringen.

Bilagor
1. Arsrapport 2018 Servicenimnden



