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Lex Sarah-utredning

Uppgifter om rapporten och pabérjad utredning

Rapporten inkom (datum) Rapportens diarienummer

2019-03-18 1.2.2/286-2019

Utredningen inledd (datum) X SoL

2019-03-22 LSS

Utredare (namn, befattning) Namnd som utreder rapporten

Carin Nyh, utvecklingsledare Skarholmens SDF

Rapporten avser typ av missforhallande Personen som har utsatts for
missfoérhallandet/patagliga risken for

[1Psykiska 6vergrepp missforhallandet ar

LIFysiska dvergrepp

LIBrister i bem&tande X Kvinna

(IBrister i rattssakerhet vid handlaggning och XIMan

genomférande

UBrister i utférande av insats

[1Sexuella 6évergrepp

[1Ekonomiska &vergrepp

UBrister i fysisk miljo, utrustning eller teknik

X Annat, ange vad: Personuppgiftsincident

Uppgifter om det rapporterade missforhallandet eller den patagliga risken
for ett missforhallande

Vad har det rapporterade missforhallandet eller risken for missforhallande bestatt i?

Telia Company AB genomférde en planerad uppdatering av en telefoniserver som
inneholl en bugg. Det resulterade i att personer som ringde in till tjansteman i Stockholm
stad kunde hdéra réstmeddelanden som lamnats till den hen ringde och sokte. En
forvaltning i staden fick kdnnedom om detta den 8:e mars genom att en medborgare
hérde av sig och berattade att hen hade hért andras meddelanden som lamnats till en
tjansteman som hen hade sokt. Incidenten pagick under 22-26:e februari 2019 pagick
och berdrde totalt 730 anstallda i Stockholm stad. 23 av dessa arbetar i Skarholmens
stadsdelsfoérvaltning, de finns inom samtliga av férvaltningens omraden; forskola,
socialtjanst, utforarenheter inom aldre, funktionsnedsattning och socialpsykiatri,
administration, registratur, stadsutveckling och HR. De berérda medarbetarnas
befattningar ar allt fran avdelningschefer, enhetschefer, socialsekreterare,
familjebehandlare, registrator, controller, administrator, férskolelarare och
samhallsvagledare. Nar incidenten blev kand startades ett internt utredningsarbete. |
Skarholmen identifierades vilka tjanstemans telefoner som berérdes och dessa
personer samt deras chefer informerades om incidenten. Samtliga tjansteman ombads
att lyssna av sina meddelanden och bedéma vilken typ av information som fanns i dem,
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samtliga tillfrdgades ocksa om de blivit kontaktade av nagon som hade hort deras
meddelanden. De berérda medarbetarna har under perioden haft flera samtal till sin
rostbreviada, det varierar fran ett till 15 stycken. De meddelandena innehdll namn pa
kollegor, medborgare som ar eller inte ar aktuella for insatser, namn pa barn och
telefonnummer. | Skarholmen ar det ingen tjansteman eller chef som har blivit kontaktad
med information om att nagon har hoért deras meddelanden.

En medarbetare har inte haft mdjlighet att lyssna av sina meddelanden under den
aktuella perioden innan de automatiskt raderades efter 30 dagar. Den medarbetaren
uppger att hen vanligtvis far ett stort antal meddelanden fran brukare, anhériga,
medarbetare, arbetsstkande och kollegor. Normalt sett framgar namn och
telefonnummer i meddelanden, inga andra kansligare uppgifter. Under den aktuella
perioden fanns annonser ute for rekrytering som den aktuella medarbetaren ansvarade
for.

Den 19:e mars lamnade foérvaltningens dataskyddsombud in en lex Sarah rapport.

Det analysresultat som staden fatt fran Telia stdammer inte éverens med det vitthesmalet
som staden fatt av en medborgare. Den medborgaren har intervjuats av stadens
sakerhetsavdelning och bedéms som mycket trovardig. Lex Sarah-anmalaren anser
darfor att det inte gar att utesluta att en eller flera medborgare som har ringt till stadens
anstallda har fatt héra réstmeddelanden fran utomstadende som kan ha innehallit
personuppgifter, uppgifter om aktualitet hos socialtjnsten och uppgifter om personliga
omstandigheter av kanslig karaktar.

Nar och hur uppmarksammades missférhallandet eller risken for missférhallandet?

Den 8:e mars 2019 lamnade Telia information till staden om incidenten och att den
berdrde flera férvaltningar och bolag.

Vilka konsekvenser fick handelsen eller vilka konsekvenser kunde handelsen ha fatt fér den
enskilde?

Inom socialtjansten rader strang sekretess. Att roja att personer ens ar aktuella fér stéd
inom socialtjansten ar mycket allvarligt. Att fa sina personuppgifter och personliga
uppgifter kring halsa och maende réjda ar ocksa mycket allvarligt och kan fa ett flertal
konsekvenser for den enskilde. Risken finns att den enskildes personuppgifter
missbrukas, att ens trygghet hotas i de fall en individ har skyddade personuppgifter, att
ens personliga forhallanden blir kdnda fér annan och att fortroendet for socialtjansten
som myndighet ifragasatts eller paverkas negativt. Konsekvenserna drabbar naturligtvis
i férsta hand den enskilde medborgaren men ocksa myndigheten. Flera av de berdrda
medarbetarna har manga direktkontakter med medborgare som ar aktuella for insatser
och deras anhdriga. Det finns ocksa bland de berérda medarbetarna personer som far
rostmeddelanden som handlar om minderariga dar de minderariga bendmns med
namn. Konsekvensen for dem att ha fatt sina personuppagifter eller uppgifter av kanslig
karaktar rojda bedéms som mycket allvarliga.

Vid ett flertal av de berérda medarbetarnas meddelanden rér det sig om en anstalld
som sokte en annan anstalld och [damnade sitt namn och tjanstetelefonnummer. Denne
riskerar att ha fatt sitt namn, anstalining och telefonnummer réjt. Uppgifter om
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anstallning ar normalt sett inte kansligt, men dock ar det att betrakta som
personuppgifter. Konsekvenserna av att ha fatt detta rojt bedéms som inte sarskilt stora.
Det finns ocksa en majlighet att personer har ringt till for att stalla fragor om en utlyst
tjanst eller félja upp en ansdkan. De riskerar att fa sitt namn, det faktum att hen soker
arbete och sitt telefonnummer rojt. Att s6ka en utlyst tjanst ar normalt sett inte en
kanslig uppgift, dock ar det att betrakta som personuppgifter. Konsekvenserna av att ha
fatt detta rdjt beddms som inte sarskilt stora.

Har missférhallandet eller risken for missférhallande intraffat tidigare? | sa fall, varfor har det
intréffat igen?
Nej.

Utredning av bakomliggande orsaker
Kommunikation och information

Telias planerade uppdatering skedde 22:a februari och mellan perioden 22-26:e
februari har det varit majligt for inringande personer att héra meddelanden som lamnats
till iansteman i staden. Stockholms stad fick reda pa detta forst den 8:e mars genom att
en medborgare horde av sig och berattade detta, den personen har intervjuats av
stadens sakerhetsavdelning och bedéms som mycket trovardig. En viss tidsférdrojning
har alltsa skett innan stadens olika férvaltningar och bolag fick kdnnedom om incidenten
och kunde pabdrja en intern utredning.

Stadsledningskontoret i Stockholms stad har haft ett flertal méten med Telia och har
kontinuerligt informerat dataskyddsombuden om dessa. Telia har analyserat incidenten
och forsokt att utreda vad som har orsakat den. Efter en veckas utredning konstaterade
Telia att de inte hade fler tekniska delar att undersdka och deras utredning avslutades.
Beskeden fran deras utredning har bland annat varit att inringande skulle ha métts av
meddelande att abonnemanget upphort eller att det inte ska ha gatt att lamna
rostmeddelanden. Detta motsags bade av det vittnesmalet som kom in till staden
genom vilket incidenten uppdagades samt att de berdrda tjanstemannen har fatt in
meddelanden under perioden som de har kunnat lyssna av. | Skarholmens
stadsdelsforvaltning ar det heller ingen medborgare som har hort av sig till vaxel eller till
annan tjansteman och berattat att de inte kommer fram till den tjansteman de soker. |
de fall nagon handlaggare inte ar tillganglig och inte har en hanvisning ar det vanligt att
medborgare som har regelbunden kontakt med stadsdelsférvaltningen brukar ringa till
andra handlaggare eller chefer och be att fa bli uppringda av nagon som ar i tjanst.

Utbildning och kompetens

Utredningen har inte kunnat visa att incidenten kan harledas till brister rérande
utbildning och kompetens.

Processer, rutiner och riktlinjer

Utredningen har inte kunnat visa att incidenten kan harledas till brister rérande
processer, rutiner och riktlinjer.
Omgivning och organisation
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Utredningen har inte kunnat visa att incidenten kan harledas till brister rérande
omgivning och organisation i den egna férvaltningen
Teknik, utrustning och apparatur

Nagot tekniskt fel vid uppdateringen har troligen orsakat incidenten, dock har detta inte
kunnat faststallas av Telias utredning.
Andra bakomliggande orsaker

Utredningen har inte kunnat visa att incidenten kan harledas till brister rorande andra
bakomliggande orsaker.

Uppgifter om vilka atgarder som har vidtagits
Vilka atgarder har vidtagits for att undanrdéja eller avhjalpa missférhallandet eller risken for
missforhallande? Nar vidtogs atgarderna?

Berdérda medarbetare kontaktades den 11-12:e mars per telefon, fick information om
incidenten och ombads lyssna av och dokumentera sina meddelanden under perioden
22-26:e februari. Prelimindr anmalan av personuppgiftsincident skickades till
Datainspektionen den 11/3. Incidenten rapporterades i IA den 18:e mars och den 19:e
mars lamnades en lex Sarah rapport in av férvaltningens dataskyddsombud.

Vilka atgarder har vidtagits eller planeras i verksamheten for att forhindra att liknande
missforhallande eller risk for missférhallande ska uppkomma?

Den preliminara anmalan till Datainspektionen kommer att kompletteras.
Vem ansvarar for att de planerade atgarderna ska genomféras? Nar ska atgarderna
genomfdras?

Dataskyddsombud, avdelningschef och stadsdelsdirektor

Beddmning av om nagot liknande skulle kunna intraffa igen (motivera bedémningen)

Telias analysresultat stammer inte dverens med det vitthesmalet som staden har fatt
fran en medborgare som efter intervju med stadens sakerhetsavdelning bedéms som
mycket trovardig. Berérda medarbetare i Skarholmens stadsdelsforvaltning har ocksa
kunnat ta emot och lyssna av meddelanden under den aktuella perioden, nagot som
Telia i sin utredning menar inte ska ha varit méjligt. Sammantaget ar bedémningen att
Telia inte har kunnat faststalla orsakerna till incidenten i sin utredning och darmed gar
det inte att utesluta att nagot liknande skulle kunna handa igen.

Behov av ytterligare uppféljning, utvardering och kontroll
Vem ansvarar for att félja upp och kontrollera att de planerade atgarderna genomférts/efterlevs?

Dataskyddsombud, avdelningschef och stadsdelsdirektor
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Ovrigt

Ovrigt som har framkommit i utredningen?

Det finns ett drojsmal i tid mellan nar incidenten pagick och nar staden fick information
om vad som hade hant. Dréjsmalet eller anledningen till att staden fick informationen
genom en medborgare forst har inte kunnat férklaras av Telia i de samtal de har haft
med Stadsledningskontoret.

Motivering till beslut/forslag till beslut

For att en handelse ska vara ett missférhallande enligt bestdmmelserna om lex Sarah
kravs att nagon har utfort en handling, eller av férsummelse eller annat skal inte har
utfért en handling, som borde ha utférts. Handlingen, eller underlatelsen att handla, ska
vidare ha fatt foljder for den enskilde i form av konsekvenser fér dennes liv, sakerhet,
fysiska eller psykiska halsa. For att handelsen ska anses ha utgjort ett allvarligt
missforhallande ska handlingen, eller underlatelsen att handla, fatt allvarliga
konsekvenser for brukarens liv, sdkerhet, fysiska eller psykiska halsa (Socialstyrelsen
2014, Lex Sarah - Handbok fér tilldmpningen av bestémmelserna om lex Sarah).

Det finns en risk att personuppgifter rérande anstallning, ansokan till en utlyst tjanst,
aktualitet hos socialtjansten eller forskola, namn pa minderariga samt personliga
omstandigheterhar rojts under perioden. De majliga konsekvenserna av att
personuppgifterna rojts i de senare fallen ar mycket allvarliga.

Dock ar handelsen i sig inte en handling eller underlatelse att handla i den mening som
lex Sarah foreskriften definierar. Det ar ett brott mot Dataskyddsférordningen (GDPR)
och har utretts som sadan och anmalts till Datainspektionen. Men eftersom handelsen
har inneburit en risk for mycket allvarliga konsekvenser for den enskilde har det dock
funnits anledning att utreda den enligt lex Sarah. Utredningens har inte visat att nagon
medborgare med skyddade uppgifter har riskerat att fa sina uppgifter réjda. Daremot
kan det konstateras att ett stort antal medborgare har utsatts for den risken, daribland
personer som riskerar att fa kansliga uppgifter sdsom aktualitet hos socialtjansten rojda
eller minderariga personer som riskerar att fa sitt namn roéjt. Utredningen bedémer
darfor att det intraffade utgjorde en pataglig risk for ett allvarligt missférhallande och att
utredningen och en anmalan enligt Lex Sarah ska skickas till Inspektionen for vard och
omsorg (IVO).

Forslag till beslut (nar ansvarig namnd eller social delegation fattar beslut)

UIDet rapporterade utgjorde ett missférhallande.

[IDet rapporterade utgjorde en pataglig risk for missforhallande.

[1Det rapporterade utgjorde ett allvarligt missférhallande (anmails till IVO).*

X Det rapporterade utgjorde en pataglig risk for allvarligt missférhallande (anmals till IVO).*
UIDet rapporterade utgjorde inte ett missforhallande eller pataglig risk for missférhallande.

Datum for beslut: Namn och befattning: Susanne Leinskdld, Stadsdelsdirektor
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Underskrift

Beslut (nar beslut fattas pa delegation fran ansvarig namnd)

[IDet rapporterade utgjorde ett missférhallande.

[1Det rapporterade utgjorde en pataglig risk for missforhallande.

[IDet rapporterade utgjorde ett allvarligt missférhallande (anmals till IVO).*

[IDet rapporterade utgjorde en pataglig risk for allvarligt missférhallande (anmals till IVO).
[IDet rapporterade utgjorde inte ett missforhallande eller pataglig risk for missférhallande.

*

Datum for beslut: Beslutfattare (namn och befattning):

Underskrift

*Kopia pa paborjad och avslutad utredning ska bifogas sé snart utresningen resulterar i anmélan till
tillsynsmyndigheten (IVO)
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Fortlopande dokumentation av lex Sarah-utredningen

Datum

Anteckning
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Sign. (namn befattn.)

22/3

Mottog material fran dataskyddsombud
och laste igenom det. Kontaktade den ena
berérda medarbetaren och bad om
fortydligad information om hens
meddelanden.

CN

2713

Paborjat utredning enligt mall, férnyad
kontakt med den ena berdrda
medarbetaren angaende hens
meddelanden.

CN

28/3

En drabbad medarbetare hér av sig per
mail och berattar att hens meddelanden
fran den aktuella perioden har blivit
raderade eftersom de ar mer an 30 dagar
gamla nu. UT konstaterar tillsammans
med IT att det inte finns majlighet att ta
fram dem igen.

CN

5/4

Sammanstalining av rapport och analys

10/4

Intervju och genomgang av dokumentation
med lex Sarah-
rapportéren/dataskyddsombud i
férvaltningen

CN
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