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Till
Skarholmens stadsdelsnamnd

Handlaggare
Nicoletta Zoannos
Telefon: 0850824594

Arende enligt Lex Sarah

Forslag till beslut
1. Stadsdelsnimnden avslutar utredning enligt lex Sarah med
stillningstagandet att det intrdffade dr att betrakta som en
pataglig risk for ett allvarligt missforhédllande.

2. Anmilan till Inspektionen for vard och omsorg (IVO)
faststélls.

3. Omedelbar justering.

Sammanfattning

En lex Sarah-rapport har kommit in till stadsdelsforvaltningen
gillande en personuppgiftsincident. Vid en planerad uppdatering av
en telefonserver kunde personer som ringde till tjinstepersoner 1
Stockholms stad hora de meddelanden som andra personer ldmnat
till den tjénsteperson de ringde till. Incidenten pagick under den 22-
26:e februari och berorde 730 anstillda 1 hela Stockholms stad.

23 av dessa medarbetare arbetar i Skarholmens stadsdelsforvaltning.
De finns inom samtliga av forvaltningens verksamhetsomraden.
Utredningen konstaterar att det inte gar att utesluta att en eller flera
medborgare som har ringt till stadens anstédllda har fatt hora
rostmeddelanden frin utomstdende som kan ha innehallit
personuppgifter, uppgifter om aktualitet hos socialtjédnsten och
uppgifter om personliga omsténdigheter av kinslig karaktar.
Utredaren gor bedomningen att det intrdffade utgjorde en pataglig
risk for ett allvarligt missférhdllande och att utredningen och en
anmalan enligt lex Sarah ska skickas till Inspektionen for vard och
omsorg (IVO).

Bakgrund

Bestimmelser om lex Sarah finns 1 14 kap 2-7 §§ Socialtjénstlagen
(SoL) och 24 a-e §§ Lagen om stdd och service till vissa
funktionshindrade (LSS). Dér stadgas att den som fullgér en uppgift
inom socialtjénsten, en verksamhet enligt LSS eller vid Statens
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institutionsstyrelse (SiS) har en skyldighet att rapportera
missforhéllanden eller patagliga risker for missforhallanden som
denne uppticker eller pa annat sétt far kinnedom om i den egna
verksamheten.

Rapporten ska utredas av den ndmnd eller verksamhet dir
missforhallandet eller den patagliga risken for ett missforhallande
intraffat. Utredningen ska komma fram till vad som intraffat, hur
det kunnat intrdffa och vad som kan goras for att nagot liknande inte
ska kunna intréffa igen. Om missforhallandet anses vara allvarligt,
eller om det forelegat en pataglig risk for ett allvarligt
missforhéllande, ska rapporten anmaélas till Inspektionen for vérd
och omsorg.

Syftet med bestdmmelserna om lex Sarah éar att fel och brister i
verksamheten som riskerar att leda till aterkommande
missforhallanden ska kunna upptéckas och atgérdas.

Arendets beredning

Arendet har beretts av lex Sarah-utredare pa avdelningen for éldre,
personer med funktionsnedsittning och socialpsykiatri. Utredaren
har under utredningen intervjuat lex Sarah-anmaélaren tva ganger
och tagit del av dennes dokumentation kring hiandelsen.

Arendet

Telia Company AB genomforde den 22:a februari en planerad
uppdatering av en telefoniserver som innehdll en bugg. Det
resulterade 1 att personer som ringde in till tjénstepersoner i
Stockholm stad kunde hora réstmeddelanden som ldmnats till den
hen ringde och sokte. En forvaltning i staden fick kdinnedom om
detta den 8:e mars genom att en medborgare horde av sig och
beréttade att hen hade hort andras meddelanden som ldmnats till en
tjdinsteman som hen hade sokt. Den personen har intervjuats av
stadens sékerhetsavdelning och bedoms som mycket trovardig.

Incidenten pagick under 22-26:¢ februari 2019 péagick och berérde
totalt 730 anstdllda i Stockholm stad. 23 av dessa arbetar i
Skirholmens stadsdelsforvaltning, de finns inom samtliga av
forvaltningens omraden; forskola, socialtjinst, utforarenheter inom
aldre, funktionsnedsittning och socialpsykiatri, administration,
registratur, stadsutveckling och HR. De berdrda medarbetarnas
befattningar ar allt frdn avdelningschefer, enhetschefer,
socialsekreterare, familjebehandlare, registrator, controller,
administrator, forskoleldrare och samhillsvagledare. Nar incidenten
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blev kénd startades ett internt utredningsarbete i Skarholmen. Forst
identifierades vilka tjénstepersoners telefoner som berdrdes och
dessa personer samt deras chefer informerades om incidenten.
Samtliga tjdnstepersoner ombads att lyssna av sina meddelanden
och bedéma vilken typ av information som fanns i dem och
aterkoppla detta till forvaltningens dataskyddsombud. Samtliga
tillfrdgades ocksa om de blivit kontaktade av nagon som hade hort
deras meddelanden.

De berdrda medarbetarna har under perioden haft flera samtal till
sin rostbrevlada, det varierar fran ett till 15 stycken. De
meddelandena inneh6ll namn pé kollegor, namn pa medborgare
som ér eller inte dr aktuella for insatser, namn pa barn och
telefonnummer. En medarbetare har inte haft mgjlighet att lyssna av
sina meddelanden under den aktuella perioden innan de automatiskt
raderades efter 30 dagar. Den medarbetaren uppger att hen
vanligtvis fér ett stort antal meddelanden fran brukare, anhoriga,
medarbetare, arbetssokande och kollegor. Normalt sett framgér
namn och telefonnummer 1 meddelanden, inga andra kénsligare
uppgifter. Under den aktuella perioden fanns annonser ute for
rekrytering som den aktuella medarbetaren ansvarade for.

I Skdrholmen dr det ingen tjansteman eller chef som har blivit
kontaktad med information om att ndgon har hort deras
meddelanden.

En prelimindr anmilan av personuppgiftsincident skickades till
Datainspektionen den 11/3. Incidenten rapporterades i IA den 18:e
mars och den 19:e mars ldmnades en lex Sarah rapport in av
forvaltningens dataskyddsombud.

Inom socialtjédnsten rader string sekretess. Att roja att personer ens
ar aktuella for stod inom socialtjdnsten dr mycket allvarligt. Att fa
sina personuppgifter och personliga uppgifter kring hélsa och
maende rojda ar ocksa mycket allvarligt och kan f3 ett flertal
konsekvenser for den enskilde. Konsekvenserna drabbar naturligtvis
1 forsta hand den enskilde medborgaren men ocksd myndigheten.
Flera av de berdrda medarbetarna har manga direktkontakter med
medborgare som ér aktuella for insatser och deras anhdriga. Det
finns ocksa bland de berérda medarbetarna personer som far
rostmeddelanden som handlar om minderariga ddr de minderériga
bendmns med namn. Konsekvensen for dem att ha fatt sina
personuppgifter eller uppgifter av kénslig karaktér rdjda beddms
som mycket allvarliga.

Vid ett flertal av de berdrda medarbetarnas meddelanden ror det sig
om en anstdlld som sokte en annan anstélld och 1dmnade sitt namn
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och tjénstetelefonnummer. Denne riskerar att ha fétt sitt namn,
anstéllning och telefonnummer réjt. Uppgifter om anstéllning &r
normalt sett inte kénsligt, men dock &r det att betrakta som
personuppgifter. Konsekvenserna av att ha fatt detta r6jt bedoms
utifran ett lex Sarah-perspektiv som inte sérskilt stora. Det finns
ocksa en mojlighet att personer har ringt till for att stélla fragor om
en utlyst tjanst eller f6lja upp en ansdkan. De riskerar att fa sitt
namn, det faktum att hen soker arbete och sitt telefonnummer rojt.
Att soka en utlyst tjdnst dr normalt sett inte en kanslig uppgift, dock
ar det att betrakta som personuppgifter. Konsekvenserna av att ha
fatt detta rojt bedoms utifran ett lex Sarah-perspektiv som inte
sarskilt stora.

Stadsledningskontoret i Stockholms stad har haft ett flertal moten
med Telia och har kontinuerligt informerat dataskyddsombuden om
dessa. Telia har analyserat incidenten och forsokt att utreda vad som
har orsakat den. Efter en veckas utredning konstaterade Telia att de
inte hade fler tekniska delar att undersoka och deras utredning
avslutades. Beskeden fran deras utredning har bland annat varit att
inringande skulle ha métts av meddelande att abonnemanget
upphort eller att det inte ska ha gatt att Iimna rostmeddelanden.
Detta motsédgs bade av det vittnesmalet som kom in till staden
genom vilket incidenten uppdagades samt att de berorda
tjdnstepersonerna har fitt in meddelanden under perioden som de
har kunnat lyssna av.

Telias planerade uppdatering skedde 22:a februari och mellan
perioden 22-26:e februari har det varit mojligt for inringande
personer att hora meddelanden som ldmnats till tjanstepersoner 1
staden. Stockholms stad fick reda pa detta forst den 8:e mars genom
att en medborgare horde av sig och beréttade detta. En viss
tidsfordrojning har alltsa skett innan stadens olika forvaltningar och
bolag fick kinnedom om incidenten och kunde péboérja en intern
utredning. Drojsmaélet eller anledningen till att staden fick
informationen genom en medborgare forst har inte kunnat forklaras
av Telia i de samtal de har haft med Stadsledningskontoret.

Det analysresultat som staden fatt frdn Telia stimmer inte Gverens
med det vittnesmalet som staden fatt av en medborgare. Den
medborgaren har intervjuats av stadens sidkerhetsavdelning och
beddms som mycket trovérdig. Lex Sarah-anmilaren anser darfor
att det inte gar att utesluta att en eller flera medborgare som har
ringt till stadens anstéllda har fatt hora rostmeddelanden frén
utomstédende som kan ha innehallit personuppgifter, uppgifter om
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aktualitet hos socialtjdnsten och uppgifter om personliga
omstandigheter av kénslig karaktr.

Sammantaget dr beddmningen att Telia inte har kunnat faststilla
orsakerna till incidenten 1 sin utredning och ddrmed gar det inte att
utesluta att nagot liknande skulle kunna hénda igen.

Den prelimindra anmélan om personuppgiftsincident som lamnats
till Datainspektionen kommer att kompletteras.

Synpunkter och forslag
For att en handelse ska vara ett missforhallande enligt

bestimmelserna om lex Sarah krdvs att nagon har utfort en
handling, eller av forsummelse eller annat skél inte har utfort en
handling, som borde ha utforts. Handlingen, eller underlételsen att
handla, ska vidare ha fétt foljder for den enskilde i form av
konsekvenser for dennes liv, sékerhet, fysiska eller psykiska hélsa.
For att handelsen ska anses ha utgjort ett allvarligt missforhédllande
ska handlingen, eller underlatelsen att handla, fitt allvarliga
konsekvenser for brukarens liv, sdkerhet, fysiska eller psykiska
hilsa (Socialstyrelsen 2014, Lex Sarah - Handbok f6r tillimpningen
av bestimmelserna om lex Sarah).

Det finns en risk att personuppgifter rérande anstédllning, ansdkan
till en utlyst tjanst, aktualitet hos socialtjdnsten eller forskola, namn
pa minderariga samt personliga omstédndigheterhar r6jts under
perioden. De mdjliga konsekvenserna av att personuppgifterna rojts
1 de senare fallen dr mycket allvarliga.

Dock ér hiandelsen i sig inte en handling eller underlatelse att handla
i den mening som lex Sarah foreskriften definierar. Det &r ett brott
mot Dataskyddsforordningen (GDPR) och har utretts som sadan och
anmalts till Datainspektionen. Men eftersom héndelsen har
inneburit en risk for mycket allvarliga konsekvenser for den
enskilde har det dock funnits anledning att utreda den enligt lex
Sarah.

Utredningens har inte visat att nagon medborgare med skyddade
uppgifter har riskerat att i sina uppgifter r6jda. Daremot kan det
konstateras att ett stort antal medborgare har utsatts for den risken,
déribland personer som riskerar att 4 kénsliga uppgifter sdsom
aktualitet hos socialtjdnsten rojda eller minderariga personer som
riskerar att {4 sitt namn rdjt. Utredaren gor bedomningen att det
intraffade utgjorde en pataglig risk for ett allvarligt missforhallande
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och att utredningen och en anmélan enligt lex Sarah ska skickas till
Inspektionen for vard och omsorg (IVO).

Anna Mattsson Andreas Thorstensson
Tf. stadsdelsdirektor Avdelningschef
Bilagor

1. Rapport enligt lex Sarah
2. Utredning enligt lex Sarah
3. Anmialan till Inspektionen for vard och omsorg (IVO)
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