Tyres6 kommun
Kommunstyrelseforvaltningen
Antonios Arvanitidis

IT-chef

08-57829026

antonios.arvanitidis(@tyreso.se

TJANSTESKRIVELSE
2019-03-17

L (7)

Diarienummer

2019/KS 0158 016

Kommunledningsutskottet

Svar pa revisionsrapport om granskning av

Cybersékerhet

Kommunstyrelseforvaltningens forslag till
kommunledningsutskottet for beslut i kommunstyrelsen

— Kommunstyrelseforvaltningens skrivelse antas som kommunstyrelsens

svar pa revisionsrapporten "Granskning av cybersikerhet”

Kommunstyrelseforvaltningen

Kommundfrektor

/

Antonios Arvanitidis
IT-chef

tyres0 kommun



2(7)

Sammanfattning

EY har fitt 1 uppdrag av de foértroendevalda revisorerna att ge en 6vergripande
bild av Tyres6 kommuns cybersidkerhet. En éversiktlig granskning av 18 olika
omraden har genomforts under januari och februari 2019, med utgingspunkt 1
EYs Cyber Program Assessment-ramverk. For att genomfora analysen har
dokument samlats in och ett arbetsméte genomforts med I'T-avdelningen, som

ar den funktion som framst jobbar med informationssikerhetsfrigor.

Tyresé kommun beddms 1 relation till andra offentliga organisationer av
liknande storlek i forhallande till antal anstallda och 6vergripande verksambhet.
Revisionens 6vergripande slutsats ar att Tyres6 kommun har en férhallandevis
lag mognadsgrad, men kommunen har dndi vissa tekniska 16sningar och
processer pa plats for att hantera risker 1 I'T-miljon. Mognadsgraden bedoms
vara som hogst inom drift, tredjepartsupphandling och nitverkshantering. Ligst

ar mognadsgraden inom hotbildshantering.

Kommunens storsta och viktigaste forbittringspunkter ligger 1 organisation,
styrning och efterlevnad inom verksamheterna, samt inom hantering av hotbild

och angrepp.

Beskrivning av drendet

En sa kallad Cybersecurity Program Assessment (CPA) har genomforts, vilket dr
EYs standardiserade ramverk och utarbetade metodologi f6r granskning och
bedémning av mognadsgraden inom organisationers cybersikerhet CPA-
ramverket omfattar analys av 20 omriden som delas in 1 fyra huvudkategorier:
Organisation och styrning, tekniska plattformar, dagligverksamhet och
hotbildshantering,.

De 4 huvudkategorierna som granskats inom uppdraget ér:

Organisation och styrming

Tekniska plattformar

Daglig verksamber

Hotbitdshantering
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Tidsplanen for arbetet sdg ut enligt féljande:

e December 2018 — Forberedelser, planering och insamling av dokumentation.

e Januari 2019 — Dokumentanalys, utférande av arbetsmote (10e januari) samt
granskning av kompletterande dokumentation och uppfdljningsfrigor.

Februari 2019 — Firdigstéllande av rapport, faktagranskning av kommunen,

samt slutgiltig presentation for fortroendevalda revisoret.

Syftet med granskningen har varit att genomfora en 6vergripande kartliggning
av mognadsgraden 1 Tyresé kommuns arbete med cybersikerhet. Kommunen
bedéms 1 relation till andra offentliga organisationer av liknande storlek 1
torhillande till antal anstillda och 6vergripande verksamhet. Revisorernas
overgripande bedémning dr att Tyresd kommun har en forhéllandevis lag
mognadsgrad, med ett snitt pd 1,75, pd en femgradig skala, men kommunen hatr
dnda vissa tekniska 16sningar och processer pa plats for att hantera risker 1 I'T-
miljon. Mognadsgraden bedéms vara som hogst inom drift,
tredjepartsupphandling och natverkshantering. Ligst 4r mognadsgraden inom
hotbildshantering.

Kommunens storsta och viktigaste forbittringspunkter ligger 1 organisation,
styrning och eftetlevnad inom verksamheterna, samt inom hantering av hotbild
och angrepp. Vidare finns ett behov av att inféra processer f6r uppfoljning

inom 1 stort sett samtliga av de undersékta omradena.

Revisorernas rekommendationer till kommunstyrelsen utifran
granskningens resultat

Organisation och styrning

Tyres6 kommun rekommenderas att inleda ett arbete med strategisk
cybersakerhet, som ar forankrad frén politisk niva hela vigen ner i
verksamheterna. Det bor sittas av pengar specifikt for cybersikerhet, baserat pé
ridande situation och hotbild. Frin central nivd bér det ocksa féljas upp att
verksamheten efterfoljer de regler och policys som ar faststillda. Medarbetares
bristande medvetenhet dr en mycket vanlig kélla till
informationssikerhetsrelaterade incidenter och darfér rekommenderas

obligatorisk utbildning av nyanstillda samt vidareutbildning och upptéljning av
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befintliga medarbetare. I denna utbildning bér ocksa ingé att ta del av

informationssikerhetspolicyn.
Tekniska plattformar

Det bor implementeras strategier, policys och instruktioner som ticker hela
kommunens anvindande av tjinster som nds via en uppkoppling till internet, si
kallade molntjanster, till skillnad frin system som ligger internt inom
kommunen. Vidare bor ett kommunovergripande system anvindas f6r hantering
av samtliga mobila enheter som anvinds for att hantera
verksamhetsinformation, exempelvis e-post. Detta system bor ha omgivande

strategier, policys och instruktioner.

Daglig verksanibet

Atkomsthanteringen bor kompletteras med regelbundna granskningar av
anvindare, vilket ar sirskilt viktigt for konton med priviligierad behérighet.
Vidate bér en process finnas dir nirmsta chef godkinner alla behérigheter
enligt en formaliserad process med sparbarhet.

Hotbildshantering

Kommunen bor avsitta resurser for att regelbundet analysera hotbilden och
uppticka angrepp. Vissa angrepp kan ha som syfte att synas, men de som inte
vill bli upptickta kan ha lingt virre konsekvenser. Vidare bor det planernas for
hantering av cyberincidenter och plancrna bér ocksa 6vas 1 syfte att berdrda ska
vara vil insatta 1 sina uppgifter, samt utvirdera och férbattra planen baserat pé

6vningserfarenheterna.

tyreso kommun




5()

Nr | Rekommendation Kommentar Start Slut
1 Organisation och styrning 1.1 | Tyreso kommun avser att April (om | Maj (om
) paborja detta arbete under utbildnin | utbildnin
Tyresé kommun rekommenderas att 2019 del de b4 l 1
. . enom deltagande pa splats splats
inleda ett arbete med strategisk 8 8 P &P &P
B o . av MSB anordnad kan kan
cybersikerhet, som dr férankrad fran . . . . . i
. o R . informationssakerhetsutbild | sakras) sikras)
politisk niva hela vigen ner 1 o 1 roll . <k
ning for roller pa strategisk
verksamheterna. g, L p” &
ledningsniva, 1 férsta hand
IT-chef.
1.2 | Tyreso kommun avser att Avvaktar | Avvaktar
paborja detta arbete under rekryterin | rekryterin
2019 genom deltagande pi g g.
av MSB anordnad
informationssikerhetsutbild
ning for roller med ansvar
for det systematiska
informationssikerhetsarbetet
, 1 forsta hand
informationssikerhetssamor
dnare (tjinsten ej tillsatt vid
datum fér denna
tjansteskrivelse)
2 | Organisation och styrning 2.1 | En plan f6r hur Mars Juni
o . i informationssikerhetsarbetet
Det bor sittas av pengar specifikt for ,
. o ska finansieras ska tas fram,
cybersikerhet, baserat pa ridande . R
s . ambitionen ar att ha detta
situation och hotbild. . B
klart innan budget for 2020
ar satt.
3 Organisation och styrming 3.1 | En rutin {or internkontroll Kvartal 3 | Kvartal 4
. o Lo av efterfoljning av regler och
Fran central niva bor det ocksa foljas ,
» policys ska tas fram.
upp att verksamheten efterfoljer de
regler och policys som ir faststillda.
4 Organtsation och styrning 4.1 | En rutin for internkontroll Kvartal 4 | Kvartal 1

Medarbetares bristande medvetenhet

ir en mycket vanlig killa till

ska tas fram kopplat till arlig

utredning och

2020
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informationssakerhetsrelaterade
incidenter och darfor rekommenderas
obligatorisk utbildning av nyanstillda

samt vidareutbildning och

uppfoljning av befintliga medarbetare.

I denna utbildning bor ocksd ingd att
ta del av

informationssikerhetspolicyn.

nyanstillningar nir det giller
utbildnings- och
informationssatsningar.
Webbutbildning och en
lathund f6r anvindare ar
framtaget. Under 2019 ir
ambitionen 4r att alla
medarbetare ska tillgodogdra

sig webbutbildningen.

Tekniska plattformar 5.1 | Styrande dokument f6r detta | Kvartal 2 | Kvartal 4
o . ska tas fram under 2019.
Det bor implementeras strategier,
policys och instruktioner som ticker
hela kommunens anvindande av
tjanster som nés via en uppkoppling
tll internet, sd kallade molntjanster,
till skillnad frin system som ligger
internt inom kommunen
Tekniska plattformar 6.1 | Den befintliga plattformen Kv1 2020 | Kv4 2020
. . . . for hantering av mobila
Vidare bor ett kommundvergripande _. . .
. . . enheter behdver utdkas si
system anvindas for hantering av ] )
] ) B den inkluderar samtliga
samtliga mobila enheter som anvinds )
) mobila enheter som hanterar
for att hantera ] ]
] . ) verksamhetsinformation.
verksamhetsinformation, exempelvis ) i
) Detta kraver utokade medel
e-post. Detta system bor ha . . ,
. ) . for systemdrift och licenser
omgivande strategier, policys och i .
) ] vilket det inte finns utrymme
instruktioner. . .
for under 2019. Budget f6r
2020 och framat méste
inkludera detta.
6.2 | En mobilitetspolicy ska tas Kvartal 2 | Kvartal 4
fram under 2019.
Daglig verksambet 7.1 | En arbetsgrupp ska Kvartal 2 | Kvartal 3

Atkomsthanteringen bér
kompletteras med regelbundna

granskningar av anvindare, vilket dr

genomfora en forstudie for
ett nytt system for identitet-

och atkomsthantering. Om
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sarskilt viktigt f6r konton med
priviligierad behorighet.

kostnad for nytt system ryms
inom befintlig budget
kommer en upphandling

startas under 2019.

8 | Daglig verksambet 8.1 | En generell process for Kvartal 2 | Kvartal 4
Vidare bor en process finnas dir hantering av behérigheter
narmsta chef godkinner alla skall tas fram. Om processen
behorigheter enligt en formaliserad gar att sikerstilla med hyjilp
process med spérbarhet. av befintliga system skall
detta goras annars avvaktas
nytt system for identitets-
och dtkomsthantering.
9 | Hotbhildshantering 9.1 | Detta blir delvis en uppgift Kvartal 2 | Kvartal 4
Kommunen bor avsitta resurset for for
att regelbundet analysera hotbilden informationssikerhetssamor
och uppticka angrepp. Vissa angrepp dnaten men [T kommer
kan ha som syfte att synas, men de aven planera for inférande
som inte vill bli upptickta kan ha av systemn f6r analys och
lingt virre konsekvenser. sikring av loggar samt
verktyg for kontinuerliga
sarbarhetsanalyser. Om
mojligt inom ramen for
befintlig budget kommer
detta pibérjas under 2019,
dock kommer det behovas
okade medel for detta arbete
under kommande r.
10 | Hotbeldshantering 10.1 | En modell f6r ledning och Kvartal 3 | Kvartal 4

Vidare bér det planernas for
hantering av cyberincidenter och
planerna bor ocksa 6vas i syfte att
betdrda ska vara vil insatta i sina
uppgifter, samt utvirdera och
forbattra planen baserat pa

ovningserfarenheterna.

styrning av it- och
informationssikerhetsincide
nter ska tas fram som
innefattar risk- och
sarbarhetsanalyser samt

ovningar.
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