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= Kommunstyrelseférvaltningens skrivelse antas som kommunstyrelsens

svar pi revisionsrapporten “Granskning av cybersikerhet”.

Beskrivning av drendet

EY har pa uppdrag av de fértroendevalda revisorerna granskat Tyresd
kommuns cybersikerhet. Revisionens 6vergripande slutsats ir att Tytes6
kommun har en férhallandevis lag mognadsgrad, men kommunen har and3
vissa tekniska 16sningar och processet pa plats for att hantera risker i IT-milj6n.
Rapporten limnar ett antal tekommendationer &t fortsatt utveckling vilka
tevisoretna Gnskar kommunstyrelsen kommentarer ll.

IT-avdelningen inom kommunstyrelseférvaltningen har arbetat fram f6rslag till
svar pi revisorernas rekommendationer och toreslar att kommunstyrelsen antar
komrnunstyrelsefdrvaltningens skrivelse som kommunstyrelsens svar pa
revisionsrapporten “Granskning av cybersikerhet”,
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Sammanfattning

EY har fitt i uppdrag av de fértroendevalda revisorerna att ge en Overgripande
bild av Tyresé kommuns cybersikerhet. En versiktlig granskning av 18 olika
omréden har genomfdtts under januari och februari 2019, med utgingspunkt i
EYs Cyber Program Assessment-ramverk. For att genomfora analysen har
dokument samlats in och ett arbetsmote genomforts med IT-avdelningen, som

ar den funktion som frimst jobbar med informationssikerhetsfrigor.

Tyresé kommun beddms i relation till andra offentliga organisationer av
liknande storlek i forhallande till antal anstillda och overgripande verksambhet.
Revisionens évetgripande slutsats ir att Tyres6 kommun har en férhallandevis
lig mognadsgrad, men kommunen har ind4 vissa tekniska 16sningar och
processer pa plats for att hantera risker i IT-miljén. Mognadsgraden bedéms
vara som hogst inom drift, tredjepartsupphandling och nitverkshantering. Lagst
ar mognadsgraden inom hotbildshantering.

Kommunens stérsta och viktigaste forbittringspunkter ligger i organisation,
styrning och efterlevnad inom verksamheterna, samt inom hantering av hotbild

och angrepp.

Beskrivning av drendet

En si kallad Cybersecurity Program Assessment (CPA) har genomférts, vilket 4r
EYs standardiserade ramverk och utarbetade metodologi f6r granskning och
beddmning av mognadsgraden inom organisationers cybersikerhet CPA-
ramverket omfattar analys av 20 omriden som delas in i fyra huvudkategorier:
Organisation och styrning, tekniska plattformar, dagligverksamhet och
hotbildshanteting.

De 4 huvudkategorierna som granskats inom uppdraget at:

Organisation och styrning

Tekniska plattformar

Daglig verksambet

Hotbildshantering

tyres6 konmun
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Tidsplanen for arbetet sag ut enligt foljande:

® December 2018 — Forberedelser, planering och insamling av dokumentation.

® Januari 2019 — Dokumentanalys, utférande av arbetsméte (10e januati) samt
granskning av kompletterande dokumentation och uppfoljningsfrigor.

Februari 2019 - Firdigstillande av rapport, faktagranskning av kommunen,
samt slutgiltig presentation fér fortroendevalda revisorer,

Syftet med granskningen har varit att genomfdra en Gvergripande kartligening
av mognadsgraden i Tyres kommuns arbete med cybersikerhet. Kommunen
bedéms i relation till andra offentliga organisationer av liknande storlek i
forhallande till antal anstillda och overgripande verksamhet. Revisorernas
overgripande bedémning ar att Tyresé kommun har en frhillandevis lig
mognadsgrad, med ett snitt pd 1,75, pd en femgradig skala, men kommunen har
dnda vissa tekniska 16sningar och processet pd plats fOr att hantera risker i IT-
miljén. Mognadsgraden bedéms vara som hoégst inom drift,
tredjepattsupphandling och natverkshantering. Ligst ir mognadsgraden inom
hotbildshantering.

Kommunens stérsta och viktigaste forbittringspunkter ligger i organisation,
styrning och efterlevnad inom vetksamheterna, samt inom hantering av hotbild
och angrepp. Vidare finns ett behov av att inféra processer f6r uppfoljning

inom i stort sett samitliga av de undersokta omradena.

Revisorernas rekommendationer till kommunstyrelsen utifran
granskningens resultat

Organisation och styrning

Tyresd kommun rekommenderas att inleda ett arbete med strategisk
cybersikerhet, som 4r forankrad fran politisk niva hela vigen ner i
verksamheterna. Det bor sittas av pengar specifikt for cybersikerhet, baserat pa
ridande situation och hotbild. Frin central niva bér det ocksi foljas upp att
verksamheten efterfoljer de regler och policys som ar faststillda. Medarbetares
bristande medvetenhet ir en mycket vanlig killa till
informationssikerhetsrelaterade incidenter och darfér rekommenderas

obligatorisk utbildning av nyanstillda samt vidareutbildning och uppfolj ning av

tyresd kommun
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befintliga medarbetare. I denna utbildning bér ocksa ingf att ta del av

informationssikerhetspolicyn.
Tekniska plattformar

Det bér implementeras strategier, policys och instruktioner som ticker hela
kommunens anvindande av tjdnster som nis via en uppkoppling till internet, si
kallade molntjinster, till skillnad frin system som ligger internt inom
kommunen. Vidare bor ett kommunévergripande system anvindas for hantering
av samtliga mobila enheter som anvinds for att hantera
verksamhetsinformation, exempelvis e-post. Detta system bor ha omgivande

strategier, policys och instruktioner.

Daglig verksambet

Atkomsthanteringen bor kompletteras med regelbundna granskningar av
anvandare, vilket 4r sirskilt viktigt for konton med priviligierad behorighet.
Vidare bor en process finnas dir nérmsta chef godkinner alla behérigheter
enligt en formaliserad process med sparbarhet.

Hotbildshantering

Kommunen bér avsitta resurser for att regelbundet analysera hotbilden och
uppticka angrepp. Vissa angrepp kan ha som syfte att synas, men de som inte
vill bli upptickta kan ha lingt virre konsekvenser. Vidare bor det planernas for
hantering av cyberincidenter och planerna bér ocksa évas i syfte att berérda ska
vara vil insatta i sina uppgifter, samt utvirdera och forbittra planen baserat pa

6vningserfarenheterna.

tyres6 konmmun
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Nr | Rekommendation Kommentar Start Slut
1 Organisation och styrning 1.1 | Tyres6 kommun avser att April (om | Maj (om
. péborja detta arbete under utbildnin | utbildnin
Tyres6 kommun rekommenderas att 2019 delt de i lat lat
enom agande pa splats a
inleda ett arbete med strategisk gen g P &P sepiats
. o . av MSB anordnad kan kan
cybersikerhet, som dr férankrad frin . . . . . B
. . B ] informationssdkerhetsutbild | sikras) sakras)
politisk nivé hela vigen ner i . s . .
ning for roller pa strategisk
verksamheterna. ) P
ledningsniva, i férsta hand
IT-chef.
1.2 | Tyres6 kommun avser att Avvaktar | Avvaktar
paborja detta arbete under rekryterin | rekryterin
2019 genom deltagande pa g g.
av MSB anordnad
informationssiakerhetsutbild
ning for roller med ansvar
for det systematiska
informationssikerhetsarbetet
,1forsta hand
informationssikerhetssamor
dnare (tjdnsten ej tillsatt vid
datum for denna
tjansteskrivelse)
2 | Organisation och styrning 2.1 | Enplan for hur Mars Juni
o . . informationssakerhetsarbetet
Det bor sittas av pengar specifikt for i
R o ska finansieras ska tas fram,
cybersikerhet, baserat pa radande . .
. . . ambitionen ar att ha detta
situation och hotbild. . B
klart innan budget for 2020
ar satt.
3 | Organisation och styrning 3.1 | En rutin for internkontroll Kvartal 3 | Kvartal 4
) . . av efterfoljning av regler och
Fran central niva bor det ocksa foljas .
o policys ska tas fram.
upp att verksamheten efterfoljer de
regler och policys som ir faststallda.
4 | Organisation och styrning 4.1 | En rutin f6r internkontroll Kvartal4 | Kvartal 1
_ ska tas fram kopplat till arlig 2020
Medarbetares bristande medvetenhet )
. . utredning och
ir en mycket vanlig killa till
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informationssikerhetsrelaterade nyanstillningar nir det galler
incidenter och darfor rekommenderas utbildnings- och
obligatorisk utbildning av nyanstillda informationssatsningar.
samt vidareutbildning och Webbutbildning och en
uppfoljning av befintliga medarbetare. lathund f6r anvindare ar
I denna utbildning bor ocksé ingd att framtaget. Under 2019 ar
ta del av ambitionen ar att alla
informationssikerhetspolicyn. medarbetare ska tillgodogora
sig webbutbildningen.
Tekniska plattformar 5.1 | Styrande dokument {or detta | Kvartal 2 | Kvartal 4
. . ska tas fram under 2019.
Det bor implementeras strategier,
policys och instruktioner som ticker
hela kommunens anvandande av
tjinster som nas via en uppkoppling
till internet, sa kallade molntjinster,
till skillnad frdn system som ligger
internt inom kommunen
Tekniska plattformar 6.1 | Den befintliga plattformen Kv1 2020 | Kv4 2020
. . . . for hantering av mobila
Vidare bor ett kommundvergripande N B
. N . enheter behdver utdkas si
system anvandas for hantering av . )
] ) . den inkluderar samtliga
samtliga mobila enheter som anvinds .
. mobila enheter som hanterar
for att hantera . .
] . . verksamhetsinformation.
verksamhetsinformation, exempelvis ) .
. Detta kraver utdkade medel
e-post. Detta system bor ha . . .
. . . for systemdrift och licenser
omgivande strategier, policys och ] )
) . vilket det inte finns utrymme
instruktionet. § J
for under 2019. Budget for
2020 och framit maste
inkludera detta.
6.2 | En mobilitetspolicy ska tas Kvartal 2 | Kvartal 4
fram under 2019.
Daglig verksanhet 7.1 | En arbetsgrupp ska Kvartal 2 | Kvartal 3
Atkomsthanteringen bor genomféra en forstudie for
kompletteras med regelbundna ett nytt system for identitet-
granskningar av anvindare, vilket ar och atkomsthantering. Om

tyresé kommun
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sarskilt viktigt f6r konton med
priviligierad behorighet.

kostnad for nytt system ryms
inom befintlig budget
kommer en upphandling
startas under 2019.

Daglig verksambet

Vidare bor en process finnas dit
narmsta chef godkianner alla
behorigheter enligt en formaliserad

process med spérbarhet.

8.1

En generell process for
hantering av behorigheter
skall tas fram. Om processen
gar att sakerstilla med hjilp
av befintliga system skall
detta gbras annars avvaktas
nytt system for identitets-

och atkomsthantering.

Kvartal 2

Kvartal 4

Hotbildshantering

Kommunen bor avsitta resurser for
att regelbundet analysera hotbilden
och uppticka angrepp. Vissa angrepp
kan ha som syfte att synas, men de
som inte vill bli upptickta kan ha

lingt virre konsekvenser.

9.1

Detta blir delvis en uppgift
for
informationssikerhetssamor
dnaten men IT kommer
aven planera for inférande
av system for analys och
sikring av loggar samt
verktyg for kontinuerliga
sarbarhetsanalyser. Om
mojligt inom ramen fo6r
befintlig budget kommer
detta paborjas under 2019,
dock kommer det behovas
okade medel for detta atbete

under kommande &r.

Kwvartal 2

Kvartal 4

10

Hotbildshantering

Vidare bor det planernas for
hantering av cyberincidenter och
planerna bor ocksa 6vas i syfte att
berorda ska vara vil insatta 1 sina
uppgifter, samt utvirdera och
forbittra planen baserat pa

ovningserfarenheterna.

10.1

En modell f6r ledning och
styrning av it- och
informationssikerhetsincide
nter ska tas fram som
innefattar risk- och
sirbarhetsanalyser samt

ovningar.

Kvartal 3

Kvartal 4

tyresd kormmun




Tyresé kommun Revisionsskrivelse

Revisorerna 2019-02-14
Till: Kommunstyrelsen
For kédnnedom: Kommunfullmaktige

Granskning av cybersikerhet

P& uppdrag av oss revisorer i Tyresé kommun har EY genomfort en granskning av
cybersakerhet, dr en 6versiktlig granskning av 18 olika omraden har gjorts med
utgangspunkt i EYs Cyber Program Assessment-ramverk. Kommunens mognadsgrad inom
de 18 olika omradena har beddmts pa en femgradig skala.

Baserat pa den granskning och analys som genomférts bedéms kommunen ha en
overgripande mognadsgrad pa 1,75 av totalt 5,0 vilket ar en lag mognadsgrad. Kommunen
har bedémts i relation till andra offentliga organisationer av liknande storlek och verksamhet.

Trots den laga mognadsgraden bedéms kommunen 4nda ha vissa tekniska I6sningar och
processer pa plats for att hantera risker i IT-miljon. Mognadsgraden bedéms vara hégst inom
drift, tredjepartsupphandling och nétverkshantering. Lagst mognadsgrad bedéms kommunen
uppna inom omradet hotbildshantering.

De viktigaste forbattringsomradena aterfinns inom omradena organisation, styrning och
efterlevnad inom verksamheterna samt inom omradet hantering av hotbild och angrepp.
Utdver detta finns &ven ett behov av att inféra processer for uppféljning inom i stort sett
samtliga av de 18 granskade omradena.

Rapporten lamnar ett antal vergripande rekommendationer for fortsatt utveckling.

Revisionen énskar kommunstyrelsens kommentarer till de rekommendationer och
utvecklingsomraden som lamnas i rapporten. Svar till revisionen senast den 5 april 2019.

For revisorerna i Tyresé kommun
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Inledning

1.1. Bakgrund

I 'en allt mer digitaliserad omvarld blir omraden som cybersékerhet allt viktigare for
en organisation. Intrang i IT- och informationssystem blir allt mer vanligt och utgoér
darfor en central risk fér en offentlig verksamhet, vilken handhar en mangd kénslig
information. Vidare foreligger risk att fel uppstar i kritiska processer om information
inte &r tillforlitlig eller saknas. Brister i det systematiska cybersékerhetsarbetet
innebar darmed risk for att obehériga antingen kommer 6ver kénslig information
eller att delar av kommunens verksamhet kan 6vervakas, skadas eller stangas ner.

De fortroendevalda revisorerna i Tyresé kommun har baserat pa radande riskbild
beslutat att en granskning av kommunens arbete relaterat till cybersakerhet ar
nodvandig. Med anledning av detta har EY pa uppdrag av kommunens
fortroendevalda revisorer genomfort en granskning av Tyresé kommuns arbete med
cybersékerhet.

1.2. Syfte

Syftet med granskningen &r att ge en Overgripande bild av Tyresé kommuns
mognadsgrad inom omréadet cybersékerhet genom inhdmtning av information,
arbetsméten och analys. Granskningen sker pa uppdrag av kommunens
fértroendevalda revisorer.

1.3. Avgransning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras
darmed enbart pa den information som inhdmtats under intervjuer och genom
granskning av erhallna dokument, s&som riktlinjer, rutiner och policys. Ingen teknisk
analys eller testning har genomférts inom granskningens omfattning.

1.4. Metod

En sa kallad Cybersecurity Program Assessment (CPA) har genomforts, vilket &r
EYs standardiserade ramverk och utarbetade metodologi fér granskning och
bedémning av mognadsgraden inom organisationers cybersdkerhet. Ramverket &r
aven anpassat for offentlig verksamhet och baseras pa den internationella
standarden 1SO27001. CPA innefattar tre nivaer med varierande detaljrikedom dar
niva ett bedéms vara lamplig for 6vergripande granskning. CPA-ramverket omfattar
analys av 20 omraden som delas in i fyra huvudkategorier: Organisation och
styrning, tekniska plattformar, dagligverksamhet och hotbildshantering. Fér Tyresé
kommun har 18 omraden granskats, da tva omraden bedéms vara utanfor
granskningens omfattning: matvarden och rapportering, samt mjukvaruutveckling.
Omradet métvarden och rapportering ar pa en hogre detaljniva an vad omfattningen
for denna granskning erfordrar och omradet mjukvaruutveckling bedéms irrelevant
da ingen utveckling sker internt av kommunen.
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De 18 omradena som granskats inom uppdraget &r:

Organisation och styrning

Styrning och organisation
Strategi

Policy och standards
IT-arkitektur

Drift

Medvetenhet

Tekniska plattformar

Natverkssakerhet
Serverhostsakerhet
Dataskydd

Daglig verksamhet

Tillgdngshantering

Atkomsthantering

Tredjepartshantering
Kontinuitetsplanering

Integritet och sakerhet (personuppgifter)

Hotbildshantering

Incidenthantering
Hantering av sarbarheter
Sékerhetsovervakning
Hotbildsanalys

Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

BN )
1216

Beqgy — Det finns ingen dokumentation eller uppféljning, handelser
hanteras ad hoc.

Upprepbar — Viss grundldggande dokumentation finns, men denna kan variera
mellan olika enheter och vara bristfallig i sin omfattning och tildmpning.
Definierad — Det finns dokumenterade processer och dessa tildmpas i stor man
genom hela organisationen.

— Forutom vél dokumenterade processer som tillampas i hela
organisationen, finns det dessutom ett system fér uppfsljning.

2iad — Baserat pa uppfoljiningen finns ocksa rutiner for kontinuerlig
forbattring och uppdatering av processer och ramverk.

Tyres6 kommuns mognadsgrad har jamférts med god praxis, baserat pa EYs CPA-
ramverk pa en definierad (3) niva for en offentlig verksamhet av liknande storlek och
med liknande karaktar som Tyresdé kommun.

Inledningsvis har underlag sasom policys, strategi- och styrdokument och dylikt
samlats in for att analyseras. Darefter hélls ett arbetsméte déar driftchef och I T-chef
fran kommunen deltog tillsammans med EYs cybersdkerhetsspecialister.
Fokusomraden under arbetsmétet var samtliga 18 omraden. Efter att EY analyserat
resultatet av arbetsmétet sammanstalldes ett rapportutkast som diskuterades med
kommunen. EY genomférde sedan justeringar och uppdateringar av rapporten,
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varefter kommunen erhéll en slutlig rapport med overgripande rekommendationer for
fortsatt arbete. Tidsplanen for arbetet sag ut enligt féljande:

e December 2018 — Forberedelser, planering och insamling av dokumentation.

e Januari 2019 — Dokumentanalys, utférande av arbetsmote (10e januari) samt
granskning av kompletterande dokumentation och uppféliningsfragor.

e Februari 2019 - Fardigstallande av rapport, faktagranskning av kommunen,
samt slutgiltig presentation for fértroendevalda revisorer.

1.5. Definitioner

Se bilaga 3.

1.6. Sekretess

Den detaljerade analysen av de 18 undersékta omradena beddms innehalla
kansliga uppgifter som riskerar att omfattas av sekretess. Denna information har
formedlats kommunen i en sarskild rapport.

2. Slutsatser

Syftet med granskningen har varit att genomféra en 6vergripande kartlaggning av
mognadsgraden i Tyres6 kommuns arbete med cybersakerhet. Kommunen bedéms
i relation till andra offentliga organisationer av liknande storlek i férhallande till antal
anstallda och évergripande verksamhet. Var dvergripande bedémning ar att Tyreso
kommun har en férhallandevis lag mognadsgrad, med ett snitt pa 1,75, paen
femgradig skala, men kommunen har &nda vissa tekniska I6sningar och processer
pa plats for att hantera risker IT-miljén. Mognadsgraden bedéms vara som hogst
inom drift, tredjepartsupphandling och natverkshantering. Lagst ar mognadsgraden
inom hotbildshantering.

Kommunens stérsta och viktigaste forbattringspunkter ligger i organisation, styrning
och efterlevnad inom verksamheterna, samt inom hantering av hotbild och angrepp.
Vidare finns ett behov av att inféra processer for uppféljning inom i stort sett
samtliga av de undersckta omradena.

21. C')vergripande rekommendationer
Organisation och Styrning

Tyresé kommun rekommenderas att inleda ett arbete med strategisk cybersakerhet,
som ar férankrad fran politisk niva hela vagen ner i verksamheterna. Det bér sattas
av pengar specifikt for cybersikerhet, baserat pa radande situation och hotbild. Fran
central niva bor det ocksa féljas upp att verksamheten efterfoljer de regler och
policys som &r faststallda. Medarbetares bristande medvetenhet ar en mycket vanlig
kalla till informationssakerhetsrelaterade incidenter och darfér rekommenderas
obligatorisk utbildning av nyanstéllda samt vidareutbildning och uppféljning av

Granskning av cybersékerhet - februari 2019 - Tyresé kommun
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befintliga medarbetare. | denna utbildning bér ocksé inga att ta del av
informationssékerhetspolicyn.

Tekniska plattformar

Det bér implementeras strategier, policys och instruktioner som tacker hela
kommunens anvandande av tjanster som nas via en uppkoppling till internet, s&
kallade molntjanster, till skillnad fran system som ligger internt inom kommunen.
Vidare bér ett kommunévergripande system anvandas for hantering av samtliga
mobila enheter som anvands fér att hantera verksamhetsinformation, exempelvis e-
post. Detta system bér ha omgivande strategier, policys och instruktioner.

Daglig verksamhet

Atkomsthanteringen bér kompletteras med regelbundna granskningar av anvéandare,
vilket ar sarskilt viktigt for konton med priviligierad behérighet. Vidare bér en process
finnas dar narmsta chef godkénner alla behérigheter enligt en formaliserad process
med sparbarhet.

Hotbildshantering

Kommunen bér avsatta resurser for att regelbundet analysera hotbilden och
upptacka angrepp. Vissa angrepp kan ha som syfte att synas, men de som inte vill
bli upptéckta kan ha langt varre konsekvenser. Vidare bor det planernas for
hantering av cyberincidenter och planerna bér ocksa évas i syfte att berérda ska
vara vél insatta i sina uppgifter, samt utvardera och forbattra planen baserat pa
6vningserfarenheterna.

Stockholm den 7 februari

R

Tim Best, Partner, EY
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3. Bilaga 1: Forteckning dver intervjuade
funktioner

Driftschef
IT-chef
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4. Bilaga 2: Dokumentférteckning

Informationssékerhetspolicy 2018
Informationssakerhet instruktion anvéndare 2018

Lathund anvéndare infosak

Diarieplan

Handbok for hantering av allmanna handlingar

Riktlinjer for e-posthantering i Tyresé kommun

Sa héar behandlar vi dina personuppgifter (hemsida)

Sa hér hanterar vi dina personuppgifter (hemsida)

Har beskriver vi vad en personuppgiftsincident ar

Information till vardnadshavare om personuppgiftsbehandling Grundskola
Riktlinjer for riskhantering och internkontroll

Riskhantering - gemensamma rutiner for Tyres6 kommun 2016
Tyresd kommun - Arlig utredning 2018

Riktlinjer fér anvandning av sociala medier i Tyresé kommun
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S. Bilaga 3: Definitioner

Cybersakerhet: Anvands i den har rapporten som ett paraplybegrepp for IT-
och informationssakerhet.

Informationssékerhet: Beror i huvudsak sakerhetsfragor som beror
information, oberoende av system, eller plattformar.

IT-sékerhet: Sakerhet som huvudsakligen relaterar till IT-infrastruktur,
systemfragor och konfigurering.

Informationsklassning: Klassning av organisationens informationstillgéngar
enligt i riktlinjer dokumenterade regler med avseende p3& informationens
sekretess, riktighet och tillganglighet.

lnformatiqnséigare: Ansvarar for den verksamhet vars information ska
hanteras. Ager och ansvarar fr att informationen ar riktig och tillforlitlig.

Molntjénster: Tjanster och system som inte drivs lokalt av kommunen och som
nas via en internetuppkoppling och inte direkt via det lokala natverket.

Personuppgiftsombud: Sarskilt utsedd person vilken tillser att personuppgifter
behandlas p& korrekt och lagenligt s&tt inom organisationen.

Policy och instruktion: Avser dokumentation av rutiner pa ett eller annat stt. |
denna rapporten gérs ingen skillnad p& om dokumentationen &r antagen pa
politisk eller tianstemannaniva.

Strategi: Plan eller dokumentation av ett omrades framtida inriktning och
prioritering, snarare &n praktiska férhaliningsregler.
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Datum
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Kommunledningsutskottet
2019-04-24

2019-04-24
13:00-14:20
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och tid Kommunkansliet 2019-04-29
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Kommunledningsutskottet
2019-04-24

Narvarolista

Beslutande

Anita Mattsson (S), ordférande

Mats Lindblom (L), 1:e vice ordférande

Anki Svensson M), 2:e vice ordférande

Mattin Nilsson (S)

Susann Ronstrém (S)

Marie Akesdotter (MP), § 32-35 och 37-47

Ajda Asgari (MP), tjinstgdrande ersittare for Marie Akesdotter MP) § 36
Dick Bengtson (M), § 32-35 och 37-47

Peter Freij (M), tjinstgbrande ersittare for Dick Bengtson (M) § 36
Ultica Riis-Pedersen (C)

Anders Wickberg (SD), § 32-35 och 37-47

Per Carlberg (SD), tjanstgorande ersittare for Anders Wickberg (SD) § 36

Erséattare

Mats Larsson (L)

Asa de Mander @™

Inger Gemicioglu (V)

Anna Lund (KD), § 32-34 och 36-47

Ovriga

Stefan Hollmark, kommundirektor, kommunstyrelseférvaltningen
Torstein Tysklind, ekonomichef, kommunstyrelseférvaltningen
Britt-Marie Lundberg-Bjérk, chef tekniska kontoret och medborgarfokus,
kommunstyrelseférvaltningen

Jonas Jansfots, HR-chef, kommunstyrelsefdrvaltningen

Sara Kopparberg, stadsbyggnadschef, stadsbyggnads forvaltningen
Magnus Larsson, driftchef IT, kommunstyrelseférvaltrﬁngen

Maj Ingels Fagetlund, sikerhetschef, kommunstyrelsefdtvaltningen
Chatlotta Janson Josephsson, kommunikationschef, kommunstyrelseftvaltningen
Robert Hammarstedt, fastighetschef, kommunstyrelsefdtvaltningen
Hillevi Elvhage, kommunsekreterare, kommunstyrelsefétvaltningen
Helene Bertgstrém, chef kommunkansli, kommunstyrelseférvaltningen
Louise Betgman, projektledare, kormnunstyrelseférvaltningen, §32

Justetaf)des sign Utdragsbestyrkande
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Kommunledningsutskottet
2019-04-24

Helene Hjerdin; avdelningschef planavdelningen, stadsbyggnadsforvaltningen, § 32
Emilia Reiding, projektledate, stadsbyggnads forvaltningen, § 32

Dijedona Kelmendi, exploateringsingenjor, stadsbyggnadsfotvaltningen, § 32
Sonya Lopez, projektledare, stadsbyggnadsfStvaltningen, § 32

Franvarande

Christoffer Holmstrém (S)
Fredrik Bergkuist (M)

Justerandes sign Utdragsbestyrkande
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