Tyresé kommun Revisionsskrivelse

Revisorerna 2019-02-14
Till: Kommunstyrelsen
Fér kdnnedom: Kommunfullmaktige

Granskning av cybersédkerhet

Pa uppdrag av oss revisorer i Tyresé kommun har EY genomfért en granskning av
cybersakerhet, dar en éversiktlig granskning av 18 olika omraden har gjorts med
utgangspunkt i EYs Cyber Program Assessment-ramverk. Kommunens mognadsgrad inom
de 18 olika omradena har bedémts pa en femgradig skala.

Baserat pa den granskning och analys som genomférts bedéms kommunen ha en
6vergripande mognadsgrad pa 1,75 av totalt 5,0 vilket &r en ldg mognadsgrad. Kommunen
har bedémts i relation till andra offentliga organisationer av liknande storlek och verksamhet.

Trots den Iaga mognadsgraden bedéms kommunen anda ha vissa tekniska lésningar och
processer pa plats for att hantera risker i IT-miljon. Mognadsgraden bedéms vara hégst inom
drift, tredjepartsupphandling och natverkshantering. Lagst mognadsgrad bedéms kommunen
uppna inom omradet hotbildshantering.

De viktigaste férbattringsomradena aterfinns inom omradena organisation, styrning och
efterlevnad inom verksamheterna samt inom omradet hantering av hotbild och angrepp.

Utdver detta finns dven ett behov av att inféra processer for uppféljning inom i stort sett
samtliga av de 18 granskade omradena.

Rapporten lamnar ett antal 6vergripande rekommendationer for fortsatt utveckling.

Revisionen 6nskar kommunstyrelsens kommentarer till de rekommendationer och
utvecklingsomraden som lamnas i rapporten. Svar till revisionen senast den 5 april 2019.

For revisorerna i Tyres6 kommun
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