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Beskrivning av hur dldrenamnden behandlar
personuppgifter enligt GDPR

Inledning

Fran och med den 25 maj 2018 géller Europaparlamentets
forordning om skydd for fysiska personer med avseende pé
behandling av personuppgifter. Den dataskyddsforordningen kallad
GDPR (General Data Protection Regulation) ersétter helt
personuppgiftslagen (Pul).

All behandling av personuppgifter 1 dldrendmndens verksamheter
sker enligt EU:s Dataskyddsférordning (2016/679/EU) och géllande
svensk dataskyddslagstiftning. I Sverige har riksdagen antagit ”Lag
med kompletterande bestimmelser om tillimpning av EU:s
dataskyddsforordning” (2018:218), som fortydligar under vilka
forutsattningar personuppgifter far behandlas med stod av GDPR.

GDPR giller for i princip all automatiserad behandling av
personuppgifter och 1 vissa fall &ven manuell behandling av
personuppgifter.

GDPR ér mer anpassad till dagens informationssamhélle och
digitaliserade arbetssétt for statliga och kommunala myndigheter.

Manga av dataskyddsforordningens begrepp och principer aterfanns
1 personuppgiftslagen med tillhorande bestimmelser, men GDPR
infor en del viktiga fordndringar:

e Okade krav pé hantering av personuppgifter

e Okat ansvar for personuppgiftsansvariga

e Okat ansvar for personuppgiftsbitraden

e fOrstirkt dataskyddsombuds roll

e Okade rattigheter for den registrerade

e storre sanktioner for personuppgiftsansvarige.

GDPR fortydligar f6ljande grundprinciper:
- Personuppgifter far bara behandlas om man uppfyller kraven
1 lagen



-4 Stockholms
stad Sida 2 (11)

- Personuppgifter far bara samlas in for ett angivet syfte
och bara sadana som ar nddvandiga for att uppfylla syftet

- Behandlas personuppgifter maste de hallas korrekta och
uppdaterade

- Nar syftet ar uppnatt ska uppgifterna tas bort (med undantag
enligt vissa lagar, t.ex. socialtjdnstlagen, arkivlagen)

- Personuppgifter ska forvaras sékert sa de inte dndras eller
stjéls

- Den som behandlar personuppgifter ska kunna bevisa att
man uppfyller alla dessa krav.

Aldrenimnden ska behandla personuppgifter varsamt och
ansvarsfullt, virna om den registrerades personliga integritet och
strdva efter att minimera den mingd uppgifter som behovs for ett
beslut, en tjinst eller ett annat drende enligt lagen.

Aldrenimnden har utsett ett dataskyddsombud som ska se till att
dldrenamnden fullfoljer lagen vid hantering av personuppgifter
(dnr 2.5.1-918/2017 och dnr 2.8-207/2019) samt stadens
anvisningar for informationssidkerhetsarbete (dnr 1.1.4-306/2017).

Personuppgiftsansvarig

Stockholms stads dldrendmnd &dr personuppgiftsansvarig for den
behandling av personuppgifter som sker 1 dldrendmndens
verksamheter. Varje chef pa dldreforvaltningen dr ansvarig for att
personuppgifter hanteras pa ett lagligt och korrekt sétt inom sitt
verksamhetsansvar.

Kontaktuppgifter

Aldrenimnden
Organisationsnummer: 212000-0142
Postadress:

Aldreférvaltningen

Box 44

123 21 Farsta

E-post: aldreforvaltningen@stockholm.se
Telefon, vixel: 08-508 36 200 - Fax: 08-508 36 248
Aldrendmndens dataskyddsombud: christer.bergman(@stockholm.se
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All behandling av personuppgifter ska ske sa att kraven i GDPR
uppfylls och den registrerades rattigheter respekteras.

1. Vad ir personuppgift?
Personuppgifter ér varje upplysning som avser en identifierad eller
identifierbar fysisk person, t.ex. personnamn, (dven tilltalsnamn),
personnummer, kontaktuppgifter, ett identifikationsnummer, en
lokaliseringsuppgift, ip-adress, e-postadress, foto, film i alla former
av bildupptagning med mobiltelefon eller annan digital utrustning,
uppgifter om privat liv, inklusive kinslig information.

2. Vad innebér behandling av personuppgifter?
Behandling av personuppgifter &r all hantering av personuppgifter,
t.ex. samla in, lagra, gallra, l4sa, sprida, arkivera, kopiera, bearbeta
eller tillhandahalla pa annat sétt sdsom justering eller
sammanforande, begransning, radering eller forstoring.

3. Riittslig grund for behandlingarna
For att dldrendmnden, som en kommunal myndighet, kan behandla
personuppgifter méste det finnas en réttslig grund i form av:

3a/ riittslig forpliktelse

Personuppgifter far behandlas nér det dr nédvdndigt for att uppfylla
en rattslig forpliktelse, som aligger dldrendmnden och som framgar
av EU-ritt eller svensk rétt.

3b/ uppgift av allmdint intresse eller myndighetsutovning
Behandling av personuppgifter dr dessutom tilldten nir den ar
nddvindig for att utfora en uppgift av allmént intresse som géller
for dldrenamndens verksamhet, t.ex. nir en kommunikation via
e-post blir nédvindig. Det kan tillkomma &ven en réattslig grund ifall
e-postkommunikationen dr nddvéndig for att myndigheten ska
kunna utfora sin uppgift.

En publicering av t.ex. kontaktuppgifter till anstillda pa
myndighetens webbplats anses nddvéndig for att myndigheten ska
kunna utfora sina reglerade uppgifter.

3¢/ avtal

Ett avtal kan utgora en réttslig grund for att behandla
personuppgifter. Det krédvs att behandlingen dr nddvéndig for att
fullgdra avtal med den registrerade eller for att vidta atgérder pa
begiran av den registrerade innan ett sddant avtal ingas.
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Aldrenimnden som en myndighet har begrinsade mojligheter att
anvénda sig av samtycke eller intresseavvigning

e samtycke fran den registrerade
Samtycke kan inte anvéndas som rattslig grund nar det rader
betydande ojamlikhet mellan den registrerade och
personuppgiftsansvarige. Ett sddant ojdmlikt forhallande kan vara
sarskilt vanligt mellan offentliga myndigheter och enskilda personer
som registrerade.

e intresseavvigning
En av de rittsliga grunderna &r att behandlingen ar nédvéndig for ett
berittigat intresse och att den registrerades intresse av skydd for
sina personuppgifter inte viger tyngre, det vill sidga vid en
intresseavvigning. Myndigheter kan emellertid inte stddja sin
behandling pa en intresseavvigning nér de behandlar
personuppgifter som ett led i1 fullgdérande av sina uppgifter.

4. Andamil
Andamal med behandling av personuppgifter ska faststillas innan
uppgifterna insamlas.
Insamlingen av personuppgifter ska vara begransad till det
sérskilda, uttryckligt angivna och berdittigade indamal.
Uppgifterna fér inte anvéndas for ett annat andamal som inte ar
bundet till det ursprungliga &ndamalet for de insamlade uppgifterna.

OBS!

Andamalsbegrinsningen hindrar inte att uppgifterna anvinds for
arkivindamal eller for historiska forskningsdndamal eller for
statistiska &ndamal.

Aldrenimnden behandlar personuppgifter frin enskilda i olika
drenden eller i samband med inkomna klagomal eller synpunkter,
dar uppgifterna kommer frén den registrerade, anhoriga och andra
néra personer i den registrerades omgivning. Uppgifterna kan ocksa
komma fran offentliga register, andra myndigheter eller féreningar
som riktar sin verksambhet till dldre.

De kategorier av mottagare som staden kan komma att dela
personuppgifterna med dr dels inom staden till exempel
registratorer, handlaggare, HR-personal, it-strateger, chefer och
andra medarbetare, dels med andra myndigheter, upphandlade
leverantorer med flera samt de personuppgiftsbitrdden som i
forekommande fall anlitas for att dldreforvaltningen ska kunna
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fullgora sina uppgifter. Stadens anvisningar och mallar for
personuppgiftsbitradesavtal kan tillimpas.

OBS!

Om det blir géllande att behandling av personuppgifter avser att
overfora vissa uppgifter till tredje land ska den registrerade
underréttas.

5. Behandling av personuppgifter
- Personuppgifter ska behandlas pa ett lagligt, korrekt och
oppet sditt 1 forhallande till den registrerade.

Med Oppet sitt menas att det for de registrerade bor vara klart och
tydligt hur uppgifter, som géller dem, insamlas och anvénds, samt i
vilken utstrdckning personuppgifterna behandlas eller kommer att
behandlas. Oppenhetsprincipen kriver att all information och
kommunikation i samband med behandlingen av personuppgifter ar
lattillgdnglig och léttbegriplig. Vissa undantag géller dock enligt
Offentlighets- och sekretesslagen (OSL 2009:400).

- Insamlingen av personuppgifter ska vara
uppgiftsminimerad. Det innebir att dldrendimnden ska samla
in endast de nddvéindiga uppgifterna som behdvs for det
dndamalet med behandlingen och uppgifterna ska vara
adekvata och relevanta.

Personuppgifter bor behandlas endast om syftet med
behandlingen inte rimligen kan uppnds genom andra medel.

- Personuppgifterna ska vara korrekta och om nédvandigt
uppdaterade. Aldrenimnden ska med rimliga &tgirder
sakerstilla att personuppgifter som dr inexakta och felaktiga
1 forhéllande till de &ndamal for vilka de behandlas raderas
eller réttas utan drojsmal.

6. Period for lagring av personuppgifter
Personuppgifter sparas sa linge de dr nddvindiga for &ndamalet.
Darefter beror det pd géllande arkiv- och gallringsregler som
faststéller vad som kan raderas och vad som ska bevaras nér
uppgifterna forekommer i allménna handlingar. GDPR hindrar inte
att personuppgifter bevaras for arkivindamal dven om de
ursprungligen samlades in for ett annat &ndamal.
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- Personuppgifter av ringa eller tillfallig betydelse raderas da
de inte langre dr aktuella enligt géllande gallringsbeslut for
Stockholms stad.

- Personuppgifter ska forvaras i en form som mojliggor
identifiering av den registrerade endast under den tid som ar
nodvindig for de &ndamal for vilka personuppgifterna
behandlas. Aldrenimnden ska, med hjilp av faststillda
tidsfrister, sdkerstilla att personuppgifter inte forvaras
lingre dn nédviindigt.

OBS!

Aldrenimnden som en myndighet ir enligt arkivlagen skyldig att
bevara sina allminna handlingar. Uppgifter far forvaras lingre om
sd behovs enligt sédrskilda lagar t.ex. socialtjdnstlagen, hélso- och
sjukvardslagstiftning, arkivlagen, for arkivindamal av allmént
intresse, eller anvinds for historiska forskningsdndamél eller
statistiska &ndamal.

- Personuppgifter ska behandlas pa ett séitt som sékerstiller
lamplig sékerhet {or uppgifterna.
Uppgifterna ska skyddas mot obehorig eller otillaten
behandling och mot forlust, forstoring eller skada genom
olyckshéndelse. Dé ska lampliga tekniska eller
organisatoriska atgérder anvéndas enligt stadens anvisningar
for informationsséikerhet.

7. Kaénsliga personuppgifter
Med kiéinsliga personuppgifter avses uppgifter om

e ras eller etniskt ursprung
politiska &sikter
religios eller filosofisk dvertygelse
medlemskap i en fackforening
hélsa
en persons sexualliv eller sexuella 1dggning
genetiska uppgifter och biometriska uppgifter som entydigt
identifierar en person.
Behandling av kénsliga personuppgifter &r som huvudregel
forbjuden, men undantag finns om behandlingen 4r nddvindig for
arkivindamal av allmént intresse och stod for behandlingen finns 1
nationell rétt. I den kompletterande dataskyddslagen finns sddana
bestimmelser om behandling av kdnsliga personuppgifter for
arkivindamal om behandlingen dr nddvandig for att den
personuppgiftsansvarige ska kunna folja foreskrifter om arkiv.

Error! Use the Home tab to apply Rubrik 1 to
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8. Personuppgifter och sekretessbelagda uppgifter
I forsta hand ska behandling av personuppgifter ske 1 enlighet med
dataskyddsforordningen (GDPR). Kénsliga personuppgifter skyddas
oftast av bestimmelserna om sekretess i offentlighet- och
sekretesslagen (2009:400).

9. Offentlighetsprincipen
Stockholms stads ndimnder omfattas av tryckfrihetsforordningen och
offentlighets- och sekretesslagen. Det innebér bland annat att
meddelanden (t.ex. e-post eller sms) som skickas till staden normalt
blir allmédnna handlingar om det inte omfattas av sekretess.

Stadens ndmnder (inklusive dldrendmnden) &r skyldiga att pa
begéran ldmna ut uppgifter i allminna handlingar, efter
sekretessprovning. Reglerna om allménna handlingars offentlighet
och arkivregler kan déarfor innebéra begriansningar i vissa av den
registrerades réttigheter.

10. Personuppgiftsbitride
Den som behandlar personuppgifter dr antingen
personuppgiftsansvarig eller personuppgiftsbitride.

Aldrenimnden #r personuppgiftsansvarig for sidan behandling av
personuppgifter ddr dldrendimnden bestimmer dndamal med
behandling och hur behandlingen ska ga till.

Personuppgiftsbitridde dr den som behandlar personuppgifter for
dldrendmndens ridkning. Det kan vara bl.a. avtalspartners,
uppdragstagare, konsulter, leverantorer, andra kommuner,
myndigheter eller organisationer.

Aldrenimnden ska se till att teckna med sina personuppgiftsbitriden
sa kallade personuppgiftsbitradesavtal. Stadens mallar kan
anvindas.

I dldrendmndens verksamheter kan det ocksa hidnda att
dldrendmnden sjalv blir ett personuppgiftsbitrade nir dldrendmnden
far behorighet att behandla personuppgifter at en annan
personuupgiftsansvarig enligt uppdrag eller avtal, t.ex. frdn
stadsdelsndmnder, fackndmnder inom Stockholms stad, andra
kommuner eller myndigheter, samarbets- eller avtalspartners, m.m.
(t.ex. inom avdelningen Stockholms Trygghetsjour eller inom
stadsdvergripande projekt).

11. Den registrerades rittigheter
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Riitt att fa tillgdng till egna personuppgifter

Den registrerade har ritt, med undantag for sekretessbestimmelser 1
offentlighets- och sekretesslagen (OSL), att fa veta vilka
personuppgifter som har samlats in, vilka behandlingar som
dldrendmnden gor med dem och var de kommer ifrén.

Riitt till rdttelse

Den registrerade har rétt att fa felaktig eller ofullstdndig information
rittad. Rétten till réittelse kan vara begransad om den strider mot
offentlighetsprincipen eller annan lag.

Riitt att bli raderad ("'ritten att bli bortglomd"’)

Den registrerade har ritt att begira radering av personuppgifter.
Alla uppgifter som inte ldngre uppfyller ndgot syfte, som krivs for
att dldrendmnden ska kunna uppfylla ataganden mot den
registrerade, kan raderas med undantag om en annan lagstiftning
t.ex. socialtjanstlagen eller arkivlagen inte reglerar detta
annorlunda.

Riitt till begrinsning av behandling och att gora invindningar
Den registrerade har rétt att 1 vissa fall begédra att behandlingen av
hens personuppgifter begransas, om dldrendmnden inte 1dngre
behover behandla uppgifterna for det syfte de blev insamlade for.

Den registrerade har ocksa ritt att under vissa omstiandigheter gora
en invindning mot en behandling av sina personuppgifter som
grundar sig p4 myndighetsutovning eller for att utfora en uppgift av
allmént intresse.

Riitt att klaga till en tillsynsmyndighet

Den registrerade har rétt att klaga pd behandling av sina
personuppgifter till en tillsynsmyndighet.

I Sverige ér tillsynsmyndigheten Datainspektionen.

12. Medgivande
Den registrerade lamnar sina personuppgifter ofta sjalvmant 1
samband med ans6kan om olika tjdnster och beslut.

Den registrerade lamnar sjdlvmant medgivande 1 samband med
ansdkan om ett jobb eller praktik pa dldreforvaltningen eller
anméler sitt deltagande i ett projekt, en utbildning eller ett
seminarium, konferens och liknande.
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Medgivande ska alltid krdvas for publicering eller annan
anvindning av den registrerades foto eller bildinspelning, t.ex. i
utbildningssyfte som dldrendmnden anordnar, dven fran
minderariga. Stadens mallar for medgivande i olika syften far
anvindas. I den man ett automatiserat beslutsfattande forekommer
ska den registrerade informeras om detta och om ritten att gora
invidndningar.

Den registrerade kan nir som helst dterkalla sitt medgivande och
kréava att dldrenimnden utplénar hens personuppgifter, dock inte om
det strider mot bestimmelser i en lag som tillimpades for
behandling av dessa personuppgifter.

13. Rapportering av personuppgiftsincident
Aldrenimnden som personuppgiftsansvarig ska utan onodigt
drojsmal och om mojligt senast 72 timmar efter att ha fatt vetskap
anmaila en personuppgiftsincident till tillsynsmyndigheten
(Datainspektionen) om det inte ar osannolikt att incidenten medfor
risk for personers réttigheter och friheter.

En personuppgiftsincident ér en sikerhetshiandelse som har
paverkat sekretessen, integriteten eller tillgéngligheten till
personuppgifter. En personuppgiftsincident har intréffat om
personuppgifter har:

o fOrstorts, oavsiktligt eller olagligt
o géitt forlorade eller dndrats
o 10jts till ndgon obehdrig.

Personuppgiftsincidenter ska dokumenteras, inklusive dess effekter
och vilka atgdrder som vidtagits, i syfte att mdjliggora kontroll att
bestimmelsen har f6ljts.

Om det dr sannolikt att personuppgiftsincidenten leder till hog
risk for personers rittigheter och friheter ska den personuppgift-
sansvarige utan onddigt drojsmél informera den registrerade.

Anmilan av personuppgiftsincidenter inom édldrenidmndens
ansvarsomrade ska goras till dataskyddsombudet, som i sin tur gor
anmalan till Datainspektionen som ér tillsynsmyndighet.

Varje chef ansvarar for att berorda medarbetare kénner till rutiner
for anmailan av personuppgiftsincidenter.

Dataskyddsombudet ska genomfora en konsekvensanalys for en
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verksamheter nér det kan antas att en personuppgiftsincident kan
forekomma, och dven samrada med tillsynsmyndigheten
(Datainspektionen) om en fortsatt behandling.
Dataskyddsombudet informerar dldrenimnden nér
personuppgiftsincident har anmalts till tillsynsmyndigheten
(Datainspektionen) enligt dldrendmndens delegationsforteckning,
arendegrupp 1.40 (dnr 1.1.3-106/2018).

14. Digitala tjanster, webben och sociala media
Vid besok pa dldrendmndens webbplatser, anvindning av e-tjanster
eller 6vriga tjénster kan personuppgifter samlas in. Vilka
personuppgifter som samlas in dr beroende av tjanst och lagrum
som géller for denna tjénst. I dessa situationer 1dmnas
personuppgifterna sjalvmant.

Personuppgifter som samlas in ldmnas in sjdlvmant vid:

- BesoOk pa stadens webbplatser utan att vara inloggad
(da ldmnas IP-adress, typ av enhet och webblésare, ldnkar
man klickar pa. P4 Stockholms stads webbplatser anviands
ocksé cookies).

- Besok pd en webbplats och/eller en e-tjdnst som inloggad.
D4 lamnas sjdlvmant namn, personnummer,
kontaktuppgifter, adress samt uppgifter som &r knutna till
den specifika e-tjdnsten. Syftet med insamlingen &r att
dldrendmnden ska kunna uppfylla den sokta tjénsten eller
annat myndighetsuppdrag.

- Vid inldmning av uppgifter till 4ldrendmnden kan vissa
eftersdkningar goras i stadens arkiv, t.ex. angdende namn,
adress, personuppgifter, e-post och kontaktuppgifter.

Staden har ett utgivaransvar for publiceringar (av inldgg och
kommentarer, bilder, filmklipp med mera) som gors av medarbetare
for stadens rikning i de sociala medierna.

Staden ansvarar dven for publiceringar som gors av utomstdende
anvéndare. Det forutsitter dock att staden har mdjlighet att pdverka
och ddrmed bestdmma Gver anviandares inldgg.

For publicering av personuppgifter pa sociala medier, det vill sdga
all slags information som kan héarledas direkt eller indirekt till en
fysisk person, till exempel namn, bilder, teckningar, filmer och
ljudupptagningar, krdvs réttslig grund.
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Exempel pa sadan réttslig grund ar samtycke, fullgérande av réttslig
forpliktelse och utférande av uppgift av allmént intresse.

Vid publicering av personuppgifter krévs i regel samtycke fran de
berdrda personerna. Vilken rittslig grund som kan aberopas vid
publicering méste provas i varje enskilt fall.

For publicering av minderarigas personuppgifter kriavs samtycke
fran virdnadshavare.

Det &r inte tillatet att publicera kénsliga eller integritetskrdnkande
personuppgifter eller sekretessbelagda uppgifter via Stockholms
stads konton i sociala medier. Om en anvéndare skriver ett inldgg
eller en kommentar som innehaller kdnsliga, integritetskrinkande
personuppgifter eller sekretessbelagda uppgifter ska kommentaren
alt. inldgget tas bort omedelbart efter det att kommentaren eller
inldgget dokumenterats, t. ex. genom en skarmdump eller
registrering.

For att minska risken for krinkningar av enskildas personliga
integritet ska dldrendmnden vidta nddvandiga atgarder i
forebyggande syfte, t.ex. bor den berdrde anvéndaren informeras
om:

e for vilka andamal som kommentarsfunktion ar tinkt att

anvindas
e vilka typer av kommentarer som inte far forekomma alls
e att krdnkande publiceringar kan tas bort.

15. Ovrig information
Stadsovergripande information om behandling av
personuppgifterenligt GDPR i stadens verksamheter finns pa
foljande hemsida: www.stockholm.se/dataskydd

Information om behandling av personuppgifter, beskrivning av
vilka réttigheter har den vems personuppgifter behandlas och vart
hen kan vénda sig for att fa svar pd fragor om en behandling av
personuppgifter finns pa Datainspektionens hemsida:
https://www.datainspektionen.se/

OBS!

Denna policy kan uppdateras vid behov for att 6ka ldsbarheten
och/eller for att anpassas till ny eller d&ndrad lagstiftning eller
stadens anvisningar. Aktualiseringar anmals till dldrendmnden.
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