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Riktlinjer for séakerhetsinstallationer

Kommunledningsutskottets forslag till kommunstyrelsen

— Riktlinjer {6t sdkerhetsinstallationer antas.

Beskrivning av drendet

Kommunens sikerhetschef och fastighetschef har tagit fram férslag till riktlinjer
f6r sikethetsinstallationer. Syftet med riktlinjerna 4r att klargdra vilken ligsta
nivé for tekniska installationer gillande inbrottslarm och passerkontrollsystem
som ska finnas i varje byggnad och lokal f6r Tyresé kommuns verksamhet.
Mélsittningen ar effektivare arbetssitt, sinkta kostnader for investering,
underhill och drift samt férbittrad fysiska sikerhet i kommunens

verksamhetslokaler.
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Kommunledningsutskottet

Riktlinjer for sékerhetsinstallationer

Kommunstyrelseférvaltningens forslag till
kommunledningsutskottet for beslut i kommunstyrelsen

- Riktlinjer for sikerhetsinstallationer antas.

Kommunstyrelseférvaltningen

Kommundirektor Chef Tekniska kontoret

Sammanfattning

Tyres6 kommun strivar mot att bli mer kostnadseffektiv och strukturerad i sitt
arbete med fysiska sikerhetsinstallationer. Fram till idag saknas det en
gemensam strategi for hur Tyres6 kommun ska atrbeta kring frigor om
skalskydd och larm pa de fastigheter som forvaltas av kommunen for
kommunal verksamhet. Genom att arbeta pa ett enhetligt satt enligt

gemensamma riktlinjer kommer kommunen dels bli effektivare och dels
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kommer det bli littate att jobba med skalskydd bide vid nybyggnationet men
aven med befintliga lokaler och vid nybyggnationer.

Foérslaget till riktlinjer f6r sakerhetsinstallationer har tagits fram av kommunens
sakerhetschef och fastighetschef. Syftet med riktlinjerna ir att klargbra vilken
ligsta niva for tekniska installationer gallande inbrottslarm och

passerkontrollsystemn som ska finnas i vatje byggnad och lokal f6r Tyresd
kommuns verksambhet.

Lagsta nivi for inbrottslarm forslis vara enligt gillande standard SSF 130 klass 1
med tilldgg att rum ska forses med rorelsedetektorer i yta med Sppning i
omslutningsyta (fénster, dort eller Sppning).

Lagsta nivi {6r passerkontrollsystem ska vara att ddrrmiljder i huvudentréer
samt dorrmiljGer till data/sakerhetsrum ska férses med kortlisare.

Nimnda dérrmiljéer, lds och beslagning ska uppfylla ktaven enligt krav 6t
gillande utgva av standard fér SSF 200 och 210 {8+ mekanisk skyddsklass 1.

Beskrivning av drendet

Tyteso kommun saknar idag rutiner och tiktlinjer for sakerhetsinstallationer p
byggnader avsedda f&r kommunens verksamheter. Under hosten 2018 har det
pégatt ett atbete med att utreda situationen med sikerhetsrutiner och
forutsittningar i Tyresd kommun. I arbetet med att ta fram dessa rutiner hat

tepresentanter frén [T-avdelningen, sikerhetsenheten och fastighetsavdelningen
deltagit.

Det uppstir mycket diskussioner i alla projekt £6t nybyggnad och
ombyggnationer om vilka myndighetskrav, fotsiktingskrav och egenkrav samt
behov som finns i kommunen. P4 grund av olika faktoter som till exempel héga
investeringskostnader eller brist p4 tid i projekt fallet manga tekniska
installationer bott trots att det finns krav p4 funktioner eller installationer frin
verksamheten. Undersdkningar visar att kostnadet rusar i héjden {6t
administrativa tjanster, dokumentation, projektering och installationer om inte
ratt beslut tas i tidiga skeden i projekten.

Forsok att utfora samordnade inkdp av system 4r tidigare genomférda i

otganisationen men besluten ar ofta tagna utan Gverordnade strategiska beslut

tyresd kommun



30

vilket nu efterfrigas. Upphandling av ramavtal av entreprendret for
sikerhetsinstallationer pigir varfor frigor om val av system och funktioner
aktualiseras inom sikerhetsorganisationen. DA lagen om offentlig upphandling
(LOU) krdver att det ska vara mojligt att ldmna ptis pi lika villkor, 4t faststillda
tiktlinjer ett steg i ritt riktning f6r korrekt upphandling.

Det kan konstateras att det finns idag inga eller férildrade gemensamma krav,
styrande dokument for fysisk sikerhet och IT-installationer for verksamheterna.
Dessutom saknas det en gemensam bild av hur manga och vilka system och
installationer som finns inom kommunens verksamheter. Situationen it aven
spretig vad giller bide system och f6rhillningssitt i olika delar av
vetksamhetetna. Teknikinstallaionerna upphandlas idag av respektive
fotvaltning/bolag vilket medfér funktions- och samordningsforluster i stor
omfattning. Generellt si styrs och administreras samtliga sikerhetssystem lokalt
pé vatje anligpning, Detta ger en stor administrativ- och driftkostnad f6r vatje
anliggning. Till exempel maste ett passetkott programmeras och administreras i
olika system om det ska fungera i flera anliggningar. Det saknas kontroll om ett
passetkort slutar att fungera vid franfille. Uppbyggnadsstrukturen 6t systemen
kan se vildigt olika ut di det inte har funnits nigra krav pi utformning av
systemen. Eftersom rutiner och utformning skiljer sig frén anldggning till
anlaggning ir det svirt eller oméiligt att ha kontroll Sver detta.

Sikerhetschef och fastighetschef har i och med detta initierat drendet for att
klargora vilken ligsta nivd for tekniska installationer for inbrottslarm och

passerkontrollsystem som ska finnas i varje byggnad fét Tyresé kommuns
vetksamhet.

Atbetet har begrinsats till att omfatta passerkontrollsystem och
inbrottslarmsystem. Anledningen till denna begtansning it en resursfriga och
vad som kan miktas med utifrin dagens resutset. I framtiden nir dessa system
och l&sningat 4r enhetliga och pi plats i lokaler avsedda f6r kommunens
verksamheter behdvs vidareutveckling av skalskydd och andra system for att
atnjuta den sikerhet kommunen efterstrdvar i de lokaler och byggnader dar
kommunen bedtiver sin vetksamhet. Exempel pa sidana system och objelkt fér

tiktlinjer kan vara kamerabevakningssystem (CCTV), porttelefon/portvideo,
elektrisk lisning, larmoverféting etc.
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Syftet med dessa riktlinjer r att klargora vilken lagsta niva £6r tekniska
installationer gillande inbrottslarm och passerkontrollsystem som ska finnas i
varje byggnad och lokal s att kommunen kan bli mer kostnadseffektiv och
strukturerad 1 arbetet med fysiska sikerhetinstallationer.

Detta gors bland annat genom bittre 16sningar som leder till effektivare
resursutnyttjande och en gemensam kravstillning. Genom att skapa en stbtre
tydlighet i ansvarsfordelningen mellan olika f6rvaltningar/bolag, funktioner
och personer inom Tyresé kommun kan organisationen bli met effektiv.
Genom ett enhetligt system och samlat grepp kommer det dven skapas
mojligheter for bittre upphandlingar inom omradet. Malsittningen dr att detta i
sin tur sinker totalkostnaden fér investering, underhall och drift samt forbattrar

den fysiska sikerheten i lokaler och byggnader dir kommunal verksambhet
bedtivs.

Tyresé kommun ska avgrinsa sig till ett system dir sikerhets- och
skalskyddsinstallationet ska administreras.

Dessa system ska dgas och forvaltas av fastighetsavdelningen som har ansvatet.
Liagsta niva £6r inbrottslarm foreslis vara enligt gallande standard SSF 130 klass
1 med tilligg att rum ska forses med rorelsedetektorer i yta med Sppning i
omslutningsyta (fonster, dotr eller Sppning).

Liagsta niva for passerkontrollsystern foreslis vara att doromiljer i huvudentréer
samt dorrmiljSer till data/sikerhetsrum ska forses med kortldsare.

Namnda dérrmiljoer, 13s och beslagning foreslas uppfylla kraven enligt krav fér
gallande utgiva av standard f6r SSF 200 och 210 {61 mekanisk skyddsklass 1.

I de mer detaljerade Projekteringsanvisningarna {6r Sakethets och I'T-
installationer kommer det framgi hut kommunen ska hantera den information
som krivs for att systemen ska fungera, hur den ska 16da, hur integrationen ska
se ut for personinformation, behérigheter ete.

For att ge Tyresd kommun férutsitiningar att f3 ett samlat grepp foreslar
fastighetsavdelningen att administrationen {6t detta halls ithop av
fastighetsavdelningen och vid behov vid exempelvis storte arbeten och analyser
samverka med kommunens sikethetschef och [T-avdelningen.

Fastighetsavdelningen ansvarar och hiller samman dokumentation och den
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registrering och Gvrig administration som 4t nédvindig i upphandlat system.
Installationerna ska ses sdsom en teknisk installation p3 kommunens byggnader
och lokaler och behov av uppdatering efter installation ska liggas in i
fastighetens planerade underhall. Fastighetsavdelningen ska sti £6r drift och
underhill av de tekniska losningarna. For de fall en kommunal verksamhet
onskar {Orstirka eller uppgradera sin nivd pé installerat system ska eventuella
fordyrningar riknas som ett hyresgisttillige och den 8kade kostnaden ska liggas
till grund £6r hyran och finansieras genom ett hyrestilligg. Sadan Skning av
sikerhetsnivi ska alltid ske i samrid med verksamheten som Snskar

forindringen och fastighetsavdelningen samt kommunens sikerhetschef.
Implementering av riktlinjerna kommer genomforas med 2-3 befintliga

byggnader per ar med dagens resurser pa fastighetsavdelningen. Forslagsvis gors
det i samband med &vriga investeringar f6r att vinna synergier.
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3(5
1 Inledning

Detta dokument specificerar de ligsta basbehoven for Tyresé kommuns fysiska
sakerhetsinstallationer 1 byggnader. Riktlinjer f6r sakerhetinstallationer ska
realiseras i samtliga lokaler {befintliga och nya) dir Tyres6 kommun bedriver sin

verksambhet,

Nedan beskrivna nivé f6r respektive sikerhetssystem ar den nivd som alltid ska

inga for kostnaden av bashyran f6r respektive objekt/byggnad.

Utover detta dokument finns “projekteringsanvisningar fér styrning av sikerhet
och IT installationer”. Dokwmentet ar avsett att vigleda och sitta en
projekteringsgrund for olika typer av verksamheter och ska underlitta for
beslutsfattare att hitta ritt nivd av olika system for varje lokal. Vatje enskilt system
ska darefter projekteras och anpassas efter varje lokal och objektskrav och vilken

typ av verksamhet som bedrivs inom lokalerna.

Med tekniska sikerhetsinstallationer avses:
* Passerkontrollsystem

e Inbrottslarm

2 Ansvarsférdelning

FFastighetsavdelningen dger och forvaltar dessa sikerhetssystem.
Fastighetsavdcelningen tillsammans med verksamheten och vid behov
sikerhetsenheten har samrad kring eventuella nivalorindringar som dr éver denna

grundnivi.



3 System och nivaer

Ligsta niva for inbrottslarm ska vara enligt gillande standard SSF 130 klass 1 med
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Ligsta niva for passerkontrollsystem ska vara att dérrmiljer 1 huvudentréer samt
dorrmiljéer till data/sikerhetsrum ska forses med kortisare.
Nimnda dorrmiljder, las och beslagning ska uppfylla kraven enligt krav for

gillande utgiva av standard f6r SSF 200 och 210 for mekanisk skyddsklass 1.
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