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Sammanfattning

Tytres6 kommun stréavar mot att bli mer kostnadseffektiv och strukturerad i sitt
arbete med fysiska sikerhetsinstallationer. Fram till idag saknas det en
gemensam strategi for hur Tyresé kommun ska arbeta kring frigor om
skalskydd och larm pi de fastigheter som férvaltas av kommunen for
kommunal verksamhet. Genom att arbeta pa ett enhetligt sitt enligt

gemensamma riktlinjer kommer kommunen dels bli effektivare och dels
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kommer det bli littare att jobba med skalskydd bide vid nybyggnationer men
aven med befintliga lokaler och vid nybyggnationer.

Forslaget till riktlinjer for sikerhetsinstallationer har tagits fram av kommunens
sakerhetschef och fastighetschef. Syftet med tiktlinjerna ar att klargora vilken
lagsta nivi for tekniska installationer gillande inbrottslarm och
passerkontrollsystem som ska finnas i varje byggnad och lokal for Tyreso

kommuns verksamhet.

Lagsta niva for inbrottslarm forslds vara enligt gillande standard SSF 130 klass 1
med tilligg att rum ska férses med rorelsedetektorer i yta med Oppning i
omslutningsyta (fonster, dorr eller Oppning).

Lagsta niva for passerkontrollsystem ska vara att dorrmiljéer i huvudentréer
samt dorrmiljoer till data/sikerhetsrum ska forses med kortlisare.

Nimnda dorrmiljéer, las och beslagning ska uppfylla kraven enligt krav for
gillande utgiva av standard f6r SSF 200 och 210 {6r mekanisk skyddsklass 1.

Beskrivning av arendet

Tyres6 kommun saknar idag rutiner och riktlinjer fér sikerhetsinstallationer pa
byggnader avsedda for kommunens verksamheter. Under hosten 2018 har det
pégitt ett arbete med att utreda situationen med sakethetsrutiner och
forutsattningar i Tyresd kommun. I arbetet med att ta fram dessa rutiner har
representanter frin IT-avdelningen, sdkerhetsenheten och fastighetsavdelningen

deltagit.

Det uppstar mycket diskussioner i alla projekt for nybyggnad och
ombyggnationer om vilka myndighetskrav, forsikringskrav och egenkrav samt
behov som finns i kommunen. P4 grund av olika faktorer som till exempel hoga
investeringskostnader eller brist pa tid 1 projekt faller manga tekniska
installationer bort trots att det finns krav pa funktioner eller installationer frin
verksamheten. Undersdkningar visar att kostnader rusar i hojden for
administrativa tjinster, dokumentation, projekteting och installationer om inte
ratt beslut tas 1 tidiga skeden 1 projekten.

Forsok att utfora samordnade inkop av system ar tidigare genomforda i

organisationen men besluten 4r ofta tagna utan 6verordnade strategiska beslut
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vilket nu efterfrigas. Upphandling av ramavtal av entteprenorer for
sakerhetsinstallationer pagar varfor frigor om val av system och funktioner
aktualiseras inom sikerhetsorganisationen. D3 lagen om offentlig upphandling
(L.OU) kriver att det ska vara mojligt att limna ptis p lika villkor, ar faststallda
riktlinjer ett steg i ratt riktning f6r korrekt upphandling.

Det kan konstateras att det finns idag inga eller féraldrade gemensamma krav,
styrande dokument for fysisk sikerhet och I'T-installationer for verksamheterna.
Dessutom saknas det en gemensam bild av hur manga och vilka system och
installationer som finns inom kommunens verksamheter. Situationen ir dven
spretig vad giller bide system och forhallningssitt i olika delar av
verksamheterna. Teknikinstallaionerna upphandlas idag av respektive
forvaltning/bolag vilket medfor funktions- och samordningsforluster i stor
omfattning. Generellt s styrs och administreras samtliga sikerhetssystem lokalt
pa varje anlaggning. Detta ger en stor administrativ- och driftkostnad for vatje
anlaggning. Till exempel méste ett passerkort programmeras och administreras i
olika system om det ska fungera i flera anldggningar. Det saknas kontroll om ett
passerkort slutar att fungera vid frinfille. Uppbyggnadsstrukturen for systemen
kan se vildigt olika ut da det inte har funnits nigra krav pd utformning av
systemen. Eftersom rutiner och utformning skiljer sig frin anlaggning till

anldgening ir det svirt eller omoiligt att ha kontroll 6ver detta.

Sakerhetschef och fastighetschef har i och med detta initierat arendet for att
klargora vilken lagsta nivd {6t tekniska installationer for inbrottslarm och
passerkontrollsystem som ska finnas i vatje byggnad {or Tyresé kommuns

verksamhet.

Arbetet har begrinsats till att omfatta passerkontrollsystem och
inbrottslarmsystem. Anledningen till denna begrinsning it en resursfriga och
vad som kan miktas med utifrin dagens resurser. I framtiden nar dessa system
och 16sningar 4r enhetliga och pé plats i lokaler avsedda for kommunens
verksamheter beh6vs vidareutveckling av skalskydd och andra system for att
dtnjuta den sikerhet kommunen efterstrivar 1 de lokaler och byggnader dar
kommunen bedriver sin vetksamhet. Exempel pd sddana system och objekt for
riktlinjer kan vara kamerabevakningssystem (CCTV), portttelefon/portvideo,

elektrisk lasning, larmoverforing ete.
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Syftet med dessa riktlinjer 4r att klargéra vilken ldgsta nivéd for tekniska
installationer gillande inbrottslarm och passetkontrollsystem som ska finnas i
varje byggnad och lokal sd att kommunen kan bli mer kostnadseffektiv och
strukturerad 1 arbetet med fysiska sikerhetinstallationer.

Detta gors bland annat genom bittre 16sningar som leder till effektivare
resursutnyttjande och en gemensam kravstillning. Genom att skapa en storre
tydlighet i ansvarsférdelningen mellan olika fétvaltningar/bolag, funktioner
och personer inom Tyres6é kommun kan organisationen bli mer effektiv.
Genom ett enhetligt system och samlat grepp kommer det dven skapas
méjligheter for bittre upphandlingar inom omtadet. Milsittningen ér att detta i
sin tur sinker totalkostnaden for investering, underhall och drift samt forbattrar
den fysiska sikerheten i lokaler och byggnader dir kommunal verksamhet

bedrivs.

Tyresé kommun ska avgrinsa sig till ett system dir sakerhets- och
skalskyddsinstallationer ska administreras.

Dessa system ska dgas och forvaltas av fastighetsavdelningen som har ansvaret.
Légsta niva for inbrottslarm foreslas vara enligt gallande standard SSF 130 klass
1 med tilldgg att rum ska forses med rorelsedetektorer i yta med Oppning i
omslutningsyta (fonstet, dorr eller 6ppning).

Lagsta niva for passerkontrollsystem foreslas vara att dorrmiljoer i huvudentréer
samt dorrmiljoer till data/sakerhetstum ska forses med kortlisare.

Niamnda dorrmiljder, 1as och beslagning foreslas uppfylla kraven enligt krav for
gallande utgava av standard for SSF 200 och 210 f6r mekanisk skyddsklass 1.

I de mer detaljerade Projekteringsanvisningarna for Sikerhets och IT-
installationer kommer det framgi hur kommunen ska hantera den information
som krivs for att systemen ska fungera, hur den ska floda, hur integrationen ska

se ut for personinformation, behorigheter etc.

For att ge Tyres6 kommun forutsittningar att fa ett samlat grepp foreslir
fastighetsavdelningen att administrationen for detta hills thop av
fastighetsavdelningen och vid behov vid exempelvis stortre atbeten och analyser
samverka med kommunens sikethetschef och IT-avdelningen.

Fastighetsavdelningen ansvarar och haller samman dokumentation och den
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registrering och 6vrig administration som ar nédvindig i upphandlat system.
Installationerna ska ses sisom en teknisk installation pd kommunens byggnader
och lokaler och behov av uppdatering efter installation ska laggas in 1
fastighetens planerade underhéll. Fastighetsavdelningen ska sta {6 drift och
underhill av de tekniska l6sningarna. For de fall en kommunal verksamhet
onskar forstirka eller uppgradera sin nivd pa installerat system ska eventuella
fordyrningar raknas som ett hyresgisttillige och den 6kade kostnaden ska liggas
till grund for hyran och finansieras genom ett hytestilligg. Sidan Skning av
sakerhetsniva ska alltid ske 1 samrid med verksamheten som 6nskar

forindringen och fastighetsavdelningen samt kommunens sikerhetschef.
Implementering av riktlinjerna kommer genomféras med 2-3 befintliga

byggnader per 4r med dagens resurser pd fastighetsavdelningen. Forslagsvis gors

det i samband med 6vriga investeringar for att vinna synergier.
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