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Uppgifter om rapporten och pabérjad utredning

Rapporten inkom (datum)

Rapportens diarienummer

2019-01-21 1.2.2./052-2019
Utredningen inledd (datum) X SoL
2019-01-21 LILSS

Utredare (namn, befattning)

Sofia Forsberg, utvecklingsledare

Namnd som utreder rapporten
Skarholmens stadsdelsforvaltning

Rapporten avser typ av missférhallande

CPsykiska évergrepp

OFysiska overgrepp

OBrister i bemotande

X Brister i rattssakerhet vid handlaggning och

Personen som har utsatts for
missforhallandet/patagliga risken for
missforhallandet ar

X Kvinna
XIMan

genomférande

OBrister i utférande av insats

JSexuella 6vergrepp

CJEkonomiska 6vergrepp

CIBrister i fysisk miljo, utrustning eller teknik
OJAnnat, ange vad:

Uppgifter om det rapporterade missférhallandet eller den patagliga risken
for ett missférhallande

Vad har det rapporterade missférhallandet eller risken for missférhallande bestatt i?

Den 20/12 2018 kontaktar sakerhetsansvarig pa Tieto som ar stadens ITleverantor
Stockholm stads informationssakerhetsansvarig och informerar om en incident.
Incidenten bestar i att personuppgifter rojts for obehdérig da personer som ar aktuella pa
olika enheter for ekonomiskt bistand i staden har fatt andra personers uppgifter i sina
digitala brevlador. Incidenten har drabbat samtliga 14 stadsdelar samt
Socialférvaltningen. | Skarholmens stadsdelsforvaltning ar 48 personer drabbade
fordelat pa 19 personer som mottagit uppgifter om andra personer dn dem sjalva och 29
personer vars personuppgifter blivit rojda. De personuppgifter som rojts varierar men
omfattar namn, personnummer, adress, kontaktuppgifter och information om den
enskildes ekonomiska situation. Av de 48 personer som drabbats i Skarholmen ar
incidenten sarskild allvarlig i tva fall da dessa personer lever med skyddade
personuppgifter. | dessa bada érenden har i det ena arenden fullstandigt namn réjts och
i det andra arendet har fullstandigt namn, personnummer och adressen till Skatteverket

rojts.

Nar och hur uppméarksammades missforhéllandet eller risken for missforhallandet?

Utredningsmall lex Sarah 2017-01-12
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Incidenten intraffade den 6/12 2018 och upptécktes av Tieto den 13/12 klockan 17:17.
Stockholm stad informerar samtliga stadsdelar om det intraffade den 21/12 2018

klockan 13:00.

Vilka konsekvenser fick handelsen eller vilka konsekvenser kunde handelsen ha fatt for den
enskilde?

Inom socialtjansten rader strang sekretess. Att réja att personer ens ar aktuella for stoéd
inom socialtjansten, att fa sina personuppgifter réjda samt att personliga uppgifter sa
som inkomst och annat rojt ar mycket allvarligt och kan fa ett flertal konsekvenser sa
som att ens personuppgifter missbrukas, att ens trygghet hotas i de fall en individ har
skyddade personuppgifter, att ens personliga férhallanden blir kanda for annan och att
fortroendet for socialtjansten som myndighet ifragasétts eller paverkas negativt.
Konsekvenserna drabbar naturligtvis i forsta hand den enskilde medborgaren men

ocksa myndigheten.

Har missforhallandet eller risken for missfoérhallande intraffat tidigare? | sa fall, varfor har det
intraffat igen?
Nej

Utredning av bakomliggande orsaker
Kommunikation och information

En fordréjning i tid kan konstateras i tidpunkten fran nar Tieto fick kannedom om incidenten och
den tidpunkt nar Tieto underrattade Stockholm stad. Det har inte framkommit nagon férklaring till
dréjsmalet och det gér inte att utesluta att dréjsmalet ytterligare forvarrat incidenten genom att

fler drabbats.

Utbildning och kompetens

Utredningen har inte kunnat visa att incidenten kan hérledas till brister rérande
utbildning och kompetens.

Processer, rutiner och riktlinjer

Utredningen har inte kunnat visa att incidenten kan hérledas till brister rérande
processer, rutiner och riktlinjer.

Omgivning och organisation

Utredningen har inte kunnat visa att incidenten kan hérledas till brister rérande
omgivning och organisation i den egna férvaltningen..

Teknik, utrustning och apparatur

Tieto uppger att felet handlar om att nar uppgifter fran Tieto och Skatteverket ska
integreras sa sker fel i kodningen.

Andra bakomliggande orsaker

Utredningen har inte kunnat visa att incidenten kan hérledas till brister rorande andra
bakomliggande orsaker.
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Uppgifter om vilka atgarder som har vidtagits

Vilka atgarder har vidtagits for att undanroja eller avhjalpa missforhallandet eller risken for
missforhallande? Nar vidtogs atgarderna?

2018-12-06 Incidenten intraffar

2018-12-13 Incidenten upptacks genom att Kivra (de som ansvarar for de digitala
brevladorna) kontaktar Tieto. Tieto inleder felsvkning och identifierar felet. Tieto uppger
att felet handlar om att nar uppgifter fran Tieto och Skatteverket ska integreras sé sker

fel i kodningen.
2018-12-14 Tieto uppger att rattning av felproduktionsétts

2018-12-20 Sakerhetsansvarig pa Tieto kontaktar informationssékerhetsansvarig i
Stockholm stad och informerar om incidenten

2018-12-21 Tjansten for digitala brevlador stangs av Tieto

2018-12-21Skypemdte med stadens informationsséakerhetsansvarig och tillgéngliga
dataskyddsombud i staden. Vid métet beslutas att anmalan om personuppgiftsincident
till Dataskyddsinspektionen skickas centralt for staden och inte fran varje stadsdel.
Detta da omfattningen annu &r oklar. Vidare fattas beslut att personuppgiftsincidenten i
IA dven den rapporteras centralt.

2018-12-27 Stadsdelsdirektor och dataskyddsombud i Skéarholmens
stadsdelsforvaltning formerar ett team for att hantera arbetet med incidenten. Teamet
bestar utéver stadsdelsdirektordirektor och dataskyddsombud av utvecklingschef,
enhetschef pa enheten fér ekonomiskt bistand, bitradande enhetschef pa enheten for
ekonomiskt bistand, metodutvecklare pa enheten for ekonomiskt bistand samt tre
medarbetare pa enheten fér ekonomiskt bistand.

2018-12-27 Férvaltningen far en lista av Tieto pa personer vars personuppgifter blivit
réjda

2018-12-28 Genomgang av de listor som férvaltningen fatt fran Tieto. Vid
genomgangen upptacker teamet att listan omfattar personer som inte tillhor
Skarholmens stadsdelsforvaltning

2018-12-28 Ytterligare skypemote med stadens informationssékerhetsansvarig och
tillgangliga dataskyddsombud i staden. Aven andra stadsdelar har fatt listor som
omfattar personer som inte tillhdr deras stadsdel och beslut fattas om att avvakta nasta
steg vilket &r att varje stadsdel kontaktar de enskilda och informerar om incidenten.
Tieto anmodas att leverera nya listor med korrekt fordelning av personer per stadsdel.

2018-12-28 Klockan 15:00 inleder teamet i Skérholmens stadsdelsforvaltning arbetet
med att ringa upp de personer som drabbats. | samrad med stadsdelsdirektéren fattas
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ocksa beslut om att teamet behdver fortsatta arbetet med att kontakta berérda personer
aven under lérdagen den 29 december.

2018-12-29 Av de 18 personer som nu finns pa Skérholmens lista Gver personer som
mottagit uppgifter om annan person sa har teamet kommit i kontakt med 16 personer.
Personerna har informerats om incidenten och uppmanats att radera de uppgifter som
de mottagit. Flertalet av de 16 personerna har inte hunnit marka att de mottagit felaktiga
uppgifter, manga har inte hunnit 6ppna sina meddelanden i sina digitala brevlador.

Av de tva personer som aterstar av de 18 sa har en person inte kunnat nas da dennes
telefon ar avstangd och den andre personen tillhor inte Skarholmens
stadsdelsforvaltning utan Farsta stadsdelsférvaltning. Teamet underrattar SLK om den
person som felaktigt finna pa Skérholmens lista.

| arbetet som teamet gor dar underlag som skickats till de digitala brevladorna gas
igenom upptécks ytterligare ett drende dar en person mottagit uppgifter om annan.
Detta drende fanns inte pa Tietos lista. Det betyder att arendetalet fér de som mottagit
andras uppgifter justeras upp fran 18 till 19 personer. Denna person lyckas teamet na
och informera om incidenten.

Av de 29 personer vars uppgifter har rojts kommer teamet i kontakt med och kan
informera 23 av dessa om incidenten. Tva av dessa 23 har skyddade personuppgifter.
En av de tva drabbade uttrycker stor oro éver det intréffade och kommer kontakta sin
advokat. Vad galler det drendet har teamet informerat SLK som ocksa férmedlat
informationen vidare till juridiska avdelningen. Den personen som uttryckt stor oro har
fatt sina uppgifter rojda till en person boende i en annan stadsdel. Teamet har kontaktat
den stadsdel dar uppgifterna réjts och uttryckt dnskemal om att prioritera att kontakta
den person som felaktigt mottagit den skyddade personens uppgifter. Den andra
stadsdelen lovar att prioritera detta samt halla teamet i Skarholmen underrattade om
arendet.

Fem av de 29 personer som fatt sina uppgifter réjda har annu inte gatt att na. En av
dessa har ett inplanerat besok pa forvaltningen kommande vecka och planen ar att en
bitradande enhetschef pa ekonomiskt bistand informerar den enskilde da. De
resterande fyra personerna som inte gatt att na har haft sina mobiler avstangda eller sa
har numret inte gatt att na. Beslut fattas att nya férsok att na dessa fyra ska ske den 2
januari 2019.

En av de 28 personer som fatt sina uppgifter réjda onskar fa komma till férvaltningen pa
ett méte om det intraffade. Motet bokas till den 3 januari 2019.

2019-01-04 Av de nu 29 personer som fatt sina uppgifter réjda har forvaltningen lyckats
na och informera 27 stycken. En av dessa ar en person som saknar telefon och en
adress dar denne kan nas varfér planen blir att denne informeras vid kommande besok
till férvaltningen. Den andre personen har inte gatt att na per telefon sa en kallelse ill ett
mate har skickats via post och ett méte &r inplanerat till den 17 januari 2019 for att da
informera den enskilde om det intréffade.
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En person har énskat skriftlig information om incidenten och sadan information har
skickats. Huruvida samtliga drabbade ska fa skriftlig information ar fortsatt en pagaende
diskussion i staden.

Samtliga 19 personer som mottagit andras personuppgifter har natts och informerats
om det intréffade.

2019-01-08 Skypeméte med SLK som meddelar att varje stadsdel fattar beslut om de
vill informera de drabbade skriftligt.

2019-01-12 Skarholmens stadsdelsférvaltning rapporterar personuppgiftsincidenten i 1A
(IA 2018-247, Bilaga 1)

2019-01-15 Beslut fattas att samtliga drabbade i Skérholmens stadsdelsforvaltning ska
fa skriftlig information om incidenten. Brevet skickas rekommenderat till samtliga
drabbade sa att férvaltningen kan félja att informationen natt de enskilda. (Bilaga 2 & 3)

2019-01-17 samt 2019-01-18 Drabbade i stadsdelen (19 som mottagit andras
personuppgifter samt 28 av de 29 som fatt sina uppgifter réjda) far skriftlig information
om incidenten. | det sista drendet har teamet samratt kring den enskildes mycket utsatta
livssituation och fattat beslut att informationen maste férmedlas personligen och vid en,
for den enskilde, val avvagd tidpunkt nar det ar mojligt for den enskilde att tillgodogdra

sig informationen.

2019-01-18 Dataskyddsinspektionen meddelar att varje stadsdel maste uppratta en
egen anmalan om incidenten da varje stadsdel har personuppgiftsansvar. En anmalan
om personuppgiftsincident gors till Dataskyddsinspektionen fran Skarholmens
stadsdelsférvaltning (Dnr i Skdrholmen 2.4./041-2019, Bilaga 4)

Vilka atgarder har vidtagits eller planeras i verksamheten for att forhindra att liknande
missforhallande eller risk for missférhallande ska uppkomma?

Skarholmens stadsdelsforvaltning har ett ansvar att kontakta drabbade for att informera
om incidenten vilket gjorts, brevet som skickades till de drabbade finns som bilaga till
utredningen. Skarholmens stadsdelsférvaltning har ocksa ansvar for att gora
anmalningar till Dataskyddsinspektionen samt i IA. Dessa anmalningar finns som bilaga
till utredningen.

Vem ansvarar for att de planerade atgarderna ska genomféras? Nar ska atgarderna
genomféras?

Samtliga atgarder som aligger stadsdelsforvaltningen har genomforts. Det ar mojligt att
Dataskyddsinpektionen kan besluta om att gora en inspektion utifran den anmalan som
forvaltningen gjort.

Bedémning av om nagot liknande skulle kunna intréffa igen (motivera bedémningen)
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Tieto har uppgett att de sékerstéllt systemet sa att en liknande incident inte kan intraffa
igen.

Behov av ytterligare uppfdljning, utvérdering och kontroll
Vem ansvarar for att flja upp och kontrollera att de planerade atgarderna genomforts/efterlevs?

Ansvarig lex Sarah utredare

Ovrigt

Ovrigt som har framkommit i utredningen?

Det finns dréjsmal i tid rérande den tidpunkt som Tieto anger som den néar incidenten
intraffar och upptacks till att staden far information om vad som intraffat. Utredaren
bedémer att dréjsmalet inte har kunnat motiveras och emotser att en forklaring till
drojsmalet framkommer i Tietos utredning av det intréffade.

Motivering till beslut/férslag till beslut

Férvaltningen har i sin anmalan till Dataskyddsinspektionen beddmt att det intraffade ar
mycket allvarligt. Detta stéliningstagande grundar sig pa att av de 48 drabbade sa finns
tva personer med skyddade personuppgifter. Stallningstagandet grundar sig ocksa pa
att det i det ena skyddsarendet ror sig om att det &r flera uppgifter kring den enskilde

som rojts.

Utredarens bedémning blir att dven vad géller Lex Sarah s& &r det intréffade att betrakta
som ett allvarligt missférhallande. Stallningstagandet grundar sig pa samma
omstandigheter som de som aberopades i anmalan till Dataskyddsinspektionen det vill
saga att det finns personer som fatt skyddade uppgifter réjda och att det i det ena
arendet ror sig om flertalet uppgifter.

Forslag till beslut (ndr ansvarig ndmnd eller social delegation fattar beslut)

ODet rapporterade utgjorde ett missférhallande.

OJDet rapporterade utgjorde en pataglig risk for missférhallande.

X Det rapporterade utgjorde ett allvarligt missforhallande (anmals till IVO)
[IDet rapporterade utgjorde en pataglig risk for allvarligt missférhallande (anmals till IVO)
[IDet rapporterade utgjorde inte ett missférhallande eller pataglig risk fér missférhallande.

*

*

Datum fér beslut: 2019-02-20 Namn: Susanne Leinskold stadsdelsdirektor

Underskrift
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Beslut (nir beslut fattas pa delegation fran ansvarig ndmnd)

OIDet rapporterade utgjorde ett missférhallande.

[IDet rapporterade utgjorde en pataglig risk for missforhallande.

ODet rapporterade utgjorde ett allvarligt missforhallande (anmals till IVO)
[Det rapporterade utgjorde en pataglig risk for allvarligt missforhallande (anmals till IVO).*
[Det rapporterade utgjorde inte ett missférhallande eller pataglig risk for missforhallande.

*

Datum for beslut: Beslutfattare (namn och befattning):

Underskrift

*Kopia pa paborjad och avslutad utredning ska bifogas sa snart utredningen resulterar i anmélan till
tillsynsmyndigheten (IVO)
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Fortlopande dokumentation av lex Sarah-utredningen

Datum Anteckning Bilaga nr Sign. (namn befattn.)

Anmalani lA 1

Informationsbrev om incidenten

2
Informationsbrev om incidenten 3
4

Anmaélan till Dataskyddsinspektionen




2018-247 - OVRIG AVVIKELSE, EKONOMISKT BISTAND O ARBETSMARKNADSINSATSER, 2018-12-06, UNDER

uTtreoNiNG Il

Héndelseansvarig:
Rahman, Thria

HANDELSEUPPGIFTER

Var? Vad?

Nar? ki
Ovrig avvikelse

2018-12-06 17:17 Ekonomiskt bistdnd o arbetsmarknadsinsats

Extern plats

Lat(N) Long(O)
59,276530 17,904680

Allvarliga personuppgiftsincidenterska
rapporteras till Datainspektionen inom 72
timmar. Detta gors av handelseansvarig
chef alternativt enhetens
personuppgiftsansvariga (Som bada
erhaller en avisering om denna incident).
Detta gors genom attfolja' lanken'i
aviseringen till sjalvaiincidenten
systemet, valja fliken *Anmalningar", valja
YAnmalan Datainspektionen ** och klicka
pa knappen "Anmal®. Anmalaren
omdirigeras da till myndighetens sida for
rapportering. Vid anmalan till
Datainspektionen kontakta ert
Dataskyddsombud.

Personuppaiftsincidenter anmals genony
att valja "Ovrig avvikelse™ under rubriken
"\Wad?2! samt "Personuppgiftsincident™
under "Avvikelsetyp!'lite [angre ned pa
sidan.

RAPPORTERAD AV
Namn Anstillningsenhet
Sabina Toromanovic Foérvaltningsniva
E-post

sabina.toromanovic@stockholm.se

BESKRIVNING

Rubrik
Obehérig rojande av personuppgifter hos Stockholms stads IT leverantér Tieto (Personuppgiftsbitrade)

Handelseférlopp (OBS! Skriv inte personnamn!)

Enligt nu verifierade uppgifter fran IT leverantor Tieto (Personuppgiftsbitrade) intréffade incidenten den 6
december 2018. Tieto fick kdnnedom incidenten torsdagen den 13 december 2018. Information om den intraffande
incidenten fran Tieto kom till Stockholms stad férst pé kvallen den 20 december. Information om den intraffande

incidenten till samtliga stadsdelsférvaltningar kom den 21 december 2018.

KIA

113
2018-247



Anmilarens uppfatining om orsak
Enligt Tietos verifierande uppgifter orsaken till incidenten &r tekniskt fel, till exempel i mjukvara,

programinstallningar.

Anmilarens forslag till tgird eller utford atgérd

Enligt Dataskyddsférordningen s& ar Skarholmens stadsdelsférvaltning (personuppgiftsansvarig) skyldig att
informera drabbade kunder. Tieto har levererat listor p& kunder som &r drabbade av incidenten 27 Och 28
december. Skarholmens stadsdelsférvaltning har omgéaende startat uppringning av kunder den 28 december och
fortsatte med uppringning den 29 december da alla kunder blev informerade béde mottagare som har tagit emot
andras personuppgifter i sin digital brevlada och &ven kunder vars personuppgifter har blivit rojda.

Verksamhet Inblandat objekt/person

Plats Objektbeteckning (maskinnummer,
Kontor byggnadsnummer e.d.)

Aktivitet

Avvikelsetyp
Personuppgiftsincident

RISKVARDERING

Sannolikhet att det intraffar (igen) Riskmatris
<1 gang vart 10:e ar ) A
3= | =
Konsekvens om det intraffar (igen) o j;f«]i;?* ‘
N | = ass. |
Allvarlig i

b : —
UTREDNING

Anmilarens uppfattning om orsak:
Enligt Tietos verifierande uppgifter orsaken till incidenten &r tekniskt fel, till exempel i mjukvara,

programinstallningar.

Utredningsrubrik
Obehérig réjande av personuppgifter hos Stockholms stads IT leverantdr Tieto (Personuppgiftsbitrade)

Utredare Berdknad klar den Klar
Rahman, Thria 2019-02-12 r
Annan uiredare Deltagare

Sabian Toromanovic Nokto, Nada

Utredning
1. Varfor/orsak till handelsen? Enligt Stockholms stads IT leverantor Tieto orsak till héndelse &r tekniskt fel, till

exempel fel i mjukvara, programinstéllningar.

HKIA

2/3
2018-247



ATGARDER Inga atgérder: =

Anmilarens forslag till tgérd eller utford atgard:

Enligt Dataskyddsforordningen s& &r Skarholmens stadsdelsforvaltning (personuppgiftsansvarig) skyldig att
informera drabbade kunder. Tieto har levererat listor p& kunder som &r drabbade av incidenten 27 Och 28
december. Skirholmens stadsdelsférvaltning har omgaende startat uppringning av kunder den 28 december och
fortsatte med uppringning den 29 december da alla kunder blev informerade bade mottagare som har tagit emot
andras personuppgifter i sin digital brevldda och &ven kunder vars personuppgifter har blivit réjda.

ANMALNINGAR

Anmaélan Kommentar Anmiéld

Anmglan . Anmélan skickas till Datainspektion vecka 3 X
|Datainspektionen

KIA

3/3
2018-247



Sida 1 (2)

i‘%ﬁ}’ Stockholms Skirholmens stadsdelsnamnd 508 1tE
=y stad R

Information till dig som berors av réjda
personuppgifter fran Stockholms stads sociala

system

Du har via telefon tidigare fatt information i enlighet med
dataskyddsforordningen (GDPR) om att digitala meddelanden med
dina personuppgifter skickats till fel mottagare. Vi viljer att du ska
fa informationen dven skriftligt. Dérfor far du detta brev.

Stockholms stads It- leverantdr Tieto har av misstag r6jt néra 400
personers uppgifter. Digitala meddelanden om ekonomiskt bistdnd
har skickats ut fran socialtjénsten till fel personer. Meddelandena
skickades mellan den 6 och 13 december 2018.

Felet har inte paverkat dina utbetalningar
Felet ror endast meddelandet om utbetalning. Sjélva utbetalningen

har inte paverkats.

Detta har Stockholms stad gjort till och med den 3 januari

2019:
o Stockholms stad informerades om felet sent torsdagen den

20 december.

o Mbijligheten att fA meddelanden digitalt stoppades klockan
07.00 den 21 december.

o Staden anmilde incidenten till Datainspektionen den 21
december i enlighet med dataskyddsforordningens
bestimmelser.

e Stockholms stad har sedan den 21 december tillsammans
med leverantoren utrett omfattningen och effekterna av

informationsspridningen.

Stockholms stad kontaktar nu berdrda personer for att informera
om det som hint och for att kunna gora en bedomning av

Skirholmens stadsdelsnamnd
enskilda personers behov.
Besoksadress: Bodholmsplan2,
126 48 Skéarholmen
Vixel 08-508 24 000

[hemsida]
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Skiarholmens stadsdelsnamnd

Besdksadress: Bodholmsplan2,
126 48 Skérholmen
Véxel 08-508 24 000

Skirholmens stadsdelsniamnd Sida 2 (2)
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Denna information har gatt ut om dig

Ditt fornamn, efternamn.

Konsekvenser och atgéarder
e Den registrerade forlorar kontrollen dver de egna

personuppgifterna.

e Stadsdelsforvaltningen anméler incidenten till
Datainspektionen

o Stadsdelsforvaltningen erbjuder enskilda moten vid
forfragan

Ytterligare kontakt
Staden ser mycket allvarligt pa att felaktiga meddelanden skickats.

Vi har kontaktat dig dels for att du ska f& information och dels for
att kunna erbjuda stéd utifran dina behov.

Om du har fragor ér du vdlkommen att kontakta
Sk#rholmens stadsdelsforvaltningens Dataskyddsombud:
Sabina Toromanovic

Telefon: 08-508 24 526

E-post: sabina.toromanovic@stockholm.se

Sabina Toromanovic
Dataskyddsombud



Stockholms Skirholmens stadsdelsndmnd Sida 1 (1)
@! stad 2019-01-17

Du har fatt felaktiga meddelanden fran
Stockholms stad till din digitala brevlada

Stockholms stads IT-leverantér Tieto har av misstag rojt néra 400
personers uppgifter. Digitala meddelanden om ekonomiskt bistand
har skickats ut fran socialtjsnsten till fel personer. Meddelandena
skickades mellan den 6 och 13 december 2018 till din digitala
brevlada.

Du har fatt ett felaktigt meddelande

Enligt vara uppgifter har du fétt ett eller flera meddelanden som inte
ror dig till din digitala brevlada. Avsindare till meddelandena &r
Stockholms stad.

Sa kdnner du igen meddelandet
Du kéinner igen meddelandet genom att det kan innehélla ndgon
eller flera av foljande uppgifter som inte ror dig:

e Namn
e Personnummer
e Adress

Meddelande fran handldggare

Radera felaktiga meddelanden
Vi ber dig att radera felaktiga meddelanden fran Stockholms stad.

Fragor

Kontakta Skirholmens stadsdelsforvaltningens Dataskyddsombud:
Sabina Toromanovic

Telefon: 08-508 24 526

e-post: sabina.toromanovic@stockholm.se

Stort tack for din hjélp.

Skarholmens stadsdelsndmnd

Sabina Toromanovic

Besoksadress: Bodholmsplan2,
126 48 Skarholmen Dataskyddsombud

Véxel 08-508 24 000
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enligt artikel 33 i dataskyddsforordningen (GDPR).

Har ni inte svar pa alla frégor nar ni fyller i anmélan, kan ni komplettera anmalan
nar ni har ytterligare information om incidenten. Kompletteringen ska i sa fall
ske skyndsamt. Falt mérkta med asterisk (*) bor dock fyllas i innan ni skickar in
anmalan.

Vid &ndring eller komplettering av en tidigare gjord anmélan behdver bara de félt
som ska andras eller kompletteras fyllas i.

Undvik uppgifter som ni inte vill réja.

All information ni lamnar hir kommer att bli allmén handling. Det innebar att
informationen kan komma att behéva ldmnas ut om nagon begér det, och det
inte finns ndgon bestdmmelse om sekretess som hindrar ett utlamnande. Vi
rekommenderar darfor att ni inte limnar fler uppgifter an vad som ar nddvandigt
i fritextfalten. Om ni anda véljer att skriva nagot som ni anser bér omfattas av
sekretess, anvand fritextféltet sist i formularet for att beskriva vad som i sa fall
enligt er bér vara sekretessbelagt. Oavsett detta dr det Datainspektionen som
slutligen avgér om en handling kan lamnas ut eller inte.

Information om hur Datainspektionen hanterar de personuppgifter ni anméler
finns pa Datainspektionens webbplats.

Detta formular ska anvindas av personuppgiftsansvariga, inte av registrerade
(privatpersoner). Om du som registrerad anser att du har blivit drabbad av en

personuppgiftsincident kan du skicka in ett klagomal till oss. l annat fall har du
mojlighet att enbart tipsa oss om att en misstankt personuppgiftsincident har

skett.

L&s mer om personuppgiftsincidenter pa var webbplats:

www.datainspektionen.se/pui

Version 1.5 —2019-01-03

A

{ |
I B AN
o

Datainspektionen

Sida 1 av 13

Anmalan av personuppgiftsincident — version 1.5 —2019-01-03

/

Fortsatt pa nésta sida =



~ Ska incidenten anmalas till Datainspektionen?

1. Ardet hir en ny anmélan, eller en &ndring eller komplettering av en

tidigare gjord anmilan? Markera endast ett alternativ.
- [ Nyanmalan
[] Andring eller komplettering, ange dnr fér tidigare anmalan:

Hanvisning till den centrala anmélan som Stockholmsstad har.g
+

Internt referensnummer:

Skarholmens 1A 2018-247, Skarholmens DNR 2.4./041-2019

2. Felaktig incidentanmalan?

Om en tidigare gjord anmélan visat sig inte rora en personuppgiftsincident
ska du ange anledningen har.

Hénvisning till
Stockholms stads
centrala anmélan

som skickades

till Datainspektionen
21 december

2018 (inom 72 timmar)

IA 2018-35, Stockholms stads
DNR KS 2018/1867-1

3. Ar det osannolikt att incidenten medfért en risk for de registrerades
fri- och rattigheter? Markera endast ett alternativ.

[] Ja
[E Nej

Om ni svarat ja pa fragan ovan ardettainte en incident som behover anmalas tilf
Datainspektionen. Niska isa fallinte skicka in formularet till Datainspektionen.

Niska daremot dokumentera incidenten internt.

Att riskera de registrerades fri- och
rattigheter kan till exempel vara
att de forlorar kontrollen dver sina
uppgifter, att rattigheter inskranks,
att de utsitts for diskriminering,
identitetsstold eller bedrageri,
finansiell forlust, skadlig ryktes-
spridning och brott mot sekretess
eller tystnadsplikt.

4. Har incidenten intréffat i Sverige eller i ett annat land?
Markera endast ett alternativ.

@ a.Incidenten har intraffat i Sverige och paverkar inte registrerade
personer i andra lander

[] b. Incidenten har intraffat i Sverige men péverkar registrerade personer
i andra lander

[] c. Incidenten har intréffat i minst ett annat land utover Sverige

Har ni fylltialternativ b eller c ska niinte fylla i detta formular. Niska istallet

fyllaiformularetfor gransoverskridande personuppgiftsincidenter.
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Personuppgiftsansvarig

Skriv namnet pa den personupp-
giftsansvarige dar incidenten har

| intréffat.

5. Organisationens namn *

Skarholmens stadsdelsférvaltning

Skriv organisationsnummer for
den personuppgiftsansvarige dar
' incidenten har intréffat.

6. Organisationsnummer *

1212000-0142

Postadress till personuppgiftsan-

7. Organisationens postadress *
S — = = _ svarige (dvs. inte beséksadress).

Skarholmens stadsdelsforvaltning w
'Box 503 :
1127 26 Skéarholmen |
| |
‘ \

Kontaktperson/er for anmalan

Namnet pa den/de person/er som

8. Kontaktpersonens/ernas namn *
e - Datainspektionen kan kontakta.

Sabina Toromanovic

' 9. Kontaktpersonens/ernas roll *
. Markera endast ett alternativ.

@ Dataskyddsombud

|
' [J Annanroll

' 10. Kontaktpersonens/ernas e-postadress*

' sabina.toromanovic@stockholm.se
(

|
|
! -
| oaa. Kontaktpersonens/ernas postadress

‘ Skarholmens stadsdelsférvaltning
‘Box 503
127 26 Skarholmen

12. Kontaktpersonens/ernas telefonnummer *

08 - 508 24 526
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Incidenten

13. Nér intréffade incidenten? * (Ar, manad, dag & klockslag)

Enligt verifierade uppgifter fran Tieto (personuppgiftsbitrade) 6
december 2018

14. Nar upptickte niincidenten? Klockslag obligatoriskt. (Ar, ménad, dag & klockslag)

‘Tieto fick kannedom om incidenten torsdagen den 13 december
12018, kI.17:17

15. Er anmélan kommer in senare n 72 timmar efter att ni upptackte
incidenten. Beskriv varfor.

' Informationen kom till Stockholms stad férst pa kvallen den 20

' december 2018

' Information till stadsdelsférvaltningar kom den 21 december 2018.

Fr o m 21 december 2018 pagar utredningsarbete hos IT leverantor

' Tieto (personuppgiftsbitrade). Vi vantade pa leverans av listor pa
'personer som r drabbade av incidenter. Det tog flera dagar att
'sakerhetsstélla listor/information. Efter att vi har informerat vara
kunder som &r drabbade av incidenten 28 och 29 december, gjordes
nagra kontroller till for att sdkerhetsstélla alla kunder som ar drabbade
ar med pa listor. Slutlig kontrollarbete pagar fortfarande darfor
kommer detta anmalan eventuellt att kompletteras i fall ny information
fran Tieto kommer eller om eventuellt tillkommer kunder som ar
drabbade som vi behéver informera om den intraffande incidenten.

|

|

| 26. Vad har hant vid incidenten? Markera det alternativ som bést

— | stdmmer 6verens med det som
intraffade.

[@ Obehérigt réjande genom felaktigt utskick av mejl/brev/sms
- [ Obehbrigt réjande: Gvrigt

[] Obehérig atkomst: Ndgon inom eller utanfor organisationen har tagit
del av information som den saknade behérighet till

[] Férlust: Information har gatt férlorad pa nagot satt, till exempel
genom att en dator blivit stulen !

' [ Férstoring: Nagon eller ndgot har férstort information, till exempel i
genom att en dator har gatt sonder

[] Andring: Personuppgifter har dndrats p& nagot satt

17. Kort beskrivning av incidenten

| Enligt nu verifierade uppgifter fran Tieto (personuppgiftsbitrade) har 48 stycken blivit ?
' drabbade av incidenten i Skérholmens stadsdelsforvaltning. Av de 48 stycken sa ar |
| det 19 mottagare som har tagit emot andra personernas personuppgifter i sin ‘
digitalbrevlada och 29 stycken avser personer vars personuppgifter har blivit réjda. |
| Samtliga kunder &r kontaktade per telefon 28 och 29 december och informerade om |
'incidenten. \
16 januari 2019 har Stockholms stad polisanmélt IT leverantor Tieto ‘
' 17 och 18 januari 2019 har vi &ven skickat skriftligt information till gallande
| incidenten till bade mottagare och till personer vars personuppgifter blivit réjda. [
| \
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18. Hur upptickte ni incidenten? Markera endast ett alternativ.

[] Genom en automatiserad process: tekniska sakerhetsatgarder

[] Genom organisatoriska rutiner, till exempel en aterkommande kontroll

[] En anstalld informerade oss
[@ Vart personuppgiftsbitréde informerade oss

[] En utomstaende eller registrerad informerade oss

19. Varfor intraffade incidenten enligt er uppfattning?
Markera endast ett alternativ.

" [ Manskliga faktorn: feli det enskilda fallet

[] Brist i organisatoriska rutiner eller processer: systematiska fel

: @ Tekniskt fel, till exempel fel i mjukvara, programinstallningar

[] Medvetet angrepp fran nagon i organisationen

' [ Antagonistiskt angrepp: angrepp utifran
[] Okénd orsak
' [ Ovrigt

I O R O

>0. Inom vilket verksamhetsomrade intraffade incidenten?
Markera endast ett alternativ.

[] Halso- och sjukvard

[@ Socialtjanst

[] Skola: forskola, grundskola, gymnasium
[] Universitet eller hdgskola

Annan eftergymnasial utbildning
Forskning

Finansiell sektor eller forsékring
Kreditupplysning

Inkasso

Naringslivet i 6vrigt

Polis

Rattsvasendet i dvrigt

' [ Ideell organisation eller ekonomisk férening

| [ Kommun

[] Statlig myndighet

[] Ovrigt:
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Bitraden

21. Giller incidenten en personuppgifisbehandling som hanteras av
anlitade personuppgiftsbitraden eller underbitraden?

| S .

= Ja

22. Organisationens namn och organisationsnummer.

Organisationens namn och organisationsnummer:

Tieto Sweden AB, org nr: 5566052-7466

Organisationens namn och organisationsnummer:

Organisationens namn och organisationsnummer:
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~ Uppgifterna och de registrerade

=
|

* 23. Hur manga registrerade har paverkats?

|
i Exakt antal: 48

O ni inte kanner till det exakta antalet kan ni uppskatta antalet genom
att fyllai ndgot av de angivna intervallen. Markera endast ett alternativ.

[] 1-10

[] 12-100

[] 1201~1 000

[] 1001-10000

[] 120 001—100 000

[] 100 001-500 000
[] 500 001—1 miljon
] Gveramiljon

[] Okéant/kan inte ange

24. Hur manga uppgifter om registrerade har paverkats?

Exakt antal: 4

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet och fylla
i nagot av de angivna intervallen. Markera endast ett alternativ.

[] 12-10

[] 1212—-100

[] 1012-1000

[] 12 001-120 000

[] 120 001—100 000

[] 100 001-500 000
[] 500 001~1miljon
(] Over 1 miljon

[] Okant/kan inte ange
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25. Vilka grupper tillhor de registrerade?
Markera alla alternativ som gaéller.

[] Anstallda hos den personuppgiftsansvarige
[] Anvandare av den personuppgiftsansvariges tjanster
[@ Kunder hos den personuppgiftsansvarige

[] Prenumeranter
[] Medlemmar, till exempel i en férening eller en kundklubb

(] Militar, det vill sdga anstéallda inom totalférsvaret
[] Patienter
[] Barn

' [ Skolelever i forskola, grundskola eller gymnasium

[] Studerande i eftergymnasial utbildning

[] Utsatta personer, till exempel personer som lever med skyddad
identitet

[@ Ovriga personer som enligt er bedémning drabbas sarskilt hart om
personuppgifter sprids

[] Kaninte ange for narvarande

@ Ovrigt:

Bade inom var egen stadsdelsforvaltning och aven a
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och dven andras
stadsdelsforvaltningar

:

Fortsatt pa nasta sida =



26. Vilken sorts personuppgifter har incidenten drabbat?
Markera alla alternativ som galler.

[] Ras eller etniskt ursprung
[] Politiska asikter
[] Religios eller filosofisk dvertygelse
[] Medlemskap i fackférening
[] Genetiska uppgifter
[] Biometriska uppgifter
[] Halsa
[] Sexualliv eller sexuell ldggning
| [] Uppgift om brott
| [@ Personnummer
[ Ekonomisk eller finansiell information
[] Officiella dokument
[] Lokaliseringsuppgifter (till exempel GPS-position, e adressuppgifter)
' [ Kommunikationsloggar

' [] Metadata om kommunikation

| [] Fodelsedatum
' [ Identifierande information (til | f6r- och eft 0 pRTan. Vs
; entifierande information (till exempel for- och efternamn) personuppgiﬁer ir r6jda
| [@ Kontaktinformation avser person med skyddat
- [0 Okénd identitet. R6jda personuppgifter
- @ Ovrigt: 4r namn,
' efternamn, personnummer
En person vars personuppgifter ar réjda avser persol och adressen till skatteverket.

3:
27. Var personuppgifterna krypterade? Markera endast ett alternativ.

(] Ja, samtliga uppgifter 1
[] Ja, men inte alla uppgifter 2

| [E Nej
" [] Vetinte
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Konsekvenser

28. Vad kan bli konsekvenserna av incidenten?
Markera alla alternativ som galler.

[@ Den registrerade forlorar kontrollen dver de egna personuppgifterna
[] Begransning av rattigheter
[] Diskriminering
[] Identitetsstold eller bedrageri
[] Ekonomisk forlust
- [] Obehérigt havande av pseudonymisering
[@ Skadat anseende

- [@ Férlust av konfidentialitet nér det géller personuppgifter som omfattas
‘ av tystnadsplikt

- [ Annan ekonomisk eller social nackdel

- [ Ovrigt:

' 29. Hur allvarlig bedémer ni att incidenten ar?
Markera endast ett alternativ.

Uppskatta hur allvarlig incidenten &r med hénsyn till de registrerades

integritet. 1 &r minst allvarlig och 4 mest allvarlig.
Mycket allvarlig p g a att en

[] 1. Obetydlig . .
1 o EESand personen med skyddad identitet

2. Begransa har réjts namn, efternamn,
[] 3. Betydande personnummer och adress har rojts.

Det dr dven misstanke om brott mot

' @ 4. Mycket allvarlig
| offentlighet och sekretesslagstiftningen.
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30. Hur har ni agerat efter incidenten?

Datum och tid:
13 december 2018 kl.17:17

Atgard: Tieto uppger att felsskning pabérjas och
felet identifieras

Datum och tid:
’ 14 december 2018 kl. 15:15

j Algrd Tieto uppger att rattning av fel produktionssatts

Datum och tid: 54 4o camber 2018 kl. 07.00

Atgérd: Tjansten for digitala breviador stangs t.v.efter beslut av

Sida 11 av 13

Anmilan av personuppgiftsincident — version 1.5 —2019-01-03

Stockholms stad omgaende. Under kvallen den 20 december
kom incidenten till stadens kannedom. Det var infosékansvarig
pa Tieto Stockholm som kontaktade stadens infosdkansvarig,
(aven den som intraffade den 13 december).

Datum ochtid: 54 yecember 2018 k1.13.00

Atgérd: Skypemdte med stadens tillgangliga DSO:er och

informationssakerhetssamordnare. Beslut togs att anmélan
skickas in centralt, eftersom omfattningen &r okand. Anmalan
skickas till Datainspektionen som rekommenderad brev.

Beskriv vad ni har gjort. Har ni
vidtagit &tgarder eller avser att
vidta atgarder fér att I6sa problem,
forebygga eller mildra effekterna av
incidenten?

28 och 29 december

har Skérholmens
stadsdelsforvaltning tagit
kontakt via

telefon med samtliga
drabbade personer

(48 totalt, 19 mottagare

och 29personer var
personuppgifter blivit rdjda)

och informerat om incidenten.
2019-01-16 Stockholms stad har
polisanmélt IT leverantor Tieto
2019-01-17/18 Har Skdrholmens
sdf dven skickat skriftligt info
om incidenten till de 48 drabbade
personer d v s till bade

mottagare och "réjda" personer.
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|

| [ Attinformera innebédr en oproportionell anstrangning, vi har istallet

[] Viharinte tagit stéllning &n

Information till de registrerade

31. Har ni informerat de registrerade om incidenten?
Markera endast ett alternativ.

@ Ja

" [] Nej

Om ni svarat ja pa fragan ovan, se nasta fraga.
Om ni svarat nej pa fragan ovan, se fraga 33.

32. Nér informerade ni de registrerade?

Datum: 28 och 29 december 2018 samtliga kunder informerade per telefon
17 och 18 januari har vi &ven skickat skriftligt information till samtliga
personer d v s till bade mottagare och personer vars personuppgifter

blivit réjda.
Ga vidare till fraga 36.

33. Kommer ni att informera de registrerade?
Markera endast ett alternativ.

1 Ja

[] Nej

34. Nar kommer ni att informera de registrerade?

Datum:

35. Varfér kommer ni inte att informera de registrerade?
Markera alla alternativ som galler.

[[1 Incidenten medfor inte hog risk for personers fri- och rattigheter

w [[] Personuppgifterna var krypterade eller pa annat satt skyddade

[] Vihar redan vidtagit atgarder som avhjalper riskerna

informerat allmanheten
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Komplettering/eventuell sekretess
Svaret &r bdde ja och nej,

36. Den hir anmilan kommer att kompletteras. . ;s .
) s Eftersom vi inte vet i
Om ni ska komplettera anmélan sa maste det ske skyndsamt. daosli )
Markera endast ett alternativ. agslage om Tieto
kommer med eventuell
| Ja komplettering eller nya
@ Nej uppgifter p& drabbade personer.

37. Vi anser att viss information i vdr anmélan bor omfattas av
sekretess. Beskriv vilken information som enligt er bor vara

sekretessbelagd, och varfor.

1 18 kap 3 § offentlighet och sekretesslagen (2009:400) OSL
32 kap 1 § offentlighet och sekretesslagen (2009:400) OSL

Har du fragor?
9 Kontakt
L&s mer om personuppgiftsincidenter K kar d b )
pa var webbplats. www.datainspektionen.se/pui Blan'etten S.klc ar du per brev till
Datainspektionen
Om du inte hittar svaret dar kan du na oss pa e-post Box 8114
_u.—z|";(),lm!)lmii'i!:mrizh-ni(a)dui.mr:uc—z!dimu:uxy—» 104 20 Stockholm a &S
‘ = Datainspektionen

eller tel 08-657 61 00.
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