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2019-02-19
Handlaggare Till
Sofia Forsberg Skéarholmens stadsdelsnamnd

Telefon: 08-50824836

Arende enligt Lex Sarah

Forvaltningens forslag till beslut
1. Stadsdelsndmnden avslutar utredning enligt Lex Sarah med
stdllningstagandet att det intrdffade &r att betrakta som ett
allvarligt missforhallande.

2. Anmadlan till Inspektionen for vard och omsorg (IVO)
faststalls.

3. Omedelbar justering.

Susanne Leinskold Anna Mattsson
Stadsdelsdirektor Avdelningschef
Bakgrund

Bestdmmelser om lex Sarah finns i 14 kap 2-7 §§ socialtjdnstlagen
(SoL) och 24 a-e §§ lagen om stdd och service till vissa
funktionshindrade (LSS). Dér stadgas att den som fullgor en uppgift
inom socialtjinsten, en verksamhet enligt LSS eller vid Statens
institutionsstyrelse (SiS) har en skyldighet att rapportera
missforhallanden eller pdtagliga risker for missforhéllanden som
denne uppticker eller pa annat sitt far kinnedom om i1 den egna
verksamheten.

Rapporten ska utredas av den nimnd eller verksamhet dér
missforhéllandet eller den pétagliga risken for ett missforhéllande
intrdffat. Utredningen ska komma fram till vad som intréffat, hur
det kunnat intréffa och vad som kan goras for att ngot liknande inte
ska kunna intrdffa igen. Om missforhallandet anses vara allvarligt,
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eller om det forelegat en pataglig risk for ett allvarligt
missforhéllande, ska rapporten anmaélas till Inspektionen for vérd
och omsorg.

Syftet med bestammelserna om lex Sarah dr att fel och brister i
verksamheten som riskerar att leda till aterkommande
missforhallanden ska kunna upptéckas och atgérdas.

Arendet

Den 20/12 2018 kontaktar sékerhetsansvarig pa Tieto som ar
stadens IT leverantor Stockholm stads
informationssikerhetsansvarig och informerar om att en incident
intréffat. Incidenten bestar 1 att personuppgifter rojts for obehorig da
personer som &r aktuella pa olika enheter for ekonomiskt bistand 1
staden har fitt andra personers uppgifter i sina digitala brevlador.
Incidenten har drabbat samtliga 14 stadsdelar samt
Socialforvaltningen. I Skdrholmens stadsdelsforvaltning ar 48
personer drabbade fordelat pa 19 personer som mottagit uppgifter
om andra personer dn dem sjélva och 29 personer vars
personuppgifter blivit r6jda. De personuppgifter som rdjts varierar i
omfattning men omfattar namn, personnummer, adress,
kontaktuppgifter och information om den enskildes ekonomiska
situation. Av de 48 personer som drabbats 1 Skdrholmen ar
incidenten sérskild allvarlig i tva fall d& dessa personer lever med
skyddade personuppgifter. I dessa bada drenden har i det ena
arenden fullstindigt namn rdjts och 1 det andra drendet har
fullstdndigt namn, personnummer och adressen till Skatteverket
rojts.

Incidenten intrdffade den 6/12 2018 och upptécktes av Tieto den
13/12 klockan 17:17. Stockholm stad informerar samtliga stadsdelar
om det intrdffade den 21/12 2018 klockan 13:00.

Konsekvenser for den enskilde

Inom socialtjénsten rader string sekretess. Att rgja att personer ens
ar aktuella for stod inom socialtjdnsten, att fi sina personuppgifter
rojda samt att personliga uppgifter s& som inkomst och annat rojt ar
mycket allvarligt och kan f4 ett flertal konsekvenser s som att ens
personuppgifter missbrukas, att ens trygghet hotas i1 de fall en
individ har skyddade personuppgifter, att ens personliga
forhéllanden blir kéinda for annan och att fortroendet for
socialtjansten som myndighet ifrdgasitts eller paverkas negativt.
Konsekvenserna drabbar naturligtvis i forsta hand den enskilde
medborgaren men ocksa myndigheten.
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Atgéarder
Foljande atgérder har vidtagits i samband med att incidenten
uppmaéarksammades:

2018-12-06 Incidenten intraffar

2018-12-13 Incidenten uppticks genom att Kivra (de som ansvarar
for de digitala brevladorna) kontaktar Tieto. Tieto inleder
felsokning och identifierar felet. Tieto uppger att felet handlar om
att nér uppgifter fran Tieto och Skatteverket ska integreras sa sker
fel i kodningen.

2018-12-14 Tieto uppger att rittning av fel produktionsétts

2018-12-20 Sikerhetsansvarig pé Tieto kontaktar
informationssidkerhetsansvarig i Stockholm stad och informerar om
incidenten

2018-12-21 Tjénsten for digitala brevlddor stidngs av Tieto

2018-12-21 Skypemdte med stadens informationssdkerhetsansvarig
och tillgingliga dataskyddsombud 1 staden. Vid moétet beslutas att
anméilan om personuppgiftsincident till Dataskyddsinspektionen
skickas centralt for staden och inte fran varje stadsdel. Detta da
omfattningen dnnu &r oklar. Vidare fattas beslut att
personuppgiftsincidenten i IA dven den rapporteras centralt.

2018-12-27 Stadsdelsdirektor och dataskyddsombud 1 Skdrholmens
stadsdelsforvaltning formerar ett team for att hantera arbetet med
incidenten. Teamet bestar utdver stadsdelsdirektordirektdr och
dataskyddsombud av utvecklingschef, enhetschef pa enheten for
ekonomiskt bistand, bitrddande enhetschef pd enheten for
ekonomiskt bistdnd, metodutvecklare pé enheten for ekonomiskt
bistand samt tre medarbetare pd enheten for ekonomiskt bistdnd.

2018-12-27 Forvaltningen far en lista av Tieto pa personer vars
personuppgifter blivit rojda

2018-12-28 Genomgang av de listor som forvaltningen fatt frin
Tieto. Vid genomgangen uppticker teamet att listan omfattar
personer som inte tillhor Skdrholmens stadsdelsforvaltning

2018-12-28 Ytterligare skypemote med stadens
informationssédkerhetsansvarig och tillgidngliga dataskyddsombud 1
staden. Aven andra stadsdelar har fatt listor som omfattar personer
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som inte tillhor deras stadsdel och beslut fattas om att avvakta nista
steg vilket &r att varje stadsdel kontaktar de enskilda och informerar
om incidenten.

Tieto anmodas att leverera nya listor med korrekt fordelning av
personer per stadsdel.

2018-12-28 Klockan 15:00 inleder teamet 1 Skdrholmens
stadsdelsforvaltning arbetet med att ringa upp de personer som
drabbats. I samrad med stadsdelsdirektoren fattas ocksa beslut om
att teamet behover fortsitta arbetet med att kontakta berérda
personer dven under l6rdagen den 29 december.

2018-12-29 Av de 18 personer som nu finns pa Skédrholmens lista
Over personer som mottagit uppgifter om annan person sa har
teamet kommit i kontakt med 16 personer. Personerna har
informerats om incidenten och uppmanats att radera de uppgifter
som de mottagit. Flertalet av de 16 personerna har inte hunnit mérka
att de mottagit felaktiga uppgifter, ménga har inte hunnit 6ppna sina
meddelanden 1 sina digitala brevlador.

Av de tvd personer som dterstar av de 18 sa har en person inte
kunnat nas da dennes telefon ar avstdngd och den andre personen
tillhor inte Skdrholmens stadsdelsforvaltning utan Farsta
stadsdelsforvaltning. Teamet underrittar stadsledningskontoret
(SLK) om den person som felaktigt finns pd Skdrholmens lista.

I arbetet som teamet gor dar underlag som skickats till de digitala
brevladorna gas igenom uppticks ytterligare ett drende dér en
person mottagit uppgifter om annan. Detta drende fanns inte pa
Tietos lista. Det betyder att drendetalet for de som mottagit andras
uppgifter justeras upp fran 18 till 19 personer. Denna person lyckas
teamet nd och informera om incidenten.

Av de 29 personer vars uppgifter har rojts kommer teamet 1 kontakt
med och kan informera 23 av dessa om incidenten. Tvé av dessa 23
har skyddade personuppgifter. En av de tva drabbade uttrycker stor
oro dver det intrdffade och kommer kontakta sin advokat. Vad
géller det drendet har teamet informerat SLK som ocksa formedlat
informationen vidare till juridiska avdelningen. Den personen som
uttryckt stor oro har fatt sina uppgifter réjda till en person boende i
en annan stadsdel. Teamet har kontaktat den stadsdel dir
uppgifterna rojts och uttryckt 6nskemal om att prioritera att
kontakta den person som felaktigt mottagit den skyddade personens
uppgifter. Den andra stadsdelen lovar att prioritera detta samt halla
teamet i Skdrholmen underrittade om drendet.
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Fem av de 29 personer som fatt sina uppgifter r6jda har &nnu inte
gatt att nd. En av dessa har ett inplanerat besok pa forvaltningen
kommande vecka och planen &r att en bitrddande enhetschef pa
ekonomiskt bistdnd informerar den enskilde da. De resterande fyra
personerna som inte gatt att na har haft sina mobiler avstdngda eller
sa har numret inte gétt att na. Beslut fattas att nya forsok att na
dessa fyra ska ske den 2 januari 2019.

En av de 28 personer som fitt sina uppgifter rdjda énskar fa komma
till forvaltningen pé ett mdte om det intrdffade. Motet bokas till den
3 januari 2019.

2019-01-04 Av de nu 29 personer som fatt sina uppgifter rojda har
forvaltningen lyckats nd och informera 27 stycken. En av de 29 ér
en person som saknar telefon och en adress dir denne kan nés
varfor planen blir att denne informeras vid kommande besok till
forvaltningen. Den andre personen har inte gatt att na per telefon sa
en kallelse till ett mote har skickats via post och ett mote inplaneras
till den 17 januari 2019 for att da informera den enskilde om det
intréffade.

En person har dnskat skriftlig information om incidenten och sddan
information har skickats. Huruvida samtliga drabbade ska fa
skriftlig information ar fortsatt en pdgdende diskussion i staden.

Samtliga 19 personer som mottagit andras personuppgifter har nu
nétts och informerats om det intraffade.

2019-01-08 Skypemote med SLK som meddelar att varje stadsdel
fattar ett eget beslut om de vill informera de drabbade skriftligt.

2019-01-12 Skérholmens stadsdelsforvaltning rapporterar
personuppgiftsincidenten i A.

2019-01-15 Beslut fattas att samtliga drabbade 1 Skdrholmens
stadsdelsforvaltning ska fa skriftlig information om incidenten.
Brevet skickas rekommenderat till samtliga drabbade sé att
forvaltningen kan f6lja att informationen nétt de enskilda.

2019-01-17 samt 2019-01-18 Drabbade i stadsdelen (19 som
mottagit andras personuppgifter samt 28 av de 29 som fitt sina
uppgifter rojda) far skriftlig information om incidenten. I det sista
arendet har teamet samrétt kring den enskildes mycket utsatta
livssituation och fattat beslut att informationen maste formedlas
personligen och vid en, for den enskilde, vdl avvégd tidpunkt nir
det 4r mdjligt for den enskilde att tillgodogora sig informationen.
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2019-01-18 Dataskyddsinspektionen meddelar att varje stadsdel

maste upprétta en egen anmélan om incidenten da varje stadsdel har
personuppgiftsansvar. En anmélan om personuppgiftsincident gors
till Dataskyddsinspektionen fran Skdrholmens stadsdelsforvaltning.

Utdver redan vidtagna och planerade atgirder vill utredaren
uppmirksamma foljande:

Det finns dr6jsmal i tid rérande den tidpunkt som Tieto anger som
den nir incidenten intraffar och upptécks till att staden far
information om vad som intriffat. Utredaren bedomer att drojsmalet
inte har kunnat motiveras och emotser att en forklaring till
drojsmalet framkommer i Tietos utredning av det intrdffade.

Arendets beredning
Arendet har beretts av ansvarig lex Sarah-utredare.

Forvaltningens synpunkter och forslag
Forvaltningens bedomning ar att det intrdffade dr ett allvarligt
missforhallande.

Forvaltningen har 1 sin anmélan till Dataskyddsinspektionen bedomt
att det intrdffade 4r mycket allvarligt. Detta stdllningstagande
grundar sig pé att det inom socialtjénsten rader strang sekretess, att
f4 sina personuppgifter eller andra personliga uppgifter s& som
ekonomiska forhallanden r6jda for utomstaende kan medfora
omfattande konsekvenser for var och en av de drabbade. Av de 48
drabbade sa finns tva personer med skyddade personuppgifter.
Detta dr personer som ofta lever eller har levt i en sérskilt utsatt
livssituation och dar den trygghet som de skyddade
personuppgifterna utgér nu ryckts undan vilket kan medfora en
Okad hotbild och en stark stress for den drabbade. Sarskilt allvarligt
blir det i det ena av de tvé fallen da det ror sig om att flera uppgifter
om den enskilde rojts. Utover detta riskerar det intréffade att skada
myndighetens anseende vilket i forlingningen kan medfora att
personer som skulle behdva socialtjanstens stod véljer att inte ta
kontakt.

Utredarens stédllningstagande blir att 4ven vad géller Lex Sarah sa ar
det intraffade att betrakta som ett allvarligt missforhéllande.
Stéllningstagandet grundar sig pa samma omsténdigheter som de
som dberopades i anmilan till Dataskyddsinspektionen det vill séga
att det alltid ar ett allvarligt missforhallande nér socialtjédnsten rojer
sekretesskyddade uppgifter sd som personuppgifter och att det
intraffade ar sdrskilt allvarligt da tva drabbade fatt sina skyddade
personuppgifter rojda.



w Stockholms

Error! Use the Home tab to apply Rubrik 1 to
the text that you want to appear here.

Tjansteutlatande
Dnr 1.2.2./052-2019
Sida 7 (7)

Da den rapporterade hiandelsen bedoms som ett allvarligt
missforhallande ska utredningen och en anmélan enligt Lex Sarah
skickas till Inspektionen for vard och omsorg (IVO).

Bilagor
1. Rapport enligt lex Sarah
2. Utredning enligt lex Sarah
3. Anmiélan till inspektionen for vard och omsorg (IVO)



