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Redovisning av genomfdérda granskningar enligt
2018 ars internkontrollplan

Inledning

Trafikndmnden ansvarar for den interna kontrollen inom sitt
verksamhetsomrade. Ndmndens internkontrollarbete bestar av tre
delar; 1. ett system for internkontroll, 2. en visentlighets- och
riskanalys samt 3. en internkontrollplan. Internkontrollsystemet
utgdrs av arbetssitt och rutiner 1 faststéllda styrdokument som ska
bidra till att den interna kontrollen ar tillrdcklig. Utifran visentlig-
hets- och riskanalysen togs en internkontrollplan fram for 2018.
Nedan redovisas resultatet av de granskningar kontoret har gjort
inom ramen for internkontrollplanen.

Fakturakontrollprocessen

Sedan hosten 2014 har kontoret arbetat systematiskt med att hoja
kraven pa leverantrsfakturornas kvalitet. Utgadngspunkten har varit
att fakturorna, med tillhérande underlag, ska uppfylla skattelag-
stiftningens och kontorets krav. Det ér forst d& en faktura har till-
racklig information for att kunna bedoma att fakturerat belopp
motsvarar utfort arbete eller levererad méngd. Under 2018 har
stickprovskontroller gjorts av drygt 200 fakturor.

Iakttagelser

Arets fakturakontroller visar att ca 80 procent av leverantors-
fakturor uppfyller skattelagstiftningens krav och kontorets egna
krav. Det dr en 6kning med sju procentenheter jamfort med
foregéende ar. De avvikelser som forekommer &r bland annat att
dagbdcker och underentreprendrsfakturor inte har bifogats till
fakturorna eller att det hdnvisas till dokument som inte r bilagt.

Vid kontorets introduktionsutbildningar och genomgangar med
enheter ges information om vad en faktura med tillhérande bilagor
ska innehdlla for uppgifter. Dartill delas det ut en guide for faktura-
kontroller. Detta tillsammans med de 16pande fakturakontrollerna
har bidragit till att kvaliteten pa leverantorsfakturorna har hojts
under den senaste fyra dren.



-8 Stockholms Trafikkontoret Bilaga 8
@ stad Sida 2 (9)

Bedomning och forslag till atgéiirder

Det bedrivs ett aktivt arbete med att hdja kvaliteten pa leverantors-
fakturorna, vilket ocksa har givit ett positivt resultat. Den interna
kontrollen har stirkts men det forekommer fortfarande brister, bland
annat borde komplettering ha efterfragats for de fakturor som
saknade tillrackliga underlag.

Kontorets informations- och kontrollinsatser &r ett viktigt led i
arbetet med att motverka oegentligheter. Fakturakontrollprocessen
kommer darfor ingd som ett granskningsmoment i 2019 érs
internkontrollplan.

Kontorets forberedelser infor Dataskyddsforordningens
ikrafttradande

Lagen om personuppgifter, General Data Protection Regulation
(GDPR), eller Dataskyddsforordningen pé svenska, tradde i kraft
den 25 maj 2018. Férordningen géller for behandling av person-
uppgifter. Detta stéller nya krav pa kontorets arbetssétt och IT-
system.

En granskning av hur kontoret méter dessa nya krav har genom-
forts.

Iakttagelser

Under januari 2017 inledde en projektgrupp vid trafikkontoret ett
arbete med att utreda hur den nya lagstiftningen kommer att paverka
personuppgiftshanteringen pa kontoret. Arbetet har utgétt fran
Datainspektionens och stadsledningskontorets checklistor.

Inom ramen for projektet har det tagits fram riktlinjer, rutiner och
checklistor. Det pagér ett arbete med att identifiera vilka atgarder
som behodver genomforas 1 berdrda IT-system. Detta sker bland
annat genom att nya informationsklassningar genomfors av IT-
systemen dér dataskyddsforordningens krav ingar. For detta
anvéinder kontoret ett klassningsverktyg som &r framtaget av
Sveriges kommuner och landsting (SKL).

Projektgruppen har dven tagit fram en webbaserd informationsfilm
om vad Dataskyddsforordningen innebir for kontorets medarbetare.
Filmen finns pa intranétet.
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Bedomning och forslag till atgiirder

Det har bedrivits ett omfattande forberedelsearbete och stora
informationsinsatser infor ikrafttridandet av Dataskyddsforord-
ningen. Det pagér ett systematiskt arbete med vidta dtgérder for att
mota de nya kraven.

Rutinen for uppfdljning av IT-behorigheter

Trafikkontoret &r starkt IT-beroende och det finns ett stort antal IT-
baserade verksamhetssystem som stdd for kontorets verksamheter.
Enligt kontorets regelverk ska behorighetsuppfoljningar genomforas
minst tvd gdnger per ar. En kontroll har skett av att uppfoljningen
av IT-behorigheter sker enligt kontorets riktlinjer.

Iakttagelser

Kontorets informationssidkerhetssamordnare har under hosten varit i
kontakt med systemforvaltare och behdrighetsadministratorer for
respektive IT-system och bett dem att verifiera att behorighetsupp-
foljning har skett. Under padgéende internkontrollgranskning hade
inte samtliga dterkopplat till informationssékerhetssamordnaren. En
stickprovskontroll visar att behorighetsuppfoljningar bland annat
har skett for ekonomisystemet Agresso och kontorets drende-
hanteringssystem Public 360.

Behorighetsuppfoljningar sker med olika frekvens beroende pa
verksamhetssystem. Behorigheterna till ekonomisystemet Agresso
foljs upp manadsvis dér det kontrolleras vilka som inte har varit
aktiva i systemet under den senaste 30-dagarsperioden. For dessa
anvindare tas kontakt med anvindarens ndrmaste chef med en
forfragan om behdrigheten ska kvarstd eller avregistreras.

Bedomning och forslag till tgarder

Uppfoljning av IT-behorigheter pagar. For att fa verifiering av att
behorighetsuppfoljning har skett for samtliga IT-system bor
aterkoppling ske till informationssidkerhetssamordnaren.

Enligt kontorets regelverk ska behdrighetsuppfoljningar ske minst
tvd gdnger om aret. Det finns skl att se over regelverket da det av
informationssédkerhetsskil inte finns anledning att f6lja upp
kontorets samtliga IT-system tvd gdnger per ar.

Kundfaktureringsprocessen

Trafikkontoret utfardar ca 250 000 fakturor arligen. Bland annat
faktureras for markupplételser, farddispenser, trafikanordnings-
planer (TA-planer) och viten vid avsteg fran TA-plan samt for
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boendeparkering. Enligt stadens och kontorets regler, som ansluter
till mervardesskattelagen och kommunala redovisningslagen, stills
en rad krav pé vad en kundfaktura ska innehélla f6r uppgifter. En
faktura eller bifogat underlag ska bland annat innehalla uppgift om
tjdnstens omfattning och art samt kontaktuppgifter. Det ska helt
enkelt kunna utldsas av kundfakturan och dess underlag vad den
avser och till vem man kan vénda sig till vid fragor.

En kontroll har gjorts av kundfakturor avseende markupplételser,
farddispenser, TA-planer och viten vid avsteg fran TA-plan.

Iakttagelser

Utfardade fakturor for markupplatelser uppfyller samtliga legala
krav och stadens krav. Dar framgar pa ett tydligt sitt vad fakturan
avser sdsom typ av upplételsetillstand, tidsperiod, adress etc. Detta
giller dven fakturorna, med tillhorande bilagor, for TA-planer och
viten.

Fakturorna for farddispenser, avseende tunga och breda fordon,
uppfyller dock inte samtliga krav. Exempelvis framgar inte for
vilken period dispensen giller eller for vilken striacka. Dértill ar
kontaktuppgifterna ofullstindiga. Dock finns en hinvisning till ett
drendenummer som gér att koppla till dispensansokan. I samband
med granskningen fordes en diskussion med handldggarna och
systemfOrvaltaren for det system som hanterar farddispenser om att
komplettera kundfakturorna med den information som saknas.
Staden kommer att byta IT-leverantdr under varen 2019 och det ar
for narvarande utvecklingsstopp av IT-system. Sa fort utvecklings-
stoppet hdvs kommer fakturorna att kompletteras.

Bedomning och forslag till tgirder

Granskade kundfakturor uppfyller legala krav med undantag for
fakturorna avseende farddispenser. Detta kommer att atgérdas nér
utvecklingsstoppet hivs.

Motverkande av oegentligheter

Kontorets reviderade regelverk om representation, gavor,
uppvaktningar, mutor och jiv faststilldes av forvaltningschefen
2017-11-06. En kontroll av att regelverket {oljs avseende
representation, gadvor och uppvaktningar samt resor har genomforts.
Kontrollen har haft ett internt perspektiv och beror inte eventuell
otillborlig paverkan fran extern part.
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Iakttagelser

Kontorets internrevisor har under 2018 besokt samtliga enheter och
informerat om regelverket. Nyanstéllda informeras om regelverket
pa introduktionsméten.

Genomford granskning visar att kontorets representation bestar i
huvudsak av fikabrod till kontorsgemensamma medarbetarmoten
och till planeringsméten med andra forvaltningar och leverantorer.
Resorna utgdrs av studiebesdk eller 1 anslutning till kurser eller
seminarier. P4 uppdrag fran kontoret granskar serviceforvaltningen
samtliga representationsfakturor. Resultatet av granskningar skickas
till kontorets ekonomienhet varje manad. Darutover genomfor
kontorets ekonomienhet stickprovsvisa kontroller av representation,
resor, hotell, kurser och seminarier mm. I de fall syfte och deltagare
inte har noterats pa fakturaunderlagen tillser ekonomienheten att
komplettering sker.

En granskning har genomforts av foljsamheten till regelverket nar
det giller gavor 1 samband med uppvaktningar. Granskningen visar
att regelverket f6ljs. I anslutning till granskningen gjordes dven en
kontroll av om kontorets redovisning har belastats med verksam-
hetsfrimmande kostnader. Nagra sddan har inte noterats.

Bedomning och forslag till atgarder

Kontoret har ett tydligt regelverk om representation, gévor,
uppvaktningar, mutor och jav. Samtliga medarbetare har fatt
information om regelverket. Granskningen visar att kontoret har
fungerande kontrollrutiner.

Projektledarprocessen

Granskningen dr avgransad till samarbetet mellan kontorets
projektledare och upphandlad byggledare vars uppdrag ér att leda,
bevaka, samordna och administrera byggfasen. Infor varje
byggledningsuppdrag, for investeringsprojekt éver 5 mnkr, ska en
uppdragsbeskrivning upprittas dér omfattningen av byggledar-
uppdraget framgér. I kontorets projekthandbok finns en mall for
detta.

En granskning har skett av att det har uppréttats uppdrags-
beskrivningar.
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Iakttagelser

En kontroll har genomforts av 15 investeringsprojekt. Uppdrags-
beskrivningar mellan projektledare och byggledare har upprittats
for fem av dessa projekt. Som skal till att uppdragsbeskrivningar
inte har upprittats i storre omfattning anges bland annat att det 1
ramavtalet ar beskrivet vad som ingar i ett byggledaruppdrag.
Beskrivningen ar dock generell och har inte den detaljeringsgrad
som mallen i projekthandboken. En annan orsak ér att samtliga
projektledare inte ar tillrdckligt bekanta med projekthandbokens alla
delar.

Inom kontoret pagar ett arbete med att utveckla kontorets projekt-
hantering. Under aret har en grundldggande utbildning i projekt-
hantering genomforts for samtliga anstdllda. Under hosten 2018 och
varen 2019 ska en fordjupad projektledarutbildning hallas som
véander sig till kontorets projektledare. Vid denna utbildning
kommer projekthandbokens olika delar gas igenom.

Bedomning och forslag till tgirder

Den fordjupade projektledarutbildningen som har paborjats inom
kontoret okar forutsdttningarna for att uppdragsbeskrivningar
kommer upprittas mer frekvent. Som kontrollatgird rekommen-
deras att uppdragsbeskrivning efterfridgas av enhetschefen vid
avstamningsmote med projektledaren.

Kontroll av direktupphandlingar

Huvudprincipen for anskaffning av varor, tjdnster och entreprenader
vid trafikkontoret 4r avrop fran géllande ramavtal eller konkurrens-
utsatt upphandling. Direktupphandling far endast anvindas om
kontraktsvirdet ar lagt eller om synnerliga skil foreligger. Enligt
Lagen om offentlig upphandling (LOU) &r direktupphandlings-
griansen for narvarande 586 907 kronor (kr).

Iakttagelser

Kontoret har tagit fram egna riktlinjer for direktupphandling. Dessa
ar striktare &n stadens. Exempel pa det dr att direktupphandlingar
over 30 000 kr ska ske 1 samrad med kontorets upphandlingsexpert
eller upphandlingsingenjorer. Dessutom ska direktupphandlingar
over 100 000 kr genomforas av kontorets upphandlingsexpert eller
upphandlingsingenjér. Genom detta forfarande far kontorets upp-
handlingsgrupp bevakning pé att direktupphandlingsgriansen inte
overskrids. Vid direktupphandling kridvs dven nidrmaste chefs
godkénnande och underskrift samt en egenforsédkran om att inte
nagon jdvsrelation finns till leverantdren.
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Sedan 2017 ska, med undantag for kurser, konferenser etc, samtliga
bestillningar goras i Agressos inkopsmodul. For att kunna gora en
bestillning méste avtalet forst 1dsas in i bestdllningssystemet. Detta
gors av serviceforvaltningen efter det att trafikkontorets upphand-
lingsgrupp har kontrollerat och godként uppgifterna.

En stickprovskontroll av ett 60-tal fakturor Gver 30 000 kr har gjorts
1 syfte att bedoma om kontorets regler for direktupphandling f6ljs.
Avstdmning har dven gjorts med kontorets upphandlingsspecialist.

Vid tva tillfallen har bestédllningar gjorts vid sidan av bestillnings-
systemet. I det ena fallet ror det sig om oplanerade markarbeten till
foljd av Trafikverkets spararbeten. Markarbetet utfordes av en
underentreprendr till en av kontorets upphandlade entreprenorer.
Direktupphandlingen kan darfor anses vara tillaten. Ddaremot har
inte kontorets direktupphandlingsregler foljts da den inte har skett
via upphandlingsgruppen. Den andra bestillningen har inte heller
skett via upphandlingsgruppen. Dartill kan denna direktupphandling
inte anses vara forenlig med LOU. Avtalet med leverantdren har
med anledning av detta sagts upp.

Bedomning

Kontoret har ett tydligt regelverk for direktupphandlingar och
upphandlingsgruppen bevakar att direktupphandlingsgranserna
inte overskrids. Genom att inkOpssystemet anvinds kan endast
bestéllningar goras hos av kontoret eller staden godkinda
leverantorer. Dock kan det konstateras att det vid granskningen har
noterats tva avsteg fran kontorets regelverk da dessa inte har skett
via upphandlingsgruppen.

Kontorets skydd mot anlitande av oseriosa foretag
Granskningen syftar till att beddma om kontoret har faststdllda
rutiner och ett arbetssétt som forebygger att anlitade leverantdrer
inte anvénder svart arbetskraft. Staden ska endast gora affarer med
seridsa leverantdrer som betalar skatt och sociala avgifter samt 1
ovrigt foljer lagar och regler.

Den 1 januari 2015 inférdes ett huvudentreprendrsansvar enligt en
overenskommelse mellan arbetsmarknadens parter. Detta innebér
att en entreprendr for ett bygge dven ansvarar for att deras under-
entreprendrer foljer gdllande lagar, regler och avtal. Frdn och med
1 januari 2019 kommer entreprendrsansvaret att lagstiftas.
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Iakttagelser

Vid provning och utvérdering av inkomna anbud gors kontroll av
att de anbudsldmnande bolagen inte har obetalda skatter och arbets-
givaravgifter. Kontroll gors dven av de eventuella underentrepre-
norer som dr angivna i anbuden. Motsvarande kontroll gors inte
regelmissigt av de underentreprendrer som anlitas under pagiende
projekt.

Kontoret stiller krav pa att upphandlad entreprendr ansvarar for att
anlitade underentreprenorer betalar arbetsgivaravgifter och skatter.
Déremot saknas faststéllda rutiner for kontroll av att entreprenor-
erna har genomfort seriositetskontroller av sina underentreprenorer.

Bedomning och forslag pa atgirder

I samband med utvirdering av 1dmnade anbud genomfor kontoret
seriositetskontroller. For detta finns vél fungerande rutiner och
arbetssitt. For att ytterligare 6ka skyddet mot att oseridsa foretag
anlitas krdvs att det 4&ven genomfors kontroller av att entreprenor-
erna har seriositetskontrollerat sina underentreprendrer. Verifi-
erande dokument som visar att kontroller har genomf6rts kan
lampligen begiras in vid byggmoten, entreprendrsméten eller
motsvarande.

Tillstandsprocessen, uppfoljning av foregaende ars
internkontrollplan avseende trafikingenjorernas
arbetssatt

Trafikingenjorernas arbetssétt avseende kontroll av foljsamheten till
godkénda trafikanordningsplaner (T A-planer) granskades under
2017. Denna visade att ca 80 procent av inspektionerna som
genomfordes var sa kallade efterkontroller, dvs kontroll av att
avslutade gatuarbeten hade aterstéllts korrekt. Resterande 20
procent utgjordes av inspektioner under pagéende gatuarbeten.

Trafikingenjorerna rekommenderades dka andelen inspektioner av
pagaende gatuarbeten da paverkan pa framkomligheten och
trafiksékerheten dr som storst. Vidare rekommenderades att
checklistor anvénds vid inspektionerna i syfte att f4 mer enhetliga
kontroller och beddmningar. Dértill kunde det konstateras det finns
skillnader 1 trafikingenjorernas forhallningssatt vad géller viten vid
avvikelse mot TA-plan. Vissa forordar dialog med entreprendrerna
vid avvikelser. Andra dr mer benégna att utfdrda viten.
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Iakttagelser

Vid intervjuer med trafikingenjorerna har de angett att de har
overgatt till att gora fler inspektioner vid pagaende gatuarbeten.
Detta bekriftas av deras dokumentation i verksamhetssystemet
Gatuarbete Webb fran genomforda inspektioner. Vid genomgang av
dokumentationen for perioden januari — augusti 2018 gar att utlésa
att andelen inspektioner vid pagdende gatuarbeten har okat till 65
procent. Detta ska jamforas med foregdende &r da andelen uppgick
till 20 procent.

Uppf6ljningen visar ddremot att checklistor inte alltid anvénds vid
inspektionerna. Dértill rdder det fortfarande skillnader mellan
trafikingenjorerna nér det giller utfirdande av viten vid avvikelse
mot TA-plan.

Under 2019 ska fyra avdelningskontrollanter anstéllas som bland
annat kommer att ha till uppgift att inspektera foljsamheten till TA-
planer. Hirigenom kan antalet inspektioner utokas.

Bedomning och forslag till atgarder

Det kan konstateras att det har skett en positiv fordndring vad géller
inspektionerna. Daremot finns det fortfarande risk for att kontrol-
lerna och beddmningarna skiftar mellan trafikingenjorerna.
Anvands checklistor o6kar forutsédttningarna for att samma kontroller
gors oberoende av vem som utfor inspektionen. Dartill finns det
fortfarande skillnader mellan trafikingenjorerna i forhallningssétt
till viten. Om en avvikelse ska resultera i ett vite eller inte far inte
bero pa vem som har gjort inspektionen.

Uppfdljning av stadsrevisionens rekommendationer

I bilaga till stadsrevisionens arsrapport for 2017 lamnades ett antal
rekommendationer. Kontoret har beaktat dessa och vidtagit
atgdrder.



