Anmalan av personuppgiftsincident

enligt artikel 33 i dataskyddsforordningen (GDPR).

Har ni inte svar pa alla fragor nar ni fyller i anmalan, kan ni komplettera anmalan
nar ni har ytterligare information om incidenten. Kompletteringen ska i sa fall
ske skyndsamt. Falt markta med asterisk (*) bor dock fyllas i innan ni skickar in
anmalan.

Vid andring eller komplettering av en tidigare gjord anmalan behover bara de falt
som ska andras eller kompletteras fyllas i.

Undvik uppgifter som ni inte vill rgja.

All information ni lamnar har kommer att bli allman handling. Det innebar att
informationen kan komma att behdva ldmnas ut om ndgon begar det, och det
inte finns ndgon bestammelse om sekretess som hindrar ett utlamnande. Vi
rekommenderar darfor att ni inte lamnar fler uppgifter an vad som ar nédvandigt
i fritextfalten. Om ni &nda valjer att skriva ndgot som ni anser bor omfattas av
sekretess, anvand fritextfaltet sist i formularet for att beskriva vad som i sa fall
enligt er bor vara sekretessbelagt. Oavsett detta ar det Datainspektionen som
slutligen avgor om en handling kan [amnas ut eller inte.

Information om hur Datainspektionen hanterar de personuppgifter ni anmdler
finns pa Datainspektionens webbplats.

Detta formuldr ska anvandas av personuppgiftsansvariga, inte av registrerade
(privatpersoner). Om du som registrerad anser att du har blivit drabbad av en
personuppgiftsincident kan du skicka in ett klagomal till oss. I annat fall har du
mojlighet att enbart tipsa oss om att en misstankt personuppgiftsincident har
skett.

Las mer om personuppgiftsincidenter pa var webbplats:
www.datainspektionen.se/pui

Version 1.5 —2019-01-03

Datainspektionen
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Ska incidenten anmalas till Datainspektionen?

1. Ar det har en ny anmalan, eller en d@ndring eller komplettering av en
tidigare gjord anmalan? Markera endast ett alternativ.

[ Ny anmalan
[] Andring eller komplettering, ange dnr for tidigare anmalan:

Hanvisning till den centrala anméalan som Stockholmsstad har

Internt referensnummer:

Skarholmens IA 2018-247, Skarholmens DNR 2.4./041-2019

2. Felaktig incidentanmaélan?

Om en tidigare gjord anmalan visat sig inte rora en personuppgiftsincident
ska du ange anledningen har.

3. Ar det osannolikt att incidenten medfort en risk for de registrerades
fri- och rattigheter? Markera endast ett alternativ.

] Ja
[ Nej

Om ni svarat ja pa fragan ovan ar detta inte en incident som behdver anmalas till

Datainspektionen. Ni ska i sa fall inte skicka in formularet till Datainspektionen.
Ni ska daremot dokumentera incidenten internt.

Att riskera de registrerades fri- och
rattigheter kan till exempel vara
att de forlorar kontrollen 6ver sina
uppgifter, att rattigheter inskranks,
att de utsatts for diskriminering,
identitetsstold eller bedrégeri,
finansiell forlust, skadlig ryktes-
spridning och brott mot sekretess
eller tystnadsplikt.

4. Har incidenten intraffat i Sverige eller i ett annat land?
Markera endast ett alternativ.

[ a. Incidenten har intréffat i Sverige och paverkar inte registrerade
personer i andra lander

[] b.Incidenten har intréffat i Sverige men paverkar registrerade personer
i andra lander

[ c. Incidenten har intraffat i minst ett annat land utéver Sverige

Har ni fylltialternativ b eller c ska ni inte fylla i detta formular. Ni ska i stallet

fylla i formularet for gransoverskridande personuppgiftsincidenter.
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aa55672
Anteckning
Hänvisning till Stockholms stads 
centrala anmälan som skickades 
till Datainspektionen 21 december 
2018 (inom 72 timmar)
Hänvisning till den centrala anmälan som Stockholmsstad har gjort  21 december 2018 IA2018 -35, Stockholms stads DNR KS 2018/1867-1


Personuppgiftsansvarig

5. Organisationens namn *

Skriv namnet pa den personupp-

Skarholmens stadsdelsférvaltning

giftsansvarige dér incidenten har
intraffat.

6. Organisationsnummer *

Skriv organisationsnummer for

212000-0142

den personuppgiftsansvarige dar
incidenten har intraffat.

7. Organisationens postadress *

Postadress till personuppgiftsan-

Skarholmens stadsdelsférvaltning
Box 503
127 26 Skarholmen

svarige (dvs. inte besoksadress).

Kontaktperson/er for anmalan

8. Kontaktpersonens/ernas namn *

Namnet pa den/de person/er som

Sabina Toromanovic

Datainspektionen kan kontakta.

9. Kontaktpersonens/ernas roll *
Markera endast ett alternativ.

[ Dataskyddsombud
[] Annanroll

10. Kontaktpersonens/ernas e-postadress*

sabina.toromanovic@stockholm.se

11. Kontaktpersonens/ernas postadress

Skarholmens stadsdelsférvaltning
Box 503
127 26 Skarholmen

12. Kontaktpersonens/ernas telefonnummer *

08 - 508 24 526
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Incidenten
13. Nar intraffade incidenten? * (Ar, m&nad, dag & klockslag)

Enligt verifierade uppgifter fran Tieto (personuppgiftsbitrade) 6
december 2018

14. Nar upptackte ni incidenten? Klockslag obligatoriskt. (Ar, m&nad, dag & klockslag)

Tieto fick kannedom om incidenten torsdagen den 13 december
2018, kI.17:17

15. Er anmalan kommer in senare @n 72 timmar efter att ni upptackte
incidenten. Beskriv varfor.

Informationen kom till Stockholms stad forst pa kvallen den 20
december 2018

Information till stadsdelsforvaltningar kom den 21 december 2018.

Fr o m 21 december 2018 pagar utredningsarbete hos IT leverantor
Tieto (personuppgiftsbitrade). Vi vantade pa leverans av listor pa
personer som &r drabbade av incidenter. Det tog flera dagar att
sakerhetsstalla listor/information. Efter att vi har informerat vara
kunder som ar drabbade av incidenten 28 och 29 december, gjordes
nagra kontroller till for att sakerhetsstalla alla kunder som ar drabbade
ar med pa listor. Slutlig kontrollarbete pagar fortfarande darfor
kommer detta anmélan eventuellt att kompletteras i fall ny information
fran Tieto kommer eller om eventuellt tillkommer kunder som ar
drabbade som vi behéver informera om den intr&ffande incidenten.

16. Vad har hant vid incidenten? Markera det alternativ som bast
stdmmer 6verens med det som
[ Obehorigt réjande genom felaktigt utskick av mejl/brev/sms intraffade.

[] Obehorigt rojande: dvrigt

[ ] Obehorig atkomst: Nagon inom eller utanfor organisationen har tagit
del avinformation som den saknade behdrighet till

[] Forlust: Information har gatt forlorad pa nagot satt, till exempel
genom att en dator blivit stulen

[] Forstoring: Nagon eller ndgot har forstort information, till exempel
genom att en dator har gatt sonder

[] Andring: Personuppgifter har andrats pa nagot satt

17. Kort beskrivning av incidenten

Enligt nu verifierade uppgifter fran Tieto (personuppgiftsbitrade) har 48 stycken blivit
drabbade av incidenten i Skarholmens stadsdelsforvaltning. Av de 48 stycken sa ar
det 19 mottagare som har tagit emot andra personernas personuppgifter i sin
digitalbrevlada och 29 stycken avser personer vars personuppgifter har blivit réjda.
Samtliga kunder &ar kontaktade per telefon 28 och 29 december och informerade om
incidenten.

16 januari 2019 har Stockholms stad polisanmalt IT leverantor Tieto

17 och 18 januari 2019 har vi aven skickat skriftligt information till géllande
incidenten till bade mottagare och till personer vars personuppgifter blivit réjda.
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18. Hur upptackte ni incidenten? Markera endast ett alternativ.

[ ] Genom en automatiserad process: tekniska sakerhetsatgarder

[ ] Genom organisatoriska rutiner, till exempel en dterkommande kontroll
[] En anstalld informerade oss

W Vart personuppgiftsbitrade informerade oss

[ ] Enutomstaende eller registrerad informerade oss

19. Varfor intréffade incidenten enligt er uppfattning?
Markera endast ett alternativ.

[ ] Manskliga faktorn: fel i det enskilda fallet

[] Bristiorganisatoriska rutiner eller processer: systematiska fel
W Tekniskt fel, till exempel fel i mjukvara, programinstaliningar
[ ] Medvetet angrepp fran ndgon i organisationen

[ ] Antagonistiskt angrepp: angrepp utifran

[] Okand orsak

(] Ovrigt

20. Inom vilket verksamhetsomrade intraffade incidenten?
Markera endast ett alternativ.

[ ] Halso- och sjukvard

[ Socialtjanst

[ ] Skola: forskola, grundskola, gymnasium
[] Universitet eller hogskola

[ 1 Annan eftergymnasial utbildning
[] Forskning

[] Finansiell sektor eller forsakring
[ ] Kreditupplysning

] Inkasso

[ ] Naringslivet i 6vrigt

[] Polis

[ ] Rattsvasendet i Ovrigt

[ ] Ideell organisation eller ekonomisk férening

] Kommun
[ ] Statlig myndighet
(] Ovrigt:
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Bitraden

21. Galler incidenten en personuppgiftsbehandling som hanteras av
anlitade personuppgiftsbitraden eller underbitraden?

| Ja
[ ] Nej

22. Organisationens namn och organisationsnummer.

Organisationens namn och organisationsnummer:

Tieto Sweden AB, org nr: 556052-7466

Organisationens namn och organisationsnummer:

Organisationens namn och organisationsnummer:
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Uppgifterna och de registrerade

23. Hur manga registrerade har paverkats?

Exakt antal: 48

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet genom
att fylla i ndgot av de angivna intervallen. Markera endast ett alternativ.

[] 1-10

] 11-100

[] 101—-1 000

] 1001-10 000

] 10 001-100 000

[] 100 001-500 000

[ ] 500 001—1 miljon

] Over 2 miljon

[] Okéant/kaninte ange

24. Hur manga uppgifter om registrerade har paverkats?

Exakt antal: 4

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet och fylla
indgot av de angivna intervallen. Markera endast ett alternativ.

[] 1-10

] 11-100

[] 101—1 000

] 1001-10 000

] 10 001-100 000

[] 100 001-500 000

[ ] 500 001—1 miljon

] Over 2 miljon

[] Okant/kaninte ange
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25. Vilka grupper tillhor de registrerade?
Markera alla alternativ som galler.

[ ] Anstallda hos den personuppgiftsansvarige

[] Anvandare av den personuppgiftsansvariges tjanster

[ Kunder hos den personuppgiftsansvarige

[] Prenumeranter

[] Medlemmar, till exempel i en forening eller en kundklubb
[ ] Militar, det vill sdga anstallda inom totalforsvaret

[] Patienter

] Barn

[ ] Skolelever i forskola, grundskola eller gymnasium

[] Studerande i eftergymnasial utbildning

[] Utsatta personer, till exempel personer som lever med skyddad
identitet

M Ovriga personer som enligt er bedémning drabbas sarskilt hart om
personuppgifter sprids

[] Kan inte ange for ndrvarande
@ Ovrigt:

Bade inom var egen stadsdelsforvaltning och aven &
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aa55672
Anteckning
Både inom vår egen stadsdelsförvaltning
och även andras stadsdelsförvaltningar




26. Vilken sorts personuppgifter har incidenten drabbat?
Markera alla alternativ som galler.

[] Ras eller etniskt ursprung

[] Politiska asikter

[] Religios eller filosofisk 6vertygelse

[ ] Medlemskap i fackforening

[ ] Genetiska uppgifter

[] Biometriska uppgifter

[] Halsa

[] Sexualliv eller sexuell Idggning

[ ] Uppgift om brott

[l Personnummer

[l Ekonomisk eller finansiell information

[] Officiella dokument

[] Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter)
[ ] Kommunikationsloggar

[] Metadata om kommunikation

[ ] Fodelsedatum

[] Identifierande information (till exempel for- och efternamn)
@ Kontaktinformation

[ ] Okéand

m Ovrigt:

En person vars personuppagifter ar rojda avser persoi

27. Var personuppgifterna krypterade? Markera endast ett alternativ.

[] Ja, samtliga uppgifter
[ ] Ja, men inte alla uppgifter

[ Nej
[] Vetinte
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Anteckning
En person vars personuppgifter är röjda avser person med skyddat identitet. 
Röjda personuppgifter är namn,
 efternamn, personnummer och adressen till skatteverket.       



Konsekvenser

28. Vad kan bli konsekvenserna av incidenten?
Markera alla alternativ som galler.

[ Den registrerade forlorar kontrollen 6ver de egna personuppgifterna
[] Begrénsning av réattigheter

[] Diskriminering

[] Identitetsstold eller bedrageri

] Ekonomisk forlust

[ ] Obehorigt hdvande av pseudonymisering

[ Skadat anseende

W Forlust av konfidentialitet nér det galler personuppgifter som omfattas
av tystnadsplikt

[] Annan ekonomisk eller social nackdel
(] Ovrigt:

29. Hur allvarlig bedomer ni att incidenten ar?
Markera endast ett alternativ.

Uppskatta hur allvarlig incidenten ar med hansyn till de registrerades
integritet. 1 ar minst allvarlig och 4 mest allvarlig.

[] 1. Obetydlig
[ ] 2.Begransad
[] 3. Betydande
M 2. Mycket allvarlig
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aa55672
Anteckning
Mycket allvarlig p g a att en personen med skyddat identitet har röjts namn, efternamn, personnummer och adress har röjts.
Det är även misstanke om brott mot offentlighet och sekretesslagstiftningen.


30. Hur har ni agerat efter incidenten?

Datum och tid:
13 december 2018 kl.17:17

Atgard: Tieto uppger att felsokning paborjas och
felet identifieras

Datum och tid:
14 december 2018 kl. 15:15

Atgard: _. er . N
9% Tieto uppger att rattning av fel produktionssatts

Datumochtid: 51 Jecember 2018 kI. 07.00

Atgard:  Tjansten for digitala brevi&dor stangs t.v.efter beslut av
Stockholms stad omgéende. Under kvallen den 20 december
kom incidenten till stadens kannedom. Det var infosékansvarig
pa Tieto Stockholm som kontaktade stadens infosakansvarig,
(aven den som intraffade den 13 december).

Datum ochtid: 51 gecember 2018 k1.13.00

Atgard: Skypemote med stadens tillgangliga DSO:er och
informationssékerhetssamordnare. Beslut togs att anmalan
skickas in centralt, eftersom omfattningen ar okéand. Anmalan
skickas till Datainspektionen som rekommenderad brev.

Beskriv vad ni har gjort. Har ni
vidtagit atgarder eller avser att
vidta tgarder for att 16sa problem,
forebygga eller mildra effekterna av
incidenten?
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aa55672
Anteckning
28 och 29 december har Skärholmens stadsdelsförvaltning tagit kontakt via telefon med samtliga drabbade personer (48 totalt, 19 mottagare och 29 personer var personuppgifter blivit röjda) och informerat om incidenten.
2019-01-16 Stockholms stad har polisanmält IT leverantör Tieto
2019-01-17/18 Har Skärholemns sdf även skickat skriftligt info om incidenten till 48 drabbade personer d v s både mottagare och "röjda" personer. 




Information till de registrerade

31. Har ni informerat de registrerade om incidenten?
Markera endast ett alternativ.

| Ja
[ ] Nej

Om ni svarat ja pa fragan ovan, se nasta fraga.
Om ni svarat nej pa frdgan ovan, se fraga 33.

32. Narinformerade ni de registrerade?

Datum: 28 och 29 december 2018 samtliga kunder informerade per telefon
17 och 18 januari har vi aven skickat skriftligt information till samtliga
personer d v s till bAde mottagare och personer vars personuppgifter
blivit réjda.

Ga vidare till fraga 36.

33. Kommer ni att informera de registrerade?
Markera endast ett alternativ.

] Ja
[] Nej
[] Viharinte tagit stdllning &n

34. Nar kommer ni att informera de registrerade?

Datum:

35. Varfor kommer ni inte att informera de registrerade?
Markera alla alternativ som galler.

[] Incidenten medfor inte hog risk for personers fri- och rattigheter
[] Personuppgifterna var krypterade eller pa annat satt skyddade
[] Vihar redan vidtagit atgarder som avhjalper riskerna

[ ] Attinformera innebar en oproportionell anstrédngning, vi har istallet
informerat allménheten
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Komplettering/eventuell sekretess

36. Den har anmalan kommer att kompletteras.
Om ni ska komplettera anmalan sa maste det ske skyndsamt.
Markera endast ett alternativ.

| Ja
[ Nej

37. Vi anser att viss information i var anmalan bor omfattas av
sekretess. Beskriv vilken information som enligt er bor vara
sekretessbelagd, och varfor.

18 kap 3 § offentlighet och sekretesslagen (2009:400) OSL
32 kap 1 § offentlighet och sekretesslagen (2009:400) OSL

2 2
Har du fragor? Kontakt

Las mer om personuppgiftsincidenter
Blanketten skickar du per brev till:

pa var webbplats. www.datainspektionen.se/pui

Datainspektionen
Om du inte hittar svaret dar kan du na oss pa e-post Box 8114 @
personuppgiftsincident@datainspektionen.se 104 20 Stockholm

eller tel 08-657 61 00. Datainspektionen
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Anteckning
Svaret är både ja och nej, eftersom
 vi inte vet i dagsläge om Tieto 
kommer med eventuell
komplettering eller nya
 uppgifter på drabbade personer.
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