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Sammanfattning

Enligt nuvarande sikerhetsskyddslag 1996:627 och sikerhetsskyddslag 2018:585
som ersittet och trider i kraft 2019-04-01 samt siikerhetsskyddsforordningen
1996:633 och 2018:658 dliggs det Tyresd kommun att vidta f6rebyggande
atgirder for att skydda mot brott som kan hota Sveriges sikerhet och forebygga
terroristbrott med hansyn till verksamhetens art, omfattning och 6vriga
omstindigheter.
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Ansvaret vad giller sikerhetsskydd regletas dven i rikspolisstyrelsens foreskrifter
om sikerhetsskydd samt offendighets- och sckretesslagen.

Dessa riktlinjer 6t sikerhetsskydd i Tyresé kommun har upprittats i enlighet
med bestaimmelserna i sikerhetsskyddslagen och i sikerhetsskyddsférordningen.

Beskrivning av drendet

Enligt nuvarande sikerhetsskyddslag 1996:627 och sikerhetsskyddslag 2018:585
som ersfitter och tedder i keaft 2019-04-01 samt sikerhetsskyddsférordningen
1996:633 och 2018:658 Aliggs det Tyresé kommun att videa forebyggande
atgarder f6r att skydda mot brott som kan hota Sveriges sikerhet och fdrebygga
terroristbrott med hinsyn tll verksamhetens art, omfattning och Gvriga
omstindigheter.

Enligt "Overenskommelse om kommunernas arbete med civilt forsvar” 2018-
2020 mellan Myndigheten f6r samhiillsskydd och beredskap (MSB) och Sveriges
Kommuner och Landsting (SKL) it arbetet med kommunens siikerhetsskydd
cn priotiterad uppgift. Kommunen ska undet perioden 2018-2020 etablera en
process (6t sikerhetsskyddsanalys samt analysera prioriterade delar av

kommunens vetksanthet .

Mot bakgrund av detta samt det uppdrag som éligger kommuner inom civilt
férsvar har gallande riktlinje for sikerhetsskydd arbetats fram. Detta ar ett

dokument som ofta benimns som sikerhetsskyddsplan.

Detta dokument tydliggdra ansvar och roller samt de dtgarder och rutiner som
ska gilla f6r Tyres6 kommun inom omrédet:

¢ Sikerhetsskyddsanalys

e lilleridesbegrinsning

o Informationssikerhet

¢ Sikerhetsprovning o sikerhetsklassning

¢ Sikerhetsskyddad upphandling (SUA)

¢ LUtbildning/kontroll och tillsyn

Incidenthantering

tyresd kommun
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Till dessa riktlinjer ska finnas rutinbeskrivningar och mallar inom omradena
siikerhetsanalys, sikerhetsprovning och sikerhetsskyddad upphandling,

En utbildningsplan avseende sikerhetsskyddstjinst och plan avseende
internkontroller av sikerhetsskyddet ska dven arbetas fram.

fyres6 kommun



Riktlinjer for sakerhetsskydd
| TyresO kommun

Beslutsdatum | 2019-02-05 Dokumenttyp Riktlinjer
Beslutad av Kommunstyrelsen Dokumentégare | Sikerhetsskyddschef
Diarienummer | 2018/KS 0346 003 Giltighetstid Tillsvidare

tyresd kommun




2 (13)

Innehallsférteckning

1 INIEANING i 3
2 Sdkerhetsskydd ... s 3
3 Ansvar och organisation .........ccccciiiinirr s 4
4 Sakerhetsskyddsehel s ssrmimmimssssviimsms i s 4
5 Sédkerhets- och skyddsatgarder.......ccccovviccnncerrccsnessrrscre e 4
5.1 sakererlyddsanalVe o aammmmnrrssrrnrs s 5
5.2 Tilltradesbegrinsning —fysisk sikerhet ..., 5
53 Informationssakerhet oo 6
5.4 Sikerhetsprévning och sikerhetsklassning. ..o 8
5.5 Sikerhetsskyddad upphandling ... 11
5.6 Utbildning och kontroll ... 11
6 Incidenthantering.......ccocciiiiiiiiccc 12
7 KAIFOrteckning ...t e e 13

Senast reviderad av
dokumentédgaren

Reviderad med
anledning av




3(13)
1 Inledning

Enligt nuvarande sikerhetsskyddslag 1996:627 och sidkerhetsskyddslag 2018:585
som ersatter och trider i kraft 2019-04-01 samt sikerhetsskyddsforordningen
1996:633 och 2018:658 aliggs det Tyresé komimun att vidta férebyggande dtgirder
tér att skydda mot brott som kan hota Sveriges sikerhet och forebygga
terroristbrott med hinsyn ull verksamhetens art, omfattning och 6vriga
omstindigheter.

Ansvaret vad giller sikerhetsskydd regleras dven 1 rikspolisstyrelsens foreskrifter

om sikerhetsskydd samt offentlighets- och sekretesslagen.

Dessa riktlinjer for sikerhetsskydd i Tyresé kommun har upprittats 1 enlighet med

bestimmelserna i sikerhetsskyddslagen och i sakerhetsskyddsférordningen.

2 Sékerhetsskydd

Med siikerhetsskydd avses enligt sikerhetsskyddslagen
¢ Skydd mot spioneti, sabotage och andra brott som kan hota Sveriges
sikerhet.
® Skydd av uppgifter som omfattas av sekretess (hemliga uppgifter), enligt
offentlighcts- och sckretesslagen , och som r6r Sveriges sikerhet.
¢ Skydd mot brott som innebir anvindning av vald, hot eller tving {61
politiska syften {terrorism) dven om brotten inte hotar Sveriges sakerhet.

Sikerhetsskyddets funktion ska utifrin detta sarskilt beakta och férebygga:
¢ att uppgitter som omfattas av sekretess och som ber6or Sveriges sakerhet

obehérigen rdjs, andras eller forstors (informationssikerhet)

* att obehoriga inte far tilltrade till platser dar de kan fa dllging till uppgifter
som avses 1 punkt ovan eller dir verksamhet som har betydelse f6r
Sveriges sikerhet bedrivs (tilltridesbegrinsning), och

® att personer som inte dr palitliga ur sikerhetssynpunkt deltar { verksamhet

som har betydelse f6r Sveriges sikerhet (sikerhetsprovning)

De uppgifter som ska skyddas dr uppgifier som ror Sveriges sidkerhet och avser
uppgifter som angir verksamhet f6r att férsvara landet, planliggning eller annan
forberedelse av sadan verksamhet eller uppgift som i dvrigt t6r totalférsvaret, om
det antas att det skadar landets forsvar eller pd annat sitt vallar fara for Sveriges
sikerhet om uppgiften r6js. Det kan vara uppgifter om den egna verksamheren
eller uppgifter som kommer in frin andra myndigheter eller organisationer.
Sikerhetsskvddet omfattar ocksd uppgitter som kan knytas il intresset att

forebygga och beivra brott.
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3 Ansvar och organisation

Det yttersta ansvaret for sikerhetsskyddet i Tyresé kommun vilar pa
kommunstyrelsen. Ansvaret for sikerhetsskyddet foljer dock i férsta hand den

ordinatie linjeverksamheten.

Sakerhetsskyddschef ska finnas och denne ska p4 kommunledningens ansvar ha
tillsyn 6ver sikerhetsskyddet. Ersittare ska ocksa utses.

Sikerhetsskyddschefen utévar, under kommunstyrelsen, kontroll éver att
sakerhetsskyddet finns, dr tillrickligt och fungerar. Sikerhetsskyddschefen ska
vidare samordna skyddet samt sikerstilla att berdrd personal ges erforderlig
utbildning. Sikerhetsskyddschefen ar i dessa funktioner direkt understilld

kommundirektér,

4 Séakerhetsskyddschef

Kommunstyrelsen beslutade 2018-02-06 att sakerhetschef ir tillika komtnunens
sikerhetsskyddschef samt att I'T-chef utses som ersiittare £ kommunens
sikerhetsskyddschef. Sikerhetsskyddschefen svarar, genom delegation, for
kommunens sikerhetsskydd. Sikerhetsskyddschefen ir kontaktperson till
sikerhetspolisen och ansvarar f6r registerkontroll, sikerhetsprovning och

sikerhetsklassning.

5 Sikerhets- och skyddsatgirder
Sikerhctsskyddet indelas dvergripande enligt sikerhetsskyddslagen och
sikerhetsskyddsférordningen i:

*  Sikerhetsskyddsanalys

¢ Tilltradesbegrinsning

* Informationssikerhet

¢ Sikerhetsprévning

¢ Sakerhetsklassning och registerkontroll

¢ Sikerhetsskyddad upphandling (SUA)

¢ Utbildning/kontroll och tilsyn

Sikerhetsarbetet inom Tyresé kommun ska torebygea risker och skador. I detta
arbete innefattas dven att skapa ett val anpassat sékcrhctssk}'dd tor verksamhet

som omfattas av krav pi sikerhetsskydd enlige gillande lagstiftning,

Nedan fdljer beskrivning av varje del av sikerhetsskyddet samt atgiirder

och rutiner som ska gilla {6t Tyres kommun.
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5.1 Sikerhetsskyddsanalys

Sikerhetsskyddsanalys innebir att sikerhetsskyddsklassificerade uppgifter och vad
som 1 6vrigt behover ett sikerhetsskydd ska identifieras. De delar av verksamheten
som ar skyddsvirda med hinsyn till Sveriges sikerhet samt de hot och sirbarheter
som finns kopplade till detta skyddsvirde ska ocksa identifieras.
Sakerhetsskyddsanalysen ska dven innchalla en bedémning av vilka
sakerhetsskyddsatgiarder som ar nédvindiga. Analysen ska hillas uppdaterad.
Sakerhetsskyddschefen ansvarar f6r att det i kommunen genomfors och finns en

aktuell dokumenterad sikerhetsskyddsanalys.

Atgird:

Tyreso kommun har upprittat en sikerhetsskyddsanalys 2018 som anger
sakerhetsskyddsbehov av anliggningar med tilltradesbegrinsningar, krav pa
informationssikerhet och sikerhetsklassning/sikerhetsprovning av
nyckelpersoner. Sikerhetsskyddsanalysen ar HEMLIG enligt offentlighets- och
sekretesslagen (2009:400 kap 15 § 2) och forvaras inlast enligt
sikerhetsskyddschefens bestimmande. Revidering av sikerhetsskyddsanalysen ska
goras varje ar och framkommer det behov av atgirder ska detta beaktas utifrin

dessa riktlinjer f6r kommunens sikerhetsskydd.

5.2 Tilltradesbegransning —fysisk sdkerhet

Fysisk sikerhet innebir att hindra obehériga att fa tillging till olika omriden, till
exempel platser eller anliggningar dir det finns skyddsvirda uppgifter eller bedrivs
verksamhet som har betydelse for Sveriges sikerhet. Fysisk sikerhet kan ocksa
anvindas for att forhindra terrorattentat samt skydda personer eller egendom mot
angrepp och brott. Det grundlaggande ska vara att det finns funktioner for att
uppticka, férsvara och hantera obehérigt tilltrade och skadlig inverkan utifrin ett

identifierat sikerhetsskyddsbehov.

Den fysiska sikerheten kan tll exempel regleras pa foljande satt:

¢ Koder och nycklar f6r olika forvaringsutrymmen och platser.

* Bygenadstekniska atgirder kan vara att en bygenad har delats in i olika
scktioner. Det kan ocksa vara uppsatta las, stingsel och larm samt
kameradvervakning.

® Inre och yttre bevakning innebir rutiner och atgirder f6r att kontrollera

att ingen obehorig finns kvar i byggnaden eller i niromradet.

som kontrollerar och registrerar in- och utpasserande.

Fixempel pa platser eller anldggningar kan vara serverrum, plats for reservkraft,
stillverk samt verksamheter som iir att anse som skyddsvirda ur ett samhallsviktigt
perspektiv sasom till exempel vattenforsorjning, celférsérjning och
datakommunikation. Tekniska passagekontrollsystem ér personalekonomiske

tordelaktiga, ger en hogre grad av tillirddesskydd in personellt bemannad
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passagekontroll samt medger sparbarhet (loggning) avseende savil in- som
utpassage.

Kommunen behéver inte tillstand 61 évervakningskamera vid ett skyddsobjekt,
under {Srutsittning att Gvervakningskameran ir si anbringad att den inte kan
riktas mot plats som ar upplaten till eller nyttjas av allminheten.

Det finns olika typer av lis och lisningsfunktioner. Laset ska ha en laimplig
funktion for passage och lsning eller méjligher dll upplasning vid nédutrymning.
Grundkrav pd lis till inbrottsskyddade utrymmen ér att de ska vara svira att dyrka

och dessutom ha ett bra borrskydd.

Atgird:

* Vid platser som ska tlltradesskyddas i kommunen ska det finnas tcknisk
tilltrddeskontroll ( passerkort) eller vid uppkommet behov personell
bevakning,

*  Generell kod fir inte anvindas vid anliggningar eller lokaler med héga
krav pa tilleridesbegransning

* Vid anlaggningar som ligger avskilt ska stingsel finnas motsvarande
industristingscl av flitverkstyp och bér férses med tre rader tagotrad. Har
ska &vervakningskameror finnas kopplat till inbrottslarm.

¢ Avgrinsning av ett omrade enbart for att markera tilleridesférbud kan ske
med enkelt tridstaket, kompletterat med férbudsskylining.

* Utrymmen for serverhaliar och teknikutrymmen for sikethetsinstallationer
ska dlltridesskyddas genom passerkort med tillhérande personliga koder.

* DPasscrkort, koder och nycklar som berér sekretess ska forvaras s att inte
obehérig kan komma 4t dessa.

* D'orteckning 6ver nycklar/motsvarande som berér sekretess och vem som
ar innchavare ska féras och forvaras enligt siikerhetsskyddschefens beslut.

* Sikerhetssystem ska f6lja kommunens faststillda riktlinjer och
projekteringsanvisningar for sakerhet- och I'l-installationer

5.3 Informationssikerhet

Informationssikerhet enligt sikerhetsskyddslagstiftningen syftar till att hindra
obehdriga att fa kinnedom om sekretessbelagda uppgifter som har betydelse for
totalforsvaret eller for Sveriges sikerhet. Med informationstillging avses all
information oavsctt i vilken form eller hur den behandlas, till exempel fysiskt pd
papper, muntligt eller elekeroniske lagrad.
Dessutom ska informationssikerheten hindra art sidana uppgifter ndras eller
fGrstors. For ate ta del av sikerhetskinsliga uppgifter som har betydelse for
totalforsvaret eller f6r Sveriges sikerher méste en person;

® bedbmas som palitlig ur sikerhetssynpunkt

*  hadllrickliga kunskaper om sikerhetsskydd

* behova uppgifter £6r sitt arbete i den verksamhet dir de hemliga

uppgifterna férekommer.

Den som ges behérighet ska daven upplysas om vad sekretessen omfatrar.
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Personer som {or sin anstillning eller fér sitt uppdrag inte behover tillging till
hemliga uppgifter bor inte ha sitt varaktiga arbete forlagt till lokaler dir sidana
uppgifter hanteras, utan att personerna bedémts som palitliga frin

sakerhetssynpunkt och har tillrickliga kunskaper om sikerhetsskydd.

Administrativ sikerhet

Administrativ sikerhet ska garantera att god sikerhet tryggas vid handliggning och
rutiner betriffande hemliga handlingar och dokument som har betydelse for
Sveriges sidkerhet och skyddet mot terrorism. Rikspolisstyrelsens féreskrifter om

sikerhetsskydd ger dircktiv for arbetsrutiner och forvaring av dessa handlingar.

Sikerhetsskyddsklassificerade uppgifter delas in i sikerhetsskvddsklasser utifrin
den skada som ett réjande av uppgiften kan medfora for Sveriges sakerhet.

Indelningen i sikerhetsskyddsklasser gors enligt foljande:

1. kvalificerat hemlig vid en synnetligen allvarlig skada
hemlig vid en allvarlig skada
konfidentiell vid en inte obetydlig skada, eller

e

begrinsat hemlig vid endast ringa skada.

Atgird

All hemlig information som upprittats, eller anvinds 1 anknytning till Tyresd
kommuns verksamhet ska skyddas mot hot oavsett hur den hanteras cller férvaras.
Nedan féljer rutiner vid hemliga handlingar gillande f6rsvarssekretess enligt 15
kap. 2§ oftentlighets- och sekretesslagen (2009:400).

* All upprittad dokumentation ska registreras i kommunens diatiesystem
som ctt drende men sekretessbeliggas med laghinvisning.
Dokumentet ska Inte scannas in och forvaras digitalt i diariesystemet.
¢ Vid framstéllning av hemlig handling ska det framgi
o viken siakerhetsskyddsklass uppgifterna 1 handlingen har
o hur manga cxemplar som framstillts
o vilka som iir ev. mottagare
¢ P4 f6rsta sidan 1 hemlig handling ska det noteras
o antal sidor
o vid eventuella bilagor dven antalet.
o0 hemligbetecknas genom utmarkning med stimpel eller pa annat
lampligt sitt.
e Vid kopiering eller delgivning muntligt/visning av hemlig handling
o ska detta antecknas pa handlingen
o tll vem kopian limnats och nir
¢ Hemliga handlingar ska térvaras i utrymme av minst
sakerhetsskapsstandard (Svensk standard 3492). Samférvaring kan ske hos
sakerhetsskyddschef.

o DMedférs hemliga handlingar utantor arbetsplatsen ska dessa hallas uader
omedelbar uppsikt.

*  Under en kortare tid av en arbetsdag far hemliga handlingar forvaras i last
arbetsrum med kodlas.
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* Forsindelse av hemlig handling ska ske I si kallade sikerhetskuvert och
handlingen ska assureras. Ordonnans kan dven tillimpas vid behov.
¢ [ det fall en hemlig handling som ir forsedd med hemligbeteckning inte
lingre beddms vara hemlig, ska en anteckning om detea goras pa
handlingen. Denna anteckning ska innehilla uppgift om:
o Datum {6r anteckningen
0 Vem som beslutat i saken.
* Forstéring av hemlig handling ska ske med stéd av ett gallringsbeslut och
genom brinning eller i dokumentfSrstéringsapparat eller genom fysisk
forstoring av I'T-media

IT-system

I'I-sikerhet utgodr idag en viktig del av informationssikerheten pa grund av den
omfattande anvindningen av datorer och datanatverk for skapande, visning,
lagring och férmedling av information, vilket aven medfért nya tillvigagingssitt
for obehoriga att komma at kinsliga uppgifter.

Detdr dirfor av storsta vike ate sdkerhetsskyddet tillgodoses i och kring de I'T-
system som utvecklas och brukas inom kommunens verksamheter och att dessa ar
uppbyggda pa ett betryggande sitt frin sikerhetssynpunkt - bide tekniskt och
organisatoriske.

Atgiird:
* Hemliga handlingar/uppgifter fir inte finnas eller {érmedlas i kommunens
datanit.
o Sirskilda "autonoma/standalone” datorer och skrivare/ kopiatorer ska
anvindas for detta dndamal
*  Hemliga uppgifter fir sindas med tele/datakommunikation endast om
forsvarsmaktens/liknande kryptosystem anvinds.

*  Driftssystem som anses kinsliga ska inte anslutas till kommunens fiber
eller extern internetuppkopplingar.

Sckretessbelagda uppgifter inom till exempel socialtjanstens verksamhetssystem

omfatias inte av ovan.

5.4 Sakerhetsprévning och sakerhetsklassning

Sikerhetsprovning ska goras av alla personer som pa ett eller annat sitt fir del av
hemliga handlingar, tilltride tll sikerhetsskyddade anliggningar eller pa annart sict
ska delta i nigon verksamhet som ror Sveriges sikerhet och i vilken de kan fa
inblickar i sidant som inte &t réjas.

At sakerhetsprévning krdvs innebir dock inte auromatiske att de befattningar
dessa personer kan inncha ska séikerhetsklassas. Vid sikerhetsprovning giller inte

kravet pd svenskt medborgarskap.
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Det som ingdr i en sikerhetsprévning dr
¢  Grundutredning ( samtal, referenser, intyg, betyg mm)
¢ Registerkontroll { uppgifter kommer att himtas in frin
belastningsregistret, misstankeregistret och sikerhetspolisens register)

Innan grundutredning och registerkontroll far utféras ska den som
sikerhetsprovningen giller ha gett sitt samtycke tll Atgdrden och informeras om
att uppgifter kommer att himtas in frin belastningsregistret, tisstankeregistret
och sikerhetspolisens register.

Samtycke anscs gilla ocksa for férnyade kontroller och utredningar si linge som

den kontrollerade innehar samma anstéllning/befattning.

Fortroendevald kan inte sdkerhetsprovas, men dr den fértroendevalde dven
anstilld i en sikerhetsklassad befattining sikerhetsprovas han/hon i denna
egenskap. Fortroendevald som dr styrelseledamot i ett kommunalt bolag kan
sikerhetsprovas om bolaget har sidan verksamhet som omfattas av

siilkerhetsskyddslagen.

Nir Tyresé kommun anstéller personer pa befattningar vilka inte sikerhetsklassats
men dir beddmningen dnda ar att dessa kan komma i kontakt med uppgifter som
1O verksamhet som omfattas av sikerhetsskyddslagen, ska en allmin

personbedémning utforas av den som beslutar om anstillningen.

Sikerhetsklassning gors av befattningar vars innehavare kommer att hantera
hemlig information eller pi annat séte delta i sikerhetsskyddad verksambet.
Detta giller verksamhet av betydelse for Sveriges sikerhet, att ett téjande av
uppgifter kan antas medfora men for Sveriges sikerhet och att detta men inte
endast dr ringa. For sikerhetsklassade befattningar i en kommun kriivs

sikerhetsprovning och 1 siikerhetsklass 1 och 2 dven svenskt medborgarskap.

Sikerhetsklassade befattningar som kan forekomma ar:
o Sikerhetsklass 1.
o far del av uppgifter i sikerhetsskyddsklassen kvalificerat hemlig

eller ull £6ljd av sitt deltagande 1 verksamheten har mojlighet att
orsaka synnerligen allvarlig skada f6r Sveriges sikerhet.
e Sikerhetsklass 2.
¢ fir del av uppgifter i sikerhetsskyddsklassen hemlig eller i ringa
omfattning kvalificerat hemlig eller dll foljd av sitt deltagande i
verksamheten har mojlighet att orsaka allvarlig skada for Sveriges
sikerhet.
¢ Sikerhetsklass 3.
o ftir del av uppgitter i sikerhetsskyddsklassen konfidentiell
och/cller begrinsat hemlig eller tilt foljd av site deltagande 1

verksamheten har méjlighct att orsaka en inte obetydlig skada for
Sveriges sikerhet.
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Tyres6 kommun beslutar sjilv om placering i sikerhetsklass 2 och 3 medan

regeringen fattar beslut om placering i sikerhetsklass 1. Sipo ska informeras om

sikerhetsklassad placering i kommunen.

Kommunens rutiner och ansvar kring sikerhetsprovning och

sikerhetsklassning

Kommunens forvaltningschefer ska, i samrid med sakerhetsskyddschefen,
undersdka och ajourhilla vilka befattningar inom forvaltningen som

kriver sikerhetsprévning.

Resultatet av denna undersékning ska dokumenteras och férvaras hos
sakerhetsskyddschefen.

Direfter gors en bedémning, tillsammans med sikerhetsskyddschefen

utifrin gjord sikerhetsskyddsanalys, om befattning ska sikerhetsklassas.
Kommunens sikerhetsskyddschef genomfor sikerhetsprovning, efter
samrad med ber6rd forvaltningschef, i samverkan med HR-chef for
person som forordnats till befattning eller innchar befattning som
placerats 1 sikerhetsklass. Innan dess ska skriftlig/muntlig information om
detta ges till ber6rd person av sikerhetsskyddschef eller HR-chef.
Registerkontroll utfors av sikerhetspolisen pa begiran av kommunen
(sikerhetsskyddschefen).

Registerkontroll och eventuell sirskild personutredning i samband med
sakerhetsprovning utfors av sikerhetspolisen efter framstallan fran
sakerhetsskyddschef.

Det ar aven sakerhetsskyddschefen som beslutar om 1 vilket avseende de
uppgifter som framkommit ska beaktas i sikerhetsprovningen.

Di en befattning kan forindras dver tid sd miste ansvarig chef anmila till
sikerhetsskyddschefen om en person som har varit sikerhetsklassad slutar
sin anstillning eller far nya arbetsuppgifter.

Sakerhetsskyddschefen anmiler i sin tur detta till SAPO sa att dessa inte

fortsitter med kontroller pa personen i friga.

Efter resultatet av registerkontrollen som visar pa forseelse/brott gors en

bedémning som bor omfatta nedan fragestillningar:

Vad f6r slags och hur allvarliga forseelser eller brott handlar det om?

Vad ar personens instillning till det som hant?

Har férseelserna/brotten nigot att gora med palitlighet ur
sikerhetssynpunkt? Det dr begingna brott, som indikerar bristande
palitlighet ur sikerhetssynpunkt, som ska riknas om man med hinsyn dll
registeruppgifterna ska anse den sokande olimplig f6r en sikerhetsklassad
befattning.

Sakerhetsskyddschefen ska dokumentera samtycket och bevara

dokumentationen.

Sikerhetsprovning, sikerhetsklassning och uppgifter fran registerkontroll ir

HEMLIG handling enligt offentlighets- och sekretesslagen (15 kap. 2§ 2009:400)

och sikerhetsskyddslagen och forvaras enligt sakerhetsskvddschefens

bestimmande.
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5.5 Sikerhetsskyddad upphandling

Funktionen sikerhetsskyddad upphandling med sikerhetsskyddsavtal

(SUA) ir en decl av sikerhetsskyddet. Enligt sakerhetsskyddslagstiftningen ska
kommunen innan en upphandling sker prova om denna, helt eller delvis, ska
omfattas av sikerhetsskydd. Om sa ir fallet ska ”Siikethetsskyddad Upphaadling
med sakerhetsAvtal” (SUA) upprittas med leverantdr och/cller underleverantér.

SUA brukar med beaktande av uppdragets art indelas och hanteras pé tre olika

nivaer:

Niva 1 Leverantoren kotnmer att hantera och f6rvara hemliga uppgifter i
sina egna lokaler

Niva 2 Leverantdren kommer att hantera hermliga uppgifier enbart i lokal,
som anvisats av bestillande myndighet

Niva 3 Leverantoren kan komma att fi del av hemliga uppgifter

Av kravspecifikationen i anbudshandlingen ska framgd att uppdraget erfordrar
sakerhetsskydd och i vilken utstrickning. Till exempel miste det framgi om
leverantoren ska utfora arbetet i sina egna lokaler och om kostnaden f6r eventuella
sikerhetsskyddskrav inte ska betalas av bestillaren. Det ska framgi om
sikerhetsprévning i form av registetkontroll ska genomféras eftersom detta kriver
ett sarskilt medgivande. Det ska ocksd framga att sakerhetskyddsavtalet ir en

forutsdttning, men ingen garant for att fi uppdraget.

Atgﬁtd:

¢ Kommunens upphandlingsenhet ska, i samrdd med
sikerhetsskyddschefen, understka och ajourhilla vilka upphandlingar som
ska sikerhetsskyddas. Sikerhetspolisen bor alliid underrittas och ir
behjalplig med upprittande av aveal.

* Innan hemliga uppgifter far limnas ut till en anbudsgivare/leverantér, ska
sakerhctsskyddsavtal ha tecknats.

® [ vissa fall ska en sckretessforbindelse skrivas med en leverantdr och/eller
undetleverantdr om en SUA— upphandling inte ir gjord men dir man
beddmer att leverantdr ach/cller underleverantdr delvis kan komma i
kontakt med sikerhetsskyddat material.

5.6 Utbildning och kontroll
Utbildning

En grundliggande forutsittning for ctt effektive sakerhetsskydd dr ast all personal
far den upplysning och utbildning deras arbetsuppgifter och ansvarsomrade
kraver. Detta syftar fraimse till att klargora varfor och hur man ska vidra
skyddsargirder mot hot av olika slag. Utbildningen bér genomféras si ate der
skapas en positiv och aktiv instillning till sikerheestjinst same ett dkat

sikerhetsmedverande hos milgruppen.
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Kontroll

Sakerhetsskyddskontroll genomf6rs i syfte att bedéma om organisationens
uppfattning om hot och risker Gverensstimmer med aktuell bedomning

av sikerhetshot och att berord verksamhet vidtagit erforderliga
sakerhetsskyddsatgirder i enlighet med regelverkets krav, med hinsyn till aktuell
hotbild och beslutade dtgarder.

Atgird
* Grundlaggande sikerhetsupplysning/utbildning planeras av
sikerhetsskyddschef i samverkan med férvaltmingarnas
sikerhetssamordnare och ska vara anpassad for den utvalda mélgruppen.

* Sikerhetsskyddschef ska féra forteckning &ver siakerhetskyddsutbildad
personal.

¢ Sikerhetsskyddschef och tf. sikerhetsskyddschef ska for egen del
genomgd anordnad utbildning for sikerhetsskyddschefer genom
linsstyrelsen, Militdrregion Mitt eller upphandlad utbildning.

*  Ansvaret for att kontroller och tillsyn av sakerhetsskyddet gors dligger
sakerhetsskyddschef. Genomgiing av resultatet gors tillsammans med
berérd verksamhetschef. Atgirder som dr tvingande ska vidras si snabbt
som det ar mojligt utan att invinta stutligt protokoll eller andra
beslutshandlingar. Di protokoll efter genomférd kontroll normalt
innchéller uppgifter om svagheter i sakerhetsskyddet omfattas i regel
uppgifterna av sekretess enligt offentlighets- och sekretesslagen (15 kap.
2§ 2009:400) och ror rikets sikerhet. Protokoll {orvaras hos
sikerhetsskyddschef.

6 Incidenthantering

Med oegentligheter menas avsiktliga/medvetna fel i handliggning eller dtgirder.
Férekommer misstanke om eller konstaterat fall av oegentligheter eller missbruk
som beror sakerhetsskyddet (det vill siga innefattar hot mot Sveriges sikerhet eller
skyddet mot terroristbrott) ska detta anmilas omgaende till narmast hégre chef
eller till kommunens sikerhetsskyddschef, varefter limpliga 4tgiirder sitts in.
Iixempel pa hindelse som skyndsamt ska anmalas vidare kan vara:
* en sikerhetsskyddsklassificerad uppgift kan ha rojts
¢ cn IT-mncident i ett informationssystem som verksamhetsutovaren #r
ansvarig for och som har betydelse for siakerhetskinslig verksamhet och
dir incidenten allvarligt kan paverka sikerheten i systemet, eller
¢ verksamhetsutévaren far kinnedom cller misstanke om nigon annan for

denne allvarlig sikethetshotande verksamhet.
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7 Kallférteckning

Oftentlighets- och sckretesslagen (2009:400)

Rikspolisstyrelsens foreskrifter om sikerhetsskydd, RPSFS 2010:03 FAP 244-1
Sikerhetsskydd - en vigledning, Sikerhetspolisen, maj 2008, Reviderad juli 2010
Sakerhetsskyddsforordning (1996:633)

Sikerhetsskyddslag (1996:627)

Sikerhetsskyddslag som trader i kraft 1 april 2019 (2018:585)
Sakerhetsskyddsférordning ( 2018:638)

Lag om straff for terrorbrott (2003:148)
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Kommunledningsutskottet
2019-01-23

Narvarolista

Beslutande

Anita Mattsson (S), ordférande

Mats Lindblom (L), 1:e vice ordférande
Anki Svensson (M), 2:e vice ordférande
Martin Nilsson (S)

Anders Linder (S)

Marie Akesdotter (MP)

Dick Bengtson (M)

Ulrica Riis-Pedetsen (C)

Anders Wickberg (SD)

Ersattare

Christoffer Holmstrom (S)
Mats Larsson (L)

Asa de Mander (L)

Ajda Asgari (MP)

Inger Gemicioglu (V)
Peter Freij (M)

Fredrik Bergkuist (M)
Anna Lund (KD)

Per Carlberg (SD)

Ovriga

Bo Renman, kommundirektor, kommunstyrelseforvaltningen

Torstein Tysklind, ekonomichef, kommunstyrelseférvaltningen

Jonas Jansfors, HR-chef, kommunstyrelseférvaltningen

Sara Kopparberg, stadsbyggnadschef, stadsbyggnads{srvaltningen
Monika Larsson, forvaltningschef, barn- och utbildnings forvaltningen
Antonios Arvanitidis, it-chef, kommunstyrelsefrvaltningen

Jimmy Andersson, forhandlingschef, kommunstyrelseforvaltningen

Maj Ingels Fagerlund, sikerhetschef, kommunstyrelseforvaltningen
Charlotta Janson Josephsson, kommunikationschef, kommunstyrelseférvaltingen
Ola Akesson, brottsforebygeande strateg, kommunstyrelseférvaltningen

Jenny Gardbrant, kanslichef, kommunstyrelseférvaltningen

Justerandes sign Utdragsbestyrkande
//?)S (U
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Kommunledningsutskottet
2019-01-23

Goran Norlin, chef miljé och trafik, kommunstyrelseforvaltningen

Hillevi Elvhage, kommunsekreterare, kommunstyrelseférvaltningen

_]LlsteL'ancieZ}la)il Utdragsbestyrkande



