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Inledning

Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besté av tre delar. Ndmnden ska ha faststillt ett aktuellt system for internkontroll, arligen genomf6ra en
visentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses 6ver arligen och vid
behov revideras. Visentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna/arbetssitten for att
uppnd kommunfullméktiges mal f6r verksamhetsomrddena. Namnden ska 1 arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssétten ska oonskade hindelser identifieras. Dessa ska virderas (1-5) utifran vilka konsekvenserna blir om héndelsen intraffar samt hur
sannolikt det &r att hindelserna intréffar. Utifran riskvérdet beslutas om den odnskade héndelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar ndimnden hur de 16pande kontrollerna/arbetssitten ska foljas upp. Internkontrollplanen faststélls i samband med
verksamhetsplanen och foljs upp i samband med verksamhetsberéttelsen.

Namndens internkontrolilplan

Nimndens vésentlighets- och riskanalys har gjorts av administrativa avdelningen i dialog med verksamheterna. Under 2019 kommer en
granskning och beddmning att goras av den interna kontrollen for de processer som ingér i internkontrollplanen. Kontoret édr en
bestéllarorganisation varfor det i planen bland annat ingér att granska och bedoma de rutiner och arbetssitt som reducerarar risken for
oegentligheter 1 kontorets samtliga verksamheter och for tillstdndshanteringen otillborlig paverkan.

I visentlighets- och riskanalysen finns processer med forhéllandevis hoga riskvirden som inte ingar i internkontrollplanen. Skalet till det &r att
dessa processer foljs upp systematiskt och rapporteras i ndmndens tertialrapporter och i verksamhetsberittelse. Vidare ska, enligt stadslednings-
kontorets anvisningar, arbetet med oegentligheter, IT-sidkerhet samt foljsamhet till ingdngna avtal inga i samtliga ndmnders internkontrollplaner.

Internkontrollarbetet utgor en viktig del 1 kontorets verksamhetsutveckling och kvalitetsarbete. Genomforandet av internkontrollplanen sker
dérfor 1 ndra samarbete med avdelningarna pé olika nivder. Resultatet av genomforda granskningar kommer dven innehélla forbattringsforslag i
syfte att stirka den interna kontrollen i kontorets processer.

Pé nésta sida redovisas en riskmatris med bedomda riskvarden for respektive process som ingér 1 védsentlighets- och riskanalysen. Pé sid 5 och
framat redovisas visentlighets- och riskanalysen samt internkontrollplanen.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla odnskade hdandelser i VoR:en. Alla som har en stjdrna 7 finns dven i Internkontrollplanen langre ner i rapporten.
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S slmao c Process Arbetssitt Nr Oodnskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 1 Stockholm ar Arbetsmarknads- Tillhandahalla 1 Att entreprenérerna inte 2.Mindre 2 Lindrig 4 Nej,
manniskor insatser sommarjobb via tillhandahaller sommarjobb. sannolikt endast
sjalvforsorjande och kontorets VoR
végen till arbete och | Ansvarig chef entreprendrer och
svenskkunskaper ar | (2019)* stockholmsvardar
kort Ted Ell via
arbetsmarknadsfor-
valtningen.
1.2.Stockholm ar en Drift och underhall | Vidta 2 Allvarliga personskador och 2.Mindre 4 Allvarlig 8 Nej,
trygg, sdker och trygghetsskapande materiella skador sannolikt endast
vilskott stad att bo Ansvarig chef atgarder for den VoR
och vistas i !I'ze()ci1z)ll fa);fISka mlllcj_.on och 3 Att det offentliga rummet inte 2.Mindre 4 Allvarlig 8 Nej,
genomfora " A .
trafiksakerhetsatgar anvéands pa grund av upplevd sannolikt endast
der otrygghet. VoR
Medborgardialog Synpunkter och 4 Langsam aterkoppling eller 2.Mindre 3.Kannbar 6 Nej,
felanmalningar ingen alls. sannolikt endast
Ansvarig chef inkomna via VoR
(2019)* synpunktsportalen
Elisabet Munters besvaras och tas
om hand.
1.4. | Stockholm far Tillgdanglighet for Vidta 5 Begransad tillganglighet, 2.Mindre 3.Kannbar 6 Nej,
manniskor i behov personer med tillganglighetsat- olyckor, t ex fallskador. sannolikt endast
av stod insatser i tid | funktionsned- garder VoR
praglade av hog sattning
kvalitet, evidens och
rattssakerhet Ansvarig chef
(2019)*
Jenny Carlsson
2.1. Stockholm har Tillstandsproces- Handldaggning av 6 Bristande fortroende for 2.Mindre 3.Kannbar 6 Nej,
Sveriges basta sen avseende tillstandsarenden pa Stockholm som etableringsort. sannolikt endast
foretagsklimat och markupplatelser ett rattssakert satt. VoR
ig,::;er:gzgﬁ:':f'tllzt och evenemang 7 Skiftande bedmning mellan 2 Mindre 4 Allvarlig 8
naringsliv Ansvarig chef h?ndlaggare, otlllb_t_)rllg ) sannolikt
(2019)* paverkan, skadat fortroende for
. kontoret.
Mariette Johansson
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S slmao c Process Arbetssitt Nr Oodnskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
2.2. Stockholm Samverkan med Bevaka och delta i 8 Brist pa kommunaltekniska ytor  3.Mgjlig 3.Kénnbar 9 Nej,
byggs attraktivt, titt | andra férvaltningar | plan- och exploa- endast
och funktionsblandat teringsprocessen. VoR
utifran ménniskors Ansvarig chef
och verksamheters (2019)*
skiftande behov Fredrik Alfredsson
2.3. Stockholms Kommunikations- Att lamna vasentlig 9 Felaktig eller ingen information 3.Mgjlig 2 Lindrig 6 Nej,
infrastruktur framjar | processen och korrekt lamnas infér och under endast
effektiva och information om trafikstorande projekt. VoR
hallbara transporter | Ansvarig chef pagaende gatu- och
samt god (2019)* anlaggningsarbeten
framkomlighet Elisabet Munters
Parkeringsover- Kontroll av att 10 Intéktsbortfall 3.Mgjlig 3.Kénnbar 9 Nej,
vakningsprocessen | parkeringsvakter endast
ronderar stadens VoR
Ansvarig chef ator enligt avtal.
(201\;)*|g g gt av 11 Lag rattparkeringsgrad. 2.Mindre 3.Kannbar 6 Nej,
Karin Hebel sannolikt endast
arin Hebe VoR
Tillstandsproces- Bevakar och 12 Bristande framkomlighet for 3.Mgjlig 3.Kannbar 9 Nej,
sen avseende kontrollerar att samtliga fordonsslag endast
trafikanordningspla | trafikstérande VoR
ner (TA-planer) och | arbeten samordnas
schz(lkttiﬁsténd) med andra aktérer 13 Bristande likabehandling vid 3.Mgjlig 3.Kénnbar 9
Kontroll av att myndighetsutévning
Ansvarig chef godkénda TA-planer | 14 Otillbdrlig paverkan, skadat 2.Mindre 3.Kannbar 6 Nej,
(2019) finns for pagaende fortroende for kontoret sannolikt endast
Johanna Karlsson gatu- och VoR
anldggningsarbeten
och att dessa foljs. 15 Viten tas inte ut vid avvikelser 3.Mgjlig 2.Lindrig 6
mot TA-plan
2.4. Stockholm ar en | Upplata platser for Handldaggning av 16 Evenemangen uppskattas inte av  2.Mindre 2.Lindrig 4 Nej,
modern kultur- och kultur och tillstandsarenden pa stockholmarna. sannolikt endast
evenemangsstad evenemang ett rattssakert satt VoR
med en stark
besoksnéring Ansvarig chef
(2019)*
Cecilia Wallenius
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S slmao c Process Arbetssitt Nr Oodnskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
2.5. Stockholm dren | Miljopaverkan Genomfora atgarder | 17 Negativa milj6é- och 3.Mdjlig 3.Kannbar 9 Nej,
hallbar stad med en utifran framkomlig- halsoeffekter. endast
god livsmiljo Ansvarig chef hetsstrategin, VoR
(2019)* stadens miljémal,
Ted Ell nationella miljomal
och EU-krav,
stadens dagvatten-
strategi, Gronare
Stockholm
3.1. Stockholm har Budgethallning Genom 18 Budgetoverskridande 2.Mindre 3.Kannbar 6 Nej,
en budget i balans utfallsanalyser sannolikt endast
och langsiktigt Ansvarig chef redovisa en VoR
hallbara finanser (2019)* ekonomi- och
Barbro Edlund verksamhetsupp-
féljning som ger en
rattvisande bild
Prognossakerhet Genom uppskatt- 19 Stora prognosavvikelser 3.Méjlig 3.Kannbar 9 Nej,
ningar av framtida endast
Ansvarig chef kostnader och VoR
(2019)* intdkter presentera
Barbro Edlund tiliforlitliga
ekonomiska
prognoser.
3.2. Stockholm Arbete mot Kontorets anstéllda | 20 Osunda affarsrelationer, otillaten 2 .Mindre 4 Allvarlig 8
anvander oegentligheter ar informerade och representation, otillatna gavor sannolikt
skattemedlen foljer kontorets och uppvaktningar, skadat
effektivt till storsta Ansvarig chef riktlinjer om fortroende for kontoret.
nytta for (2019)* representation,
stockholmarna Inga-Lill Hultin gavor, uppvakt-
ningar, mutor och
jav. Nyanstillda
informeras pa
introduktionsmoéten.
Fakturakontroll- Innan utbetalning 21 Bristande sparbarhet, pga att 4.Sannolikt 3.Kannbar 12
processen kontrolleras att fakturor inte uppfyller legala och

Ansvarig chef
(2019)*
Inga-Lill Hultin

leverantorsfakturor
inkl bilagor
uppfyller legala och
kontorets
fakturakrav.

kontorets krav.
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A el o Process Arbetssitt Nr Oodnskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Leveranskontroller 22 Betalning sker for ofullstindiga 2.Mindre 4 Allvarlig 8
gors innan faktura eller ej levererade varor och sannolikt
godkéanns for tjanster, osunda affarsrelationer,
utbetalning oegentligheter, skadat
fortroende for kontoret.
HR-processen Kompetensforsorj- 23 Svart att rekrytera kompetent 3.Méjlig 3.Kannbar 9 Nej,
ning och marknads- personal endast
Ansvarig chef foring av kontoret VoR
(2019)* som en attraktiv
Kristina Redaelli arbetsgivare
Intakts/kundfaktu- Fakturera for 24 Kundfakturorna uppfyller inte 2.Mindre 2 Lindrig 4 Nej,
reringsprocessen tillhandahallna legala krav. sannolikt endast
tjanster/tillstand VoR
é%ﬁ‘g:'g chef 25 Samtlig_a kunder faktureras inte, 2.Mind_re 3.Kénnbar 6 Nej,
Ulrika Falk oegentligheter, skadat sannolikt endast
fortroende for kontoret. VoR
Systematisk 26 Intdktsbortfall 2.Mindre 3.Kannbar 6 Nej,
bevakning av att sannolikt endast
kundfakturor VoR
betalas.
Systematisk kontroll | 27 Intéktsbortfall 2 Mindre 4 Allvarlig 8 Nej,
av att transaktion- sannolikt endast
erna for parkerings- VoR
och felparkerings-
intdkter overfors till
kontorets
redovisning
Aterbetalning/maku- | 28 Felaktiga 2.Mindre 4. Allvarlig 8
lering gors vid aterbetalningar/makuleringar, sannolikt
felaktig debitering. oegentligheter, skadat
Eventuell aterbe- fortroende for kontoret
talning for vélskotta
byggetableringar
sker efter godkand
besiktning.
Investerings- Kontorets projekt- 29 Att utlovade tidplaner inte halls 3.Mgjlig 3.Kénnbar 9 Nej,
processen metodik tillampas endast
for investerings- VoR
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A el o Process Arbetssitt Nr Oodnskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Ansvarig chef projekt over Smnkr. | 39 Fordyringar av projekt 2.Mindre 4 Allvarlig 8 Nej,
(2019)* For investerings- sannolikt endast
Anne Kemmler projekt 6ver 50 VoR
mnkr tillampas
stadens metodik,
SSIP.
IT-sdkerhets- Det sker dagligen en | 31 Avbrott i vasentliga IT-system. 2.Mindre 4 Allvarlig 8 Nej,
processen kontroll av hur den sannolikt endast
dagliga IT- driften VoR
Ansvarig chef I16per.
(2019)* . = - .
Jan Alberts Kontroll av IT- 32 Obehoriga anvandare har 2.Mindre 4 Allvarlig 8
behorigheter atkomst till kontorets sannolikt
genomfors arligen. verksamhetssystem.
Sakerhetsanalyser 33 Obehorig atkomst till information  2.Mindre 4 Allvarlig 8
genomfors I6pande om fel sdkerhetsniva sannolikt
och informations-
klassningar vid
behov.
Loneprocessen Kontroll av att ratt 34 Fel Ion eller ersattningar betalas  2.Mindre 2 Lindrig 4 Nej,
16n betalas ut ut. sannolikt endast
Ansvarig chef VoR
(2019)*
Kristina Redaelli
Uppfoéljning av Kontrolleras att 35 Genomfors alltid oberoende av 2 Mindre 2 Lindrig 4
foregaende ars identifierade vasentlighets- och riskanalysen.  sannolikt
internkontrollplan forbattringsforslag
har inforts
Ansvarig chef
(2019)*
Inga-Lill Hultin
Uppfoéljning av Kontrolleras att 36 Genomfors alltid oberoende av 2.Mindre 2 Lindrig 4
stadsrevisionens stadsrevisionens vasentlighets- och riskanalysen.  sannolikt
rekommendationer | rekommendationer
har beaktats.
Ansvarig chef
(2019)*
Inga-Lill Hultin
Upphandling och Kontroll av 37 Misstro mot kontoret som 2.Mindre 3.Kannbar 6
foljsamhet till avtalstrohet bestallare sannolikt
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A el o Process Arbetssitt Nr Oodnskad hiandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
ingangna avtal 38 Oegentligheter 2.Mindre 4. Allvarlig 8
. sannolikt
Ansvarig chef
(2019)* Kontroll och 39 Misstro mot kontoret som 2.Mindre 3.Kéannbar 6 Nej,
Erika Bjérnsson uppfoljning av bestéllare sannolikt endast
direktupphandlingar VoR
40 Oegentligheter 2.Mindre 4 Allvarlig 8 Nej,
sannolikt endast
VoR
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2.1. Stockholm har Sveriges basta foretagsklimat och ett internationellt konkurrenskraftigt

naringsliv

Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Tillstandsprocessen avseende
markupplatelser och evenemang

Handlaggning av tillstandsarenden pa
ett rattssakert satt.

Foretagens noéjdhet med bemoétandet i
kontakterna med staden mits en gang
om aret.

Stickprov av tillstandsdrenden och
intervjuer

Kontrollansvarig (2019)*
Mats Bergqvist
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2.3. Stockholms infrastruktur framjar effektiva och hallbara transporter samt god framkomlighet

Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Tillstdndsprocessen avseende
trafikanordningsplaner (TA-planer)
och schakttillstand

Bevakar och kontrollerar att
trafikstorande arbeten samordnas
med andra aktorer, Kontroll av att
godkéanda TA-planer finns for
pagaende gatu- och
anlaggningsarbeten och att dessa
foljs.

Fysiska kontroller, inspektioner,
kontroll av att samordning skett

Intervjuer. Analysera statistik och
trafikingenjérernas dokumentation i
verksamhetssystemet Gatuarbete
webb

Kontrollansvarig (2019)*
Mats Bergqvist
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3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

Arbete mot oegentligheter

Kontorets anstillda ar informerade
och foljer kontorets riktlinjer om
representation, gavor, uppvaktningar,
mutor och jav. Nyanstéllda informeras
pa introduktionsmoten.

Ekonomienheten gor stickprovsvisa
kontroller av att det inte skett inkop
av verksamhetsfraimmande art eller
otillaten intern representation.
Serviceforvaltningen kontrollerar att
syfte och deltagare anges.

Ingar i Internkontrollplanen under
fakturakontrollprocessen,
intdktsprocessen, tillstandsprocessen
och foljsamhet till ingangna avtal.

Kontrollansvarig (2019)*
Mats Bergqvist

Fakturakontrollprocessen

Innan utbetalning kontrolleras att
leverantorsfakturor inkl bilagor
uppfyller legala och kontorets
fakturakrav.

Fakturakontroller sker i tva attestled,
godkédnnare och beslutsattestant.
Stickprovskontroller av fakturorna
gors av kontorets ekonomer samt
genom konsultstod..

Stickprovsvisa fakturakontroller och
intervjuer

Kontrollansvarig (2019)*
Mats Bergqvist

Leveranskontroller gors innan faktura
godkénns for utbetalning

Leveranskontroller for
investeringsprojekt gors av
byggledare och projektledare. For
driftprojekt av gatuingenjorer

Stickprovsvisa fakturakontroller och
intervjuer

Kontrollansvarig (2019)*
Mats Bergqvist

Intdkts/kundfaktureringsprocessen

Systematisk bevakning av att
kundfakturor betalas.

Kontroll av att kundfakturor betalas.
Bevakning av kundreskontran.
Paminnelse gar ut automatiskt efter
30 dagar.

Kartlaggning av rutinen for kontroll av
att samtliga kunder faktureras och
stickprovsvisa kontroller

Kontrollansvarig (2019)*
Mats Bergqvist

Aterbetalning/makulering gérs vid
felaktig debitering. Eventuell
aterbetalning for vilskotta
byggetableringar sker efter godkand
besiktning.

Kontroll av att det finns relevanta
underlag vid aterbetalning/makulering

Kartlaggning av rutinen, stickprov av
ett antal aterbetalningar/makuleringar

Kontrollansvarig (2019)*
Mats Bergqvist

Vid aterbetalningar fér reducering av
vélskotta byggetableringar
kontrollerar fakturahandlaggare
aterbetalningsbeloppet. Beslut fattas
av enhetschef med markupplatares
dokumentation som underlag.

Stickprovskontroll av ett antal
aterbetalningar och intervjuer

Kontrollansvarig (2019)*
Mats Bergqvist
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Process

Arbetssatt

Systematiska kontroller

Metod for kontroll av systematiska
kontroller

IT-sékerhetsprocessen

Kontroll av IT-behoérigheter
genomfors arligen.

Respektive systemforvaltare gor
behorighetsuppfoljningar. Kontorets
informationssdkerhetssamordnare
kontrollerar att

behorighetsuppfoljningar genomfors.

Intervju med kontorets
informationssakerhetssamordnare
samt ta del av dokumentation som
verifierar att behorighetsuppféljning
ar gjord.

Kontrollansvarig (2019)*
Mats Bergqvist

Sakerhetsanalyser genomfors
I6pande och informationsklassningar
vid behov.

Kontorets
informationssédkerhetssamordnare
bevakar att sikerhetsanalyser och
informationsklassningar genomfors

Intervju med kontorets
informationssdkerhetssamordnare
samt kontroll av att sékerhetsanalyser
har genomforts

Kontrollansvarig (2019)*
Mats Bergqvist

Uppfoljning av foregaende ars
internkontrollplan

Kontrolleras att identifierade
forbattringsforslag har inforts

Genomfors alltid oberoende av
vasentlighets- och riskanalysen.

Intervju och verifiering av att atgarder
har vidtagits

Kontrollansvarig (2019)*
Mats Bergqvist

Uppfdljning av stadsrevisionens
rekommendationer

Kontrolleras att stadsrevisionens
rekommendationer har beaktats.

Genomfors alltid oberoende av
vasentlighets- och riskanalysen.

Intervju och verifiering av att atgarder
har vidtagits

Kontrollansvarig (2019)*
Mats Bergqvist

Upphandling och féljsamhet till
ingangna avtal

Kontroll av avtalstrohet

Avtalsansvariga kontrollerar t ex att
avtalad rangordning tillampas

Kartlaggning av kontrollrutinen,
stickprov

Kontrollansvarig (2019)*
Mats Bergqvist




