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Forslag till beslut

1. Stadsdelsndmnden 6verldamnar forvaltningens tjdnsteutlatande
som yttrande till Stadsrevisionen &ver projektrapporten
Stadens informationssidkerhetsarbete (nr 8, 2018).

2. Omedelbar justering.

Kerstin Sandstrom Marcus Gronqvist
stadsdelsdirektor tillférordnad avdelningschef

Sammanfattning

Stadsrevisionen har genomfort en granskning av styrning, ledning
och uppf6ljning av ndmndernas informationssékerhetsarbete. [
revisionen framkom utvecklingsbehov avseende arbetets
organisation, ansvar och roller samt ndimndernas
informationssdkerhetskompetens.

Revisionskontoret rekommenderar att kommunstyrelsen i storre
utstrackning bor styra och stédja namndernas arbete med
informationssakerhet, samt att nimnderna implementerar och
foljer upp arbetet i1 enlighet med riktlinjerna for
informationssikerhet. Forvaltningen instimmer 1
revisionskontorets slutsatser och beddmning.
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Arendets beredning
Arendet har beretts inom avdelningen for ekonomi.

Bakgrund

Stadens revisionskontor, Stadsrevisionen, har genomfort en
granskning av styrning, ledning och uppfoljning av ndmndernas
informationssédkerhetsarbete. Granskningen omfattar stadens
overgripande informationssékerhetsarbete och specifikt for LISA,
det 16ne- och personaladministrativa systemet. De ndmnder som
granskats ar servicenamnden, fastighetsnamnden och Farsta
stadsdelsndmnd samt kommunstyrelsen.

Revisionskontoret har remitterat rapporten till de granskade
instanserna for yttrande senast den 25 januari 2019. Kontoret har
beviljat stadsdelsndmnden anstand med svaret till den 1 februari.

Remissen i sammanfattning

| takt med att samhéllet och stadens verksamheter gar mot en 6kad
digitalisering 6kar ocksa kravet pa ett systematiskt
informationssakerhetsarbete. Informationssakerhet ror inte enbart
IT-system och teknik, utan all verksamhet och dess information
oavsett om den finns i datorer, pa ett papper eller i telefonen.
Bristande informationssékerhet kan leda till allvarliga
konsekvenser for staden och for medborgarna.

Varje ndmnd ska sakerstélla att det finns ett effektivt och
andamalsenligt informationssakerhetsarbete och ska inom sitt
verksamhetsomrade arligen planlagga och I6pande folja upp detta
arbete. Forvaltningschefen ar ansvarig for att utva ett ledande och
aktivt informationssékerhetsarbete, samt for att utse en
informationssékerhetssamordnare for forvaltningen.

Som ledningssystem for informationssakerhet finns stadens Riktlinje
for informationssakerhet, vilken bygger pa 1SO-standarden for
informationssékerhet. Riktlinjen har dock inte uppdaterats sedan
2014, och beddms av granskningens intervjupersoner inte heller
vara anpassad for verksamheternas behov. Ett arbete pagar med att
uppdatera och malgruppsanpassa riktlinjen. Namnderna efterfragar
ocksa ett tydligare stod fran kommunstyrelsen.

I rapporten framkommer ocksé brister i utbildning och
implementering. Det finns inte ndgon stadsgemensam utbildning
som sikerstiller att samtliga medarbetare har en grundldggande
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forstéelse for informationssidkerhet. Rollen som
informationssidkerhetssamordnare kombineras ofta med andra
uppdrag som exempelvis ansvar for ekonomi eller administration.
Det finns heller inte nagot krav pa att
informationssédkerhetssamordnaren ska ha kompetens inom
omradet.

Granskningen visar dven att det sker fa eller inga kontroller for
att sékerstélla att ledningssystemet efterlevs i forvaltningens olika
verksamheter.

Revisionskontorets bedémning och rekommendationer
Revisionskontoret bedomer att staden pa en dvergripande niva har
relevanta styrdokument och att det formellt finns en tydlig
rollférdelning avseende ansvaret for det informationssédkerhetsarbete
som ska bedrivas. Det saknas dock stdd till nimnderna, exempelvis
stadsOvergripande anvisningar, instruktioner eller arbetsverktyg, 1
arbetet med att implementera och efterleva det styrande
ledningssystemet.

For att sékerstilla att staden har en god informationssikerhet och
att nimnderna arbetar pa ett konsekvent och likartat sétt, bedomer
revisionskontoret att det behovs en tydligare styrning fran
kommunstyrelsen, liknande vad som finns for andra
stodfunktioner som ekonomi och personal.

For att 6ka kunskapen och acceptansen om informationssidkerhet i
organisationen kravs att samtliga medarbetare har en grundliggande
forstaelse for dmnet, varfor det bor finnas en for staden gemensam
utbildning. Dérutdver bor ledningen for respektive forvaltning tillse
att medarbetarna har tillracklig kunskap 1 forhéllande till ansvar och
befogenheter.

Vidare bor det for informationssékerhetssamordnare finnas krav
pa kompetens inom informationssékerhet da dessa i dagsléget
inte 1 tillracklig omfattning arbetar i denna roll for att upprétthélla
en tillfredsstdllande kunskapsnivan kring omradet.

Utan att granska kan ledningen inte sdkerstilla att det beslutade
ledningssystemet efterlevs 1 organisationen. Revisionskontorets
bedomning dr att det inte gors tillrdckliga kontroller, vare sig pa
en stadsovergripande niva eller forvaltningsniva, av att
ledningssystemet efterlevs.
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Forvaltningens synpunkter och forslag

Forvaltningen instimmer i revisionskontorets beskrivning och
beddmning av ndmndernas forutsittningar och utvecklingsbehov
inom informationssikerhetsomradet. Forvaltningen stiller sig ocksa
positiv till tydligare stod och styrning fran kommunstyrelsen 1
enlighet med revisionskontorets rekommendationer.

Brist pd kompetens inom omradet innebdr uppenbara risker och
en stadsgemensam utbildning skulle vara vilkommet, liksom en
tydligare definierad roll for informationssidkerhetssamordnare,
bade avseende ansvar och forvéntningar pa kompetens. En dkad
bade generell och specialiserad kompetens i organisationen &r
ocksé en forutsdttning for att implementera styrning och
uppfoljning, och for att relevanta och traffsédkra kontroller ska
kunna planeras som en del av detta.

Forvaltningen foreslér att stadsdelsndmnden dverldmnar
forvaltningens tjidnsteutldtande som yttrande till Stadsrevisionen.

Bilaga
Stadsrevisionens projektrapport Stadens informationssidkerhetsarbete
(nr 8, 2018)



