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Anmalan av personuppgiftsincident till
Datainspektion

Anmiélan av personuppgiftsincident enligt artikel 33 1
dataskyddsforordningslagen (The General Data Protection
Regulation)

Somiett led i efterlevnaden av den nya Dataskyddsférordningen
(GDPR) som trddde i kraft 25 maj 2018 &r organisationer som
behandlar personuppgifter skyldiga att ha rutiner pé plats for att
kunna upptécka, rapportera och utreda personuppgiftsincidenter
inom 72 timmar fran att incidenten har upptéckts.

En personuppgiftsincident intréffade inom Socialtjénsten, enhet
Ekonomiskt bistand 2018-10-12. Personuppgifter har spridits pa
felaktigt sétt. Spridningen har skett genom okrypterad e-post som
skickades till fel person. Forvaltningen bedémer att incidenten &r
mycket allvarligt och anmélan av personuppgiftsincident har
skickats till Datainspektion enligt artikeln 33 i
Dataskyddsférordningslagen. Enligt artikeln 33 ska den
personuppgiftsansvarige utan drgjsmal, inte senare &n 72 timmar
efter att ha fatt vetskap om den, anméla personuppgiftsincidenten
till Datainspektionen savida det dr osannolikt att
personuppgiftsincidenten medfor risk for fysiska personers
réttigheter och friheter.

Bilagor
1. Anmilan av personuppgiftsincident till Datainspektion




NniMalc VvV pers

enligt artikel 33 i dataskyddsforordningen (GDPR).

Har ni inte svar pa alla frigor nar ni fyller i anmélan, kan ni komplettera anmalan nar ni
har ytterligare information om incidenten. Kompletteringen ska i sa fall ske skyndsamt.
Falt markta med asterisk (*) bor dock fyllas i innan ni skickar in anmalan.

Vid andring eller komplettering av en tidigare gjord anmalan behdver bara de falt som ska
andras eller kompletteras fyllas i.

Undvik uppgifter som niinte vill réja

All information ni limnar hér kommer att bli allmén handling. Det innebér att informationen kan komma att
behdva lamnas ut om nagon begér det, och det inte finns nagon bestimmelse om sekretess som hindrar ett
utlamnande. Vi rekommenderar dérfor att ni inte lamnar fler uppgifter &n vad som &r nédvéndigt i fritextfélten.
Om ni dnda véljer att skriva ndgot som ni anser bér omfattas av sekretess, anvand fritextfaltet sist i formularet
f5r att beskriva vad som i s& fall enligt er bor vara sekretessbelagt. Oavsett detta dr det Datainspektionen som

slutligen avgér om en handling kan ldmnas ut eller inte.

Information om hur Datainspektionen hanterar de personuppgifter ni anmaler finns pa Datainspektionens
webbplats.

Detta formulir ska anvindas av personuppgiftsansvariga, inte av registrerade (privat-
personer). Om du som registrerad anser att du har blivit drabbad av en personuppgifts-
incident kan du skicka in ett klagomal till oss. | annat fall har du méjlighet att enbart

tipsa oss om att en misstankt personuppgiftsincident har skett. Datainspektionen
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5. Organisationens namn *

Skarholmens Stadsdelsforvaltnmg

6. Orgamsatlonsnummer *

212000 0142

..........................................................................................................

7. Orgamsatlonens postadress *

skarholmen@stockholm.se

8. Kontaktpersonens/ernas namn *

Thria Rahman

9. Kontaktpersonenslernas roll *
Markera endast ett alternativ.

[] Dataskyddsombud
Annan roll

Internt referensnummer: E n hetSCh ef

10. Kontaktpersonens/ernas e-postadress*

11, Kontaktpersonens/ernas postadress

sabina.toromanovic@stockholm.se

Dataskyddsombud

Sida 3 av 13

Skriv namnet pa den personupp-
giftsansvarige dér incidenten har
intraffat.

Skriv organisationsnummer fér
den personuppgiftsansvarige dar
incidenten har intréffat.

Postadress till personuppgiftsan-
svarige (dvs. inte bes6ksadress).

Namnet pa den/de person/er som
Datainspektionen kan kontakta.

Fortsiitt pa nasta sida




18. Hur upptéckte ni incidenten? Markera endast ett alternativ.

[] Genom en automatiserad process: tekniska sikerhetsatgarder

[] Genom organisatoriska rutiner, till exempel en aterkommande kontroll
[] En anstélld informerade oss

[ Vart personuppgiftsbitréde informerade oss

[il En Utomstaende eller reglstrerad mformerade 0ss

19. Varfor mtraffade quenten enhgt er uppfattmng"'
Markera endast ett alternatlv

[i] Manskhga faktorn felidet ensk|!da fallet

[] Brist i organisatoriska rutiner eller processer: systematiska fel
[] Tekniskt fel, till exempel fel i mjukvara, programinstallningar
] Medvetet angrepp fran nagon i organisationen

[ Antagonistiskt angrepp: angrepp utifran

[] Okénd orsak

1 Ovrigt

»0. Inom vilket verksamhetsomrade intréffade incidenten?
Markera endast ett alternativ.

[] Halso- och sjukvard

B Socialtjanst

] Skola: férskola, grundskola, gymnasium
[] Universitet eller hogskola

[] Annan eftergymnasial utbildning

[J Forskning

[] Finansiell sektor eller férsakring

[ Kreditupplysning

1 Inkasso

[} Naringslivet i dvrigt

] Polis

[] Réattsvasendet i dvrigt

[] Ideell organisation eller ekonomisk férening
[1 Kommun

[] Statligmyndighet

[] Ovrigt:
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 Uppgifterna ochder
23. Hur ménga registrerade har paverkats?

Exakt antal:

Om ni inte kénner till det exakta antalet kan ni uppskatta antalet genom
att fylla i ndgot av de angivna intervallen. Markera endast ett alternativ.

[1 12—-10
[ 112-100
[] 101-1000
[] 2001-120000
[] 10 001—100 000
[] 100 001~500 000
] 500 001—1 miljon
] Over 2 miljon
(] Okant/kan inte ange

24. Hur mdnga uppgifter om registrerade har paverkats?

Exakt antal:

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet och fylla
i nagot av de angivna intervallen. Markera endast ett alternativ.

[ 2-10

[] 12~100

[] 101-1 000

[l 1001—-10 000

[] 10 001-100 000

[] 100 001—-500000

[J 5000011 miljon

[ Overa miljon

[] Oként/kan inte ange
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26. Vilken sorts personuppgifter har incidenten drabbat?
Markera alla alternativ som galler.

[] Ras eller etniskt ursprung

[1 Politiska asikter

[] Religics eller filosofisk 6vertygelse

[1 Medlemskap i fackférening

[1 Genetiska uppgifter

] Biometriska uppgifter

[] Halsa

[ Sexualliv eller sexuell laggning

[] Uppgift om brott

[B Personnummer

Ekonomisk eller finansiell information

[] Officiella dokument

[ Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter)
'] Kommunikationsloggar

[] Metadata om kommunikation

[] Fodelsedatum

@ Identifierande information (till exempel fér- och efternamn)
[] Kontaktinformation

[[] Okand
] Ovrigt:

27. Var personuppgifterna krypterade? Markera endast ett alternativ.

[] Ja, samtliga uppgifter

[] Ja, men inte alla uppgifter
[ Nej

[] Vetinte
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30. Hur har ni agerat efterincidenten?

Datum och tid:
2018-10-15

Atgird:

Handi&ggren far idag méndag den 15 oktober mail frdn godman som informerar att hon inte har
fatt ratt handlingar utan att hon har fatt en annans handlingar. Handldggaren ringer direkt
godman och ber att hon ska makulera handlingarna, vilket hon meddelar att hon har redan gjort
det. Handl&ggaren ringer dven den andra godemannen for att informera att hon har skickat
hennes klients handlingar till en annan godman.

Datum och tid:
2018-10-15

Atgérd:

| samband med att enheten fick vetskap om att fel handlingar
skickats ut upprattades en Lex Sarah-rapport.

Datum och tid:
2018-10-15
Atgird:
Personuppgiftsincident registrerades i Stockholmsstads system
for handelsehantering (1A)

Datum och tid:
2018-10-16

Atgird:

- Introduktion for ny anstillda och imvikariar.
- Personuppgiftsincident och Lex-Sarah finns som stiende punkt pa APT.
- tor av rutiner en

- 1 mad bitrddanda,
- Arendedragning varjo vecka mad paminnalse om vikten av att folja rutiner

- FUT:s handldggare som jobbar med folaktiga utbetainingat Informerar da rutiner som mAste faljas upp 1 syRe R farabygga felakiga uibetalningar

- At rensning, &f en genamgdng av akiarna och se att 13t handiingar finns kvar Fakten, en gangftermin

A ging! Som Lifars av bi ska sakerstilla att rutinan fafjs pp, ratt handiingar bifogas och uppdaterade personuppgifior.
- Parsonuppaiisincident ska anmata, bade HA systemet och Lex Satah av enhetschef.

- En checklista ska uppratias. Chackiistan ska vara som stéd far handtiggare 61 att forsaksa slg alfa delar { processan ha f3lits upp.

Beskriv vad ni har gjort. Har ni
vidtagit atgérder eller avser att
vidta dtgarder for att 16sa problem,
forebygga eller mildra effekterna av
incidenten?

Sidaii avi3
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~ Komplettering/eventuell sekre
36. Den har anmalan kommer att kompletteras.

Markera endast ett alternativ.

[ Ja

Om ni ska komplettera anmélan sa maste det ske skyndsamt.

@ Nej

sekretessbelagd, och varfor.

Har du fragor?

Lds mer om personuppgiftsincidenter
pa var webbplats. www.datainspektionen.se/pui

Om du inte hittar svaret dédr kan du na oss pa e-post
personuppgiftsincident@datainspektionen.se
eller tel 08-657 61 00.
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37. Vi anser att viss information i var anmalan bor omfattas av
sekretess. Beskriv vilken information som enligt er bor vara

Kontakt

Blanketten skickar du per brev till:
Datainspektionen

Box 8114

104 20 Stockholm

Datainspektionen




