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Tryggare skoldag i Varmdd kommun

Forslag till beslut

Redovisning av uppdraget godkanns.

Beslutsniva
Utbildningsndamnden

Bakgrund

Utbildningsndmnden gav i § 82 2017-12-14 forvaltningen i uppdrag att &terkomma med
forslag pa hur:

*’Inga barn eller ungdomar genom kommunens digitala verktyg samt
internetuppkopplingar kan utsdttas for olampligt innehall.”

*”Att alla Virmdos skolor arbetar med fragan samt att ett erfarenhetsutbyte mellan
skolledare sker kring hur regler for mobildagis under skoldagen kan utformas i syfte att
sdkra att egna enheter inte anvénds for att ta del av oldmpligt innehall”.

Arendebeskrivning

Filtrering i det kommunala natverket

Viarmdo kommuns regler for [T-anvindande finns bland annat for att ” ... minska risken
for otillborligt anvindande av kommunal IT-utrustning och internet”. Reglerna tydliggor
att ”du upptrader alltid i tjansten da du anvander Varmdo kommuns ndtverk och
utrustning, eller IT-stod som anskaffats av Varmdoé kommun. Aktiviteter som ar
kriminella, krinkande eller pd annat sétt uppenbart oldmpliga &r forbjudna”.

Med utgangspunkt i dessa regler har bestdllning for filtrering av internettrafik i1 det
kommunala nétverket gjorts till Avdelningen for Digital Utveckling (ADU) 1 SALS-
sektorn. Bestéllning dr godkdnd av kommundirektdren och implementering kommer att
ske under sommaren 2018 innan skolstart HT18. Filtret uppdateras kontinuerligt och &r
baserat pa av leverantor uppréttad databas med internetadresser vilka kategoriserats efter
innehall. Samtliga digitala enheter som ar uppkopplade mot det kommunala nitverket
kommer att omfattas av webfiltret. Filtret ingdr som tjdnst 1 brandvédggen varfor inga
kostnader tillkommer vid inférande av 16sningen.
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Filtrering digitala enheter

Ett fatal av verksamhetens digitala enheter kan dven anvindas pa andra nétverk én
kommunens vid hemlan. Det finns filterlésningar som dr kopplade till enheten istéllet
for natverket.

Elevdatorer

De digitala verktyg som anvénds av elever och barn i Virmdé Kommuns skolor &r
Chromebooks och iPads. Administration och styrning av dess verktyg skots genom
systemen G-Suite for elevdatorer (Chromebooks) och AirWatch for larplattor (iPads).

For elevdatorer (Chromebooks) filtreras oldmpligt innehdll genom funktionen
SafeSearch. Denna funktion &r aktiverad for samtliga skolor. SafeSeach filtrerar bort
véldigt mycket oldmpligt innehall, om oldmpligt innehall tar sig igenom filtret kan detta
rapporteras in av en superanvandare till Google. I Googles administratérskonsol finns
aven specifika internetdomaner manuellt upplagda som godkénda eller icke godkénda.
Att underhalla och konfigurera denna informationsbegransning hanteras av
systemforvaltningen for G-Suite i samrad med skolornas IT-ansvariga. Eftersom
internetfiltrering kommer att ske pa det kommunala nétverket ger G-Suites 16sningar
endast effekt nér den digitala enheten anvénds pé annat nétverk &n kommunens.

Larplattor

For larplattor (iPads) vilka hanteras genom AirWatch finns funktionalitet att blockera
specifika internetdoméiner manuellt. Internetdoménerna skrivs in i en lista for ej tillatna
eller tilldtna. Hantering av detta filter gors av systemforvaltningen av AirWatch inom
ramen for det l1dpande forvaltningsuppdraget. Ett fital skolor har detta aktiverat.

Den manuella hanteringen for blockering av internetdoméner i AirWatch far endast
effekt utanfor det kommunala nétverket i och med inférandet av filtrering genom

kommunens brandvégg. D hanteringen sker manuellt kommer 16sningen ge begrinsad
effekt.

Avtal for 1an av digital enhet

Elevens anvindning av kommunens digitala enheter regleras 1 “avtal for 1an av digital
enhet” som kommer att revideras och presenteras i host enligt § 39, 2018UTN/0155. I
revideringen infors klausuler som berdr anvdndning av den digitala enheten kopplat till
internettrafik i enlighet med Varmdoé kommuns regler for IT-anviandande.

Mobildagis

Rektor beslutar om ordningsregler. Sasom rapporterats i verksamhetsberittelsen har ett
erfarenhetsutbyte genomforts i rektorsgruppen. Enheterna har olika losningar for hur
mobildagis organiseras.

Bedomning

Den filtrering av internettrafik pa det kommunala nétverket som kommer att inforas
under sommaren 2018 tillsammans med nuvarande filtreringsmdojligheter pa digitala
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enheter och justering av avtalstext vid utlan av digitala enheter bedoms utgdra adekvata
sakerhetsatgérder for att skydda mot oldmpligt innehall.

Aven efter implementering av ovan foreslagna 16sningar kan kommunen inte garantera
att atkomst till oldmpligt innehall begrénsas till 100 %. Detta beror pd att ingen teknisk
16sning som garanterar hundraprocentig filtrering av oldmpligt innehéll finns tillginglig
pa marknaden.

Ekonomiska konsekvenser

Forslaget bedoms inte ha ndgra ekonomiska konsekvenser da filterfunktion pa det
kommunala nétverket finns som tilldggstjdnst i kommunens brandvégg. Funktionerna
for filtrering 1 G-suite och Airwatch ingar i upphandlad tjénst.

Konsekvenser for miljon
Forslaget bedoms inte ha nagra konsekvenser for miljon.

Konsekvenser for medborgarna
Forslaget bedoms inte ha ndgra konsekvenser for medborgarna.

Konsekvenser for barn
Forslaget medfor att risken for barn att utsittas for olampligt innehall minimeras.

Arendets beredning

Arendet har beretts av avdelning styrning och kvalitet i samrdd med representanter fran
avdelningen for digital utveckling samt avdelning forskola/skola, rektorsgruppen.

Handlingar i arendet

Nr Handling Bildggs/Bilaggs ej
1 UTN §82 2017-12-14, Tryggare skoldag Bildggs ej
UTN §39 2018-04-18, Avtal for 1an av digitala Bildggs ej
enheter

Sandlista for beslutsexpediering
Forskolechefer och rektorer i kommunal regi
IKT-strateg, kultur- och utbildningssektorn
Avdelningen for digital utveckling

Pia Andersen Mats Lundstrom
Chef kultur- och utbildningssektorn Chef avdelning forskola och skola



