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Inledning

En god intern kontroll handlar om att analysera befintliga risker samt vidta atgdrder for att minimera dessa. Intern kontroll &r en process, dir
savil den politiska och den professionella ledningen samt ovrig personal samverkar. Arbetet med intern kontroll utformas for att med rimlig grad
av sikerhet uppna foljande:

Trygga stadens tillgédngar.

Sakerstilla att lagar, foreskrifter och riktlinjer {oljs.

Sédkra att resurser anvédnds enligt beslut, att verksamheten ar &ndamaélsenlig och kostnadseffektiv.
Sékra en tillforlitlig finansiell rapportering och information om verksamheten

Skydd for fortroendevalda och anstéllda mot oberéttigade misstankar.

Det grundldggande syftet med intern kontroll dr att sékerstilla att lagstiftningens krav och de av fullméiktige faststillda malen uppfylls. Den
interna kontrollen ska omfatta mal och strategier, styrning och uppfoljning samt skydd av tillgdngar. Inom dessa omraden ska det finnas
inbyggda uppfdljnings- och kontrollsystem som sdkrar en effektiv forvaltning och forebygger allvarliga fel eller forluster.

Néamndens ansvar for den interna kontrollen ar styrt via kommunallagens 6 kap 7§. Namnderna ska var och en inom sitt omrade se till att
verksamheten bedrivs i1 enlighet med de mal och riktlinjer som fullméktige har bestimt samt de foreskrifter som géller for verksamheten.
Néamnderna ska ocksa se till att den interna kontrollen &r tillrdcklig samt att verksamheten bedrivs pa ett i 6vrigt tillfredsstéllande sétt. Detta
giller dven ndr varden av en kommunal angeldgenhet med stdd av kommunallagen 3 kap. 16 § har lamnats 6ver till ndgon annan. Det innebér att
varje ndmnd ansvarar for att utforma och organisera den interna kontrollen och finna effektiva system for uppfdljning.

Kommunstyrelsen har ett §vergripande ansvar for den interna kontrollen inom staden. Revisorernas uppgift dr enligt kommunallagen 9 kap. 9 §
att préva om bl.a. den kontroll som gors inom ndmnderna éar tillracklig.

Stadsledningskontoret utfardar anvisningar for tillimpningen av foljande regler i samrédd med revisionskontoret.

Revidering i samband med tertialrapport 1

Stadsledningskontoret har gett forvaltningarna aterkoppling avseende upprittade védsentlighets- och riskanalyser samt interna kontrollplaner.
Forvaltningen har bland annat fatt pdpekanden om att internkontrollplanens metodbeskrivning behdvde ses 6ver. Beskrivningen av kontrollerna
har darfor kompletterats och fortydligats. For ett par kontrollomrdden har uppfoljningsansvarig bytts ut pa grund av personalforédndringar.

Aven visentlighets- och riskanalysen har uppdaterats med ytterligare risker kopplade till fullmiktiges mal 1.2 Tidiga sociala insatser skapar
Jjdmlika livschanser for alla. Stadsdelsforvaltningarna har under 2017 gemensamt identifierat stadens stérsta utmaningar inom
verksamhetsomradet. Samtliga stadsdelsndmnder har uppmanats att komplettera sin vasentlighets- och riskanalys med dessa utmaningar. Det
handlar dels om risken att personer lever under otrygga boendeforhéllanden, dels om risken att den enskilde inte fir det samordnade stod/vard
som hen har behov av (se sammanstéllning i slutet av detta dokument).
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Namndens arbete med intern kontroll

Néamndens internkontrollarbete ska bestd av tre delar. Namnden ska ha faststillt ett aktuellt system for internkontroll, arligen genomfora en
vésentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet for internkontroll ska ses over arligen och vid
behov revideras. Vidsentlighets- och riskanalysen genomfors 1 flera steg. Nimnden ska identifiera de viktigaste processerna/arbetssitten for att
uppnd kommunfullméktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssétten ska oonskade hdndelser identifieras. Dessa ska virderas (1-5) utifran vilka konsekvenserna blir om hindelsen intréffar samt hur
sannolikt det &r att hindelserna intréffar. Utifran riskvérdet beslutas om den odnskade hdndelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar ndimnden hur de 16pande kontrollerna/arbetssitten ska foljas upp. Internkontrollplanen faststélls i samband med
verksamhetsplanen och foljs upp i samband med verksamhetsberéttelsen.

Namndens organisation for den interna kontrollen

Stadsdelsndmnden

Néamnden ska arligen faststilla en internkontrollplan som syftar till att f6lja upp att det interna kontrollsystemet fungerar tillfredsstéllande inom
ndmndens verksamhetsomrade.

Till nimnden framléggs ett forslag till internkontrollplan baserad pa en vésentlighets- och riskanalys. Internkontrollplanen innehéller
omraden/rutiner som ska granskas sirskilt under verksamhetsaret for att sékerstilla att mal uppnas, att regelverk efterlevs och fastlagda kontroller
genomfors.

Néamnden ska forsékra sig om att granskningarna enligt internkontrollplanen genomf6rs och vid behov vidta atgarder som sékerstiller att den
interna kontrollen &r tillracklig. Vid misstanke om brott av formogenhetsrittslig och eller fortroendeskadlig karaktér ska ndmnden utan oskéligt
dr6jsmal vidta atgarder.

Stadsdelsdirektoren

Stadsdelsdirektoren ansvarar for att en vdsentlighets- och riskanalys genomfors och dokumenteras, samt for att med denna som underlag upprétta
forslag till internt kontrollsystem.

Stadsdelsdirektoren ska rapportera till namnden hur internkontrollplanen genomfors, hur den interna kontrollen fungerar samt foresla namnden
nddvindiga atgirder for att sékerstélla att den interna kontrollen &r tillracklig.

Stadsdelsdirektor ska omgaende informera ndmnden om det hos forvaltningen upptécks brister 1 internkontrollen, och d@ven revisionskontoret, om
det hos forvaltningen uppdagas forhdllanden som medfor misstanke om brott av formdgenhetsrittslig och eller fortroendeskadlig karaktér.

Avdelningschef

Avdelningschefen har ansvar for den l6pande interna kontrollen inom sin verksamhet. Det innebér att bl.a. att bygga in kontroller i
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handléggningsrutiner for att sdkerstilla att lagar och forordningar, kommuncentrala regler och anvisningar samt ndmndens/forvaltningens beslut
och direktiv f6ljs upp och dr kénda.

Avdelningschefen ska forsikra sig om att den l10pande interna kontrollen ar tillrdcklig och vid behov vidta atgérder. I uppgifterna ingéar bl.a. att
svara fOr att personalen arbetar mot de mél och de resultat som &r beslutade och att arbetsmetoder och arbetsrutiner Gverensstimmer med kravet
pa en god intern kontroll.

Avdelningschefen ska arligen ta fram underlag till en risk- och vésentlighetsanalys inom sitt verksamhetsomrade, vidta atgirder vid avvikelser i
den 16pande interna kontrollen och rapportera till stadsdelsdirektoren.

Verksamhetschef/Enhetschef

Verksamhetschefen/enhetschefen har ansvar for den interna kontrollen inom sin verksamhet. Det innebér att bygga in kontroller i sina
handlidggningsrutiner for att sdkerstélla att lagar och forordningar, stadens regler och anvisningar samt nimndens/foérvaltningens beslut och
direktiv f6ljs upp och ar kénda.

Verksamhetschefen/enhetschefen ska forsikra sig om att den 16pande interna kontrollen &r tillrdcklig och vid behov vidta atgérder. I uppgifterna
ingdr bl.a. att svara for att enhetens personal arbetar mot de mal och de resultat som &r avsedda och att arbetsmetoder och arbetsrutiner
overensstimmer med kravet pa en god intern kontroll liksom for att en god intern kontroll upprétthalls.

Verksamhetschefen/enhetschefen ska vara avdelningschefen behjélplig 1 upprittandet av underlag till en vasentlighets- och riskanalys inom
verksamhetsomradet. Verksamhetschef/enhetschef har ocksd 1 ansvar att vidta atgérder vid avvikelser i den l6pande interna kontrollen och
rapportera till avdelningschefen.

Medarbetarna

Samtliga anstillda ar skyldiga att f6lja de regler och rutiner som géller for verksamheten for att uppné en siker och effektiv verksamhet. Alla
medarbetare har skyldighet att rapportera avvikelser till ndrmast 6verordnad chef.

Internrevisor/kvalitetschef

Pa uppdrag av stadsdelsdirektoren sammanstéller forvaltningens kvalitetschef avdelningarnas vasentlighets- och riskanalyser.
Sammanstillningen anvdnds som underlag nér forslaget till internkontrollplanen tas fram.

De beslutade kontrollerna genomfors enligt internkontrollplanen, granskningarna kan utforas av olika nyckelfunktioner. Kvalitetschefen ska ha
tillgang till alla uppgifter frin granskningarna och sammanstéller en rapport som ldmnas till stadsdelsdirektoren.

Kvalitetschefen har en rddgivande funktion inom forvaltningen. Beslut om atgérder fattas av berord chef och/eller stadsdelsdirektor.

Verksamheternas interna kontroll
Det priméra syftet med den l6pande interna kontrollen dr att chefen kan forsdkra sig om att géllande lagar, regler och riktlinjer foljs samt att
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sdkerstilla att malen for verksamheten uppnas. Kontrollerna syftar ocksa till att sikra att resurserna utnyttjas pa bésta sitt samt skydda
medarbetare mot misstankar och oegentligheter. Kontrollen ska ses som ett hjdlpmedel i1 styrningen och integreras i den ordinarie verksamheten.
Det ér chefens ansvar att utarbeta en internkontrollplan f6r den egna verksamheten, baserad pd en vésentlighets- och riskanalys, samt att
dokumentera kontroller som visar att den egna organisationen foljer de foreskrifter som géller for verksamheten.

Kartldggning och analys av risker

I enheternas uppdrag ingér att diskutera vilka risker som finns for att lagar, regler och riktlinjer inte f6ljs, samt méal for verksamheten inte uppnas,
inom den egna verksamheten. Exempel pé risker kan vara att obehorig personal delar ut fel medicin, att gillande dokumentationsregler inte foljs
eller att forskolebarn skadas eller forsvinner vid lek. Enheternas vésenlighets- och riskanalyser gors i samband med verksamhetsplaneringen, som
1 sin tur baseras pa nimndens verksamhetsplan och utgér fran ndmndens érliga plan for den interna kontrollen.

Riskbedomning

For varje risk eller oonskad hindelse beddms sannolikheten att risken infinner sig alternativt handelsen intréaffar, dérefter sker en vardering av hur
allvarlig konsekvensen skulle vara for verksamheten. Den interna kontrollen ska inriktas pé att forebygga oonskade hdndelser och minimera
risker av olika slag. Odnskade héndelser som har ett hogt riskvarde, dvs. produkten av sannolikheten (skala 1-5) och konsekvensen (skala 1-5),
ska dtgirdas.

Identifiering av atgdrder och vilka kontrollomrdden som dr sdrskilt viktiga att kontrollera.

En avvigning mellan kontrollkostnad och kontrollnytta méste goras. De fordelar som uppnas tack vare utokade kontroller och atgarder, kan
annars fortas av kostnaden for att utfora kontrollerna. Nir en visentlighets- och riskanalys genomforts, och lampliga kontrollomraden och
atgdrder har identifierats, ska en plan for genomférande av kontrollerna upprittas.

Det &r viktigt att planeringen av den interna kontrollen ingér i den arliga verksamhetsplaneringen. Varje chef ansvarar for denna planering, samt
for att kontrollerna genomf6rs och dokumenteras. Eventuella brister som behdver rittas till ska noteras sirskilt.

Uppfoljning och kontroll av privat- och entreprenaddriven kommunal verksamhet

Systematisk verksamhetsuppfoljning ar viktigt for att sékra att bestillda insatser genomfors och haller utlovad kvalitet. Kommunfullméktige har
beslutat om en gemensam uppfoljningsmodell for vard- och omsorgsboende, dagverksamhet, hemtjinst, ledsagning och avldsning.
Uppfoljningen omfattar alla driftsformer dvs. entreprendrer, privata utforare enligt ramavtal och kundvalssystem samt utforare i egen regi. Alla
verksamheter som ir beligna inom nimndens omrade och de verksamheter inom ramavtal som Ostermalm har uppfoljningsansvar for, foljs upp
varje r. I verksamhetsplanen, under rubriken Kvalitetsarbete, beskrivs ndmndens planerade uppfoljningar inom socialtjdnst och dldreomsorg
2018 narmare.

Inom omrédet parkmilj6 f6ljs entreprendrer upp genom t ex manadsvisa byggmoten med entreprendr, granskning av dagbdcker samt genomgang
av drenden fran Tyck till-appen.
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Namndens internkontrollplan
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Riskmatris
5 Lag
Sannolikhet Konsekvens
4 5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mgjlig Kéannbar
2 Mindre sannolikt Lindrig
7 10 1 Osannolikt Férsumbar
8 1
2

1 2 3 4 5

Konsekvens

-

Sannolikhet

°Kritisk°Medium Totalt: 11
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Process Nr Oonskad héandelse Sannolikhet Konsekvens Riskvarde Atgird

Barnsékerhet i forskola och 1 Barn eller personal skadar sig 2. Mindre 4 Allvarlig 8 Aterkommande utbildningar.

parklekar allvarligt sannolikt

Krisberedskap 2 Verksamheten har inte 3.Mgjlig 5.Mycket allvarlig 15 Uppdatering, revidering
beredskap att hantera olyckor, krisledningsplan, rutiner och
kris- och katastrofsituationer. checklistor

Systematiskt 3 Brukare, personal eller lokaler ~ 2.Mindre 5.Mycket allvarlig 10 Uppfdljning av SBA pa

brandskyddsarbete kommer till skada. sannolikt enhetsniva samt

utrymningsdvningar.

Trygg och rattssaker 4 Informationsoverféringen 3.Mgjlig 4 Allvarlig 12 Uppféljning av avvikelser.

aldreomsorg mellan Trygghetsjouren och
stadsdelen ar undermalig.

Redovisning 5 Den korrekta momstypen dras  3.Mgjlig 2.Lindrig 6 Momskontroll framst
inte av vid betalning. For bidragsmoms. Justering och
mycket eller for lite moms dras information till berérda.
av

Lénehantering 6 Lon betalas inte ut alt. fel 16n 4.Sannolikt 3.Kannbar 12 Implementera
betalas ut. Léneskulder hanteringsordning for intern
uppstar. kontroll av I6nehandlaggning.

Barnrattsperspektiv 7 Barns behov beaktas inte. 3.Mgjlig 3.Kannbar 9 Uppféljning av rutiner,

enheternas egenkontroll.

IT- och informationssékerhet 8 Uteblivna eller férsenade 4.Sannolikt 3.Kénnbar 12 Checklista for introduktion av
behdrigheter leder till att nyanstallda uppdateras.
personal inte kan utfora sitt Rutinbeskrivningar tas fram,
jobb. inkl. vem som skoter intern

behdrighetsadministration i de
fall behorigheter inte bestalls
direkt i Serviceportalen.

Kontrollmiljé: Identifiering av 9 Deltagarforteckning och syfte 3.Mdjlig 4 Allvarlig 12 Uppféljning och information,

fortroendeskadliga poster ldamnas inte in vid riktade atgarder till dem som
representation. inte foljer gallande regelverk.

Offentlighet och sekretess 10 Brister i insamling och 3.Mgjlig 3.Kannbar 9 Inventering av behandling och

hantering av personuppgifter
som leder till att
personuppgifter blir tillgangliga
for obehoriga.

laglig grund for
personuppagifter, utarbetande
av rutiner for gallring av
personuppgifter samt
utbildning for anstallda.
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Process

Nr

Oonskad handelse

Sannolikhet

Konsekvens

Riskvarde

Atgird

Upphandling och inkép

11

K&p utanfor avtal.

3.Méjlig

3.Kannbar

9

Uppfdljning av avtalstrohet.
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Namndens planerade uppfoljning av den Iopande kontrollen
1.1 Alla barn i Stockholm har goda och jamlika uppvaxtvillkor
Process:
Barnsakerhet i forskola och parklekar
Arbetssatt:
HLR
SEREIGG LI 17 Beskrivning av uppfoljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Varje forskolechef Barn eller personal skadar
planerar for utbildning sig allvarligt
enligt arshjul, samt vid
introduktion av nyanstalld
personal arligen.
Granskning av att Stickprovskontroll. Foljs Eija Pohjanen
aterkommande upp i samband med T1, T2
utbildningar genomfors samt VB.
som en del av enheternas
systematiska
sakerhetsarbete
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1.3 Stockholm ar en stad med levande och trygga stadsdelar
Process:
Krisberedskap
Arbetssatt:
Arbete utifran krisledningsplan
Lopande Uppfoljning av _— e .. e s
kontroll/Systematiska Oonskad handelse arbetssatt/lopande G ) 0 Ui e LIsiet) iy eI 4 Ansvarig
| kontroll kontroll

kontroller kontroll
En gemensam Verksamheten har inte
krisledningsévning med beredskap att hantera
andra innerstadsdelar olyckor, kris- och
genomférs dar varje katastrofsituationer.
forvaltni k
eor:l\iISt 2;:3 ls(;kile;gera Kontroller av Uppfoéljning kommer Said Kanni
krisledningsplaner. risberedsicap g\e/r?icr)mr;/fStrbailsdiE;egrs insatser

dar férvaltningen kommer

fa aterkopplingskort med

det som anses bra och det

som behover forbattras.
Process:
Systematiskt brandskyddsarbete
Arbetssatt:
Folja stadens riktlinjer for systematiskt brandskyddsarbete
Lopande Uppfoljning av A R .. .
kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande e Gl e wEpiliing L Eeehier m el Ansvarig

kontroller

kontroll

[ kontroll

kontroll

Enhetschefer ansvarar for
att ett aktivt

Brukare, personal eller
lokaler kommer till skada.
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Lopande Uppfoljning av _— e .. e
kontroll/Systematiska Oonskad handelse arbetssatt/lopande ?f::{:,‘é“mg 2R W e r:r:?rilior uppfoljning / Ansvarig
kontroller kontroll
brandskyddsarbete pagar Kontroll av Kontrollerna omfattar Said Kanni
inom enheten, for att verksamheternas verksamheter inom
personalen har systematiska avdelningarna férskola och
nodvandiga kunskaper brandskyddsarbete. parklek, socialtjanst och
och for att atgarder aldreomsorg. Vissa
initieras for att uppratthalla kontroller &r planerade,
brandskyddet. andra meddelas med kort

varsel. Kontroller gors

baserat pa

avvikelserapporter i IA,

samt utifrén en

"turordningslista“.
1.7 Alla aldre har en trygg alderdom och far en aldreomsorg av god kvalitet
Process:
Trygg och rattssaker aldreomsorg
Arbetssatt:
Trygghetsjouren skickar manadsvis sammanstallning dver avvikelser.
Lopande Uppfoljning av _— A .. e s
kontroll/Systematiska Oonskad handelse arbetssatt/lopande e G i) e HEpa) e LIEee) iy i 4 Ansvarig

kontroller

kontroll [ kontroll

kontroll

Trygghetsjouren férmedlar
incidentrapportering och
annat kring den enskilde
direkt till ansvarig
handlaggare. Ett antal
ganger per ar skickas en
sammanstallning till
avdelningschefen.

Informationsdverféringen
mellan Trygghetsjouren
och stadsdelen ar
undermalig.
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SEpElICE B 21 Beskrivning av uppféljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Enhetschefen foljer upp Uppfdljning av Granskning av ett urval Helena
att handlaggaren har incidentrapportering samt (stickprov) protokoll fran Grantz
vidtagit atgarder samt att vidtagna atgarder sker i aktgranskningar for att
det finns rutiner pa samband med aktgranskning.  kontrollera att uppféljning
omradet som minskar har skett.
risken for att handelsen
upprepas.
3.5 Stockholms stads ekonomi ar langsiktigt hallbar
Process:
Redovisning
Arbetssatt:
Momskontroll
Lopande .. .. Uppféljr_\_ing__av Beskrivning av uppfoljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Fakturor lases in till en Den korrekta momstypen
kontrollant och skickas dras inte av vid betalning.
darefter till godkannare. For mycket eller for lite
moms dras av
Kontroll samt korrigering Kontroll av sk. bidragsmoms Kontroll av moms gors Catharina
av moms samt att moms dras vid manatligt av Sandén

anvandning av First Card.

redovisningsansvarig
utifran Agressorapport
TLO14.




Tjansteutlatande

Sid 15 (24)
4.2 Stockholms stad ar en bra arbetsgivare med goda arbetsvillkor
Process:
Lonehantering
Arbetssatt:
Beslutsattesterande chefer signerar I6nelistan samt kanner till nAmndens rutiner avseende kontroll av 16n.
SR AU & Beskrivning av uppféljning  Metod foér uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Cheferna e- attesterar . Lon betalas inte ut alt. fel
preliminar I6neutrakning i 16n betalas ut.
Lisa sjalvservice innan Léneskulder uppstar.
I6nebryt, eventuella fel
anmals till
serviceforvaltningen. Efte
r I16nekdrningen signerar
chefen personallonelistan.
Uppf6ljning av manuella Resultatet av HR- Periodiserade Jessica
inrapporteringar av 16n i avdelningens uppfdljning foljs  kontroller sker kvartalsvis. Alfredsson
jamforelse med upp i ledningsgrupperna pa
foregaende ars utfall for respektive avdelning.
perioden pa
forvaltningsniva av HR .




Tjansteutlatande

Sid 16 (24)
4.4 Stockholm ar en stad som respekterar och lever upp till barnets rattigheter i enlighet med FN:s
barnkonvention
Process:
Barnrattsperspektiv
Arbetssatt:
Barnrattsperspektivet uppmarksammas nar foraldrar och vardnadshavare aktualiseras inom socialtjansten.
SEpElIGE Ll Beskrivning av uppféljning  Metod for uppfoljning /
kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Barnrattsperspektivet Barns behov beaktas inte.
dokumenteras i arenden
dar barn eller
vardnadshavare berors.
Enhetschef ansvarar for Aktgranskning Granskning av ett Jan Rénnberg
att kontrollera att slumpmassigt urval av akter
barnrattsperspektivet genomfors vid minst ett
uppmarksammas i tillifalle per ar. Enheterna

handlaggningen.

rapporterar resultatet i
samband med VB.

4.7 Stockholm ar en demokratisk stad dar invanarna har inflytande

Process:

IT- och informationssakerhet

Arbetssatt:

Behdrighetstilldelning och introduktion/utbildning i system

Lopande
kontroll/Systematiska
kontroller

Oonskad handelse

Uppfoljning av
arbetssatt/Iopande
kontroll

Beskrivning av uppféljning
|/ kontroll

Metod for uppfoljning /
kontroll

Ansvarig
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Lopande Uppfoljning av _— e .. e
kontroll/Systematiska Oonskad handelse arbetssatt/lopande S5 G €87 O AlIiie) Lo Eee e M sl ] Ansvarig
|/ kontroll kontroll
kontroller kontroll
"Behdriga bestallare" inom Uteblivna eller forsenade
enheterna bestaller behdrigheter leder till att
behdrigheter till relevanta personal inte kan utféra
verksamhetssystem till sitt jobb.
nyanstallda medarbetare i
Serviceportalen.
| samband med byte av Kontroll av att utbildning Carolina
leverantor, projektet GSIT sker samt att regler och Bjurling
2.0, genomférs en rutiner uppdateras.
verksamhetskartlaggning
och behériga bestéllare
utses. De far en
genomgang av rutinerna
for behdrighetsbestallning.
Bestallningspaket/anpass
ade mallar ska tas fram.
Process:
Kontrollmiljo: Identifiering av fortroendeskadliga poster
Arbetssatt:
Intern och extern representation sker enligt stadens regelverk och redovisas korrekt
Lopande Uppfoljning av _— A .. e s
kontroll/Systematiska Oonskad handelse arbetssatt/lopande T B BB ot Ansvarig

kontroller

kontroll [ kontroll

kontroll

Beslutsattestant
kontrollerar att
deltagarférteckning och
syfte framgar av
underlaget vid intern och
extern representation.

Deltagarforteckning och
syfte lamnas inte in vid
representation.
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SEpElICE B 21 Beskrivning av uppféljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Kontroll av Granskning av konton Varje tertial gors en kontroll  Catharina
fortroendeskapande avseende; kurser och av fakturor som utgor Sandén
poster utbildningar, konferenser, fortroendeskapande poster.
personalrepresentation, Alla fakturor tas fram och
resekostnader och hotell och  darifran gors en
logi. stickprovsgranskning.
Process:
Offentlighet och sekretess
Arbetssatt:
Efterlevnad av hantering av personuppgifter utifran dataskyddsférordningen.
Lopande .. .. Uppféljr_\_ing__av Beskrivning av uppfoljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Uppféljning att atgarder Brister i insamling och
vidtas utifran stadens hantering av
rekommenderade personuppgifter som leder
aktiviteter infor inférande till att personuppgifter blir
av dataskyddsforordning. tillgangliga fér obehdriga.
Hantering av Ny personuppgiftslagstiftning  Kontroll av att utbildning Ulrika
personuppgifter kommer under aret som sker samt att regler och Josephson
kraver en uppdatering av rutiner uppdateras. Westberg
regler och rutiner utifran
dataskyddsférordningen.
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4.8 Offentlig upphandling utvecklar staden i hallbar riktning
Process:
Upphandling och inkop
Arbetssatt:
Anskaffning av varor och tjanster foljer stadens upphandlingspolicy
SEpElIGE Ll Beskrivning av uppféljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig
| kontroll kontroll
kontroller kontroll
Behoriga bestallare K&p utanfor avtal.
anskaffar varor och
tjanster inom ramen for
ingangna avtal.
Uppfdljning av avtalstrohet  Kontroll utifrén ett urval av Stickprovskontroller Roger
konton genomfors i samband med Mellroth
tertialrapport 2.




Vasentlighets- och riskanalys

Tjansteutlatande
Sid 20 (24)

Process Arbetssitt Oonskad handelse Riskvarde Atgird
Barnséakerhet i forskola och Egenvard Barn som har ratt till egenvard pa 8 Uppf6ljning av rutin fér egenvard
parklekar forskolan far inte medicin
Kdhantering inom K& och placering sker enligt Regelverket foljs inte 4 En rutin f6r egenkontroll
forskoleverksamheten regelverk avseende tillampning av stadens
regelverk for kbhanteringen inom
férskolan tas fram.
Rutin fér sommarférskola Bristande kontinuitet, barn riskerar 9 En rutin for forskolornas
att fa byta forskola flera ganger. placering av barn under
sommarmanaderna tas fram.
Orosanmalan inom forskola och Akutmatris for forskolan tillampas Orosanmalan gors inte. 12 Uppfdljning av att akutmatris
parklek tilldampas
Beslut om insatser inom Bestallning av insats. Beslutad insats verkstalls inte. 9 Uppfdljning av rapportering, €j
socialtjansten verkstallda beslut till IVO
Férebygga hemléshet Personer som lever under osakra Personer lever under otrygga 8 Tydliggéra bolotsens uppdrag for
boendeforhallanden far stod i att boendeférhallanden nyanstallda socialsekreterare,
sbka bostad. som en del i den
verksamhetsnara introduktionen,
samt att personer med
hemmavarande barn prioriteras.
LSS-boenden God hygiensk standard inom LSS- Basala hygienrutiner brister 9 Uppféljning av egenkontroll
boenden
Goda hemforhallanden inom LSS- Brukare forsvinner fran LSS- 12 Uppfdljning av sékerhetsrutiner
boende boende
Samverkan med halso- och Arbetet runt den enskilde beskrivs Den enskilde far inte det 8 Uppmuntra till och tydliggéra for

sjukvarden

i lokala
samverkansdverenskommelser
mellan stadsdelsnamnden och
landstinget, en for barn och en fér
vuxen.

samordnade stod/vard som hen har
behov av.

den enskilde att hen har
mojlighet att kalla till SIP-moten,
samt gora
samverkansoverenskommelsen
kand bland berérda medarbetare
inom socialtjanstens
verksamheter.
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Process Arbetssatt Oonskad héandelse Riskvérde Atgird
Markarbeten pa parkmark Entreprendren utfér gravarbeten i Skade- och brandrisk om elfel 10 Entreprendren ska begéra ut
marken vid allt fran storre uppstar pa grund av gravarbeten. ledningskartor ur samlingskartan
parkinvesteringsprojekt till mindre fran trafikkontoret vid samtliga
kompletteringsarbeten. gravningsarbeten. Att detta har
gjorts kontrolleras pa byggméten
och kravstalls i upphandling.
Sakerhetskontroll av lekplatser Genom okulara besiktningar Sakerhetsbrist uppstar mellan 12 Framtagande av rutinbeskrivning
och lekutrustning sakerhetsbesiktningarna for kontroll av entreprendren
Tradvard Inventering, atgardsplan samt Trad och grenar kan falla ner och 12 Kontroll att rutinbeskrivning for
beskarning, nedtagning och orsaka skador inventering, atgardsplaner och
nyplantering av trad tradvard foljs.
Uppfoljning av parkentreprenader | Platsbesdk Avtalen foljs inte, renhallning och 9 Kontrollera att framtagen
skotsel av parker och gronomraden rutinbeskrivning for uppfoljning
blir eftersatt. av parkentreprenader foljs.
Vattenprovtagning av plaskdamm | Vattenkvalitén kontrolleras av Vattnet blir otjanligt mellan 12 Kontrollera att framtagen
upphandlad konsult provtagningstillfallena rutinbeskrivning for uppfdljning
av upphandlad konsult for
vattenprovtagning foljs.
Bevaka att nAmndens behov av Deltagande i tidig planering Brist pa park, forskola, 8 I regelbundna métesforum foéra
verksamheter och parker tillsammans med sbk, explo och servicebostader och aldreboende dialog med berdrda
kommer med tidigt i tk. uppstar vid nybyggnation. verksamheter inom
stadsplaneringen. stadsdelsférvaltningen for att
sakerstalla att ratt behov av
verksamheter framfors i tidigt
skede till stadsbyggnadskontoret,
exploateringskontoret och
trafikkontoret.
Trygg och rattssaker Anmalan Lex Maria Anmalan gors inte 8 Sakerstall att rutiner ar
aldreomsorg uppdaterade och kanda.
Anmalan Lex Sarah Anmalan gors inte 8 Sakerstall att rutiner ar
uppdaterade och kénda.
Avtalsuppféljning Entreprendr levererar inte 6 Kontinuerlig uppféljning av

verksamhet enligt avtal.

entreprenaders verksamhet
utifran lagar och gallande avtal.
Precisera vilka sanktioner som
drabbar utférare som inte lever
upp till avtal.
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Process Arbetssatt Oonskad héandelse Riskvérde Atgird
Ramtid Risk for otydliga bestéllningar vilket 9 Stickprovsvisa kontroller av
forsvarar arbetet med att ta fram utférda bestallningar.
genomférandeplaner.
Regelbundna avstdmningsmoten Uteblivna avstamningsmoten kan 9 Kontroll av antal méten som
mellan bestallare och utférare resultera i omvardnadsinsatser bestallare och utférare genomfor
inom hemtjansten som inte motsvarar brukarens under en bestamd tidsperiod.
behov.
Rattssaker och likvardig Bistandsbeddmningen ar inte 9 Vidareutveckla befintlig
bistdndsbeddémning. likvardig med 6vriga staden. redovisningsrutin for att félja upp
och rapportera avslag till vard-
och omsorgsboende.
Schemalaggning inom hemtjanst/ Schemalaggning fungerar inte. 9 Uppfdljning av anvandning av
Vard och Omsorgsboende system for schemalaggning
Sakra rutiner for handhavande av Risk for bristande redovisning samt 8 Sakerstall att rutiner ar
enskild brukares privata medel stold uppdaterade och kénda.
Uppféljning av tilldampning av
befintliga rutiner
Forsorjningsstod Rutin for uppfdljning av Utbetalning av forsorjningsstdéd gar 8 Uppfdljning och kontroll av
bankkontonummer vid utbetalning till fel person att befintlig rutin efterlevs.
av forsorjningsstod.
Kvalitetsutveckling och larande Information om géllande Information finns men berdrda 9 Projekt for utveckling av
organisation styrdokument, regler och riktlinjer medarbetare/chefer hittar den inte, férvaltningens samarbetsyta och
finns tillgangliga for alla vet inte var de ska leta. anvandningen av gemensamma
medarbetare. gruppdiskar.
Kontinuerliga férbattringar av Resultat och erfarenheter fran 6 Fortsatta utbildningsinsatser om
namndens system for intern interna kontroller tillvaratas intern kontroll
kontroll. inte/kontroller och rutiner utvecklas s .
inte Uppfdljining av interna kontroller
’ tidigarelaggs, sa att dessa kan
utgdra underlag i arbetet med VP
2018.
Redovisning Respektive verksamhet Betalar for hardvara/konton/system 6 Kartlaggning och koppla aktuella

sakerstaller att de endast betalar
for hardvara/konton/system som
ar aktuella

som inte langre anvands.

anvandare/hardvara/konto till
KST (agarbyten maste ske
reglerat/kontrollerat). Informera
forvaltningens chefer om hur de
ska anvanda GSIT-kollen.
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Process Arbetssatt Oonskad héandelse Riskvérde Atgird
Samverkan och systematiskt Arbetsgivaren ansvarar for Brister i arbetsmiljon atgardas inte 12 Uppféljning av skyddsronder
arbetsmiljéarbete arbetsmiljén och ska se till att genomfors i samtliga
kraven i arbetsmiljdlag, verksamheter.
férordningar och foreskrifter
uppfylls.
Rutiner for att hantera och Alla verksamheter har kdnnedom Sakerhetsrutiner foljs inte. 12 Uppféljning av enheternas
férebygga hot och vald. om och féljer férebyggande arbete mot hot och
forvaltningens/enhetens rutiner for vald.
att forebygga, hantera och folja
upp incidenter och handelser
IT- och informationssékerhet Behorighet till SLL IT-system Informationssékerheten 9 Uppfdljning av efterlevnad av den
brister/obehdrig far atkomst rutin som togs fram 2017.
Lépande paminnelser, kontroller
och borttagning av anvandare.
Behdorighetshantering for Atkomst till sociala systemet 9 Uppféljining av befintlig rutin.
verksamhetssystem (andringar (information och personuppagifter) Lépande paminnelser, kontroller
och avslut) efter att medarbetare slutat . och borttagning av anvandare.
(Parainn: galler bade egen regi
och externa utférare.)
Dokumentation inom socialtjanst Dokumentationen foljer inte lagar 9 Socialtjanst: Enhetens
och aldreomsorg sker i enlighet och riktlinjer. egenkontroll, t..ex.
med stadens riktlinjer aktgranskning.
AO: Egenkontroll for att sékra
dokumentationens kvalitet.
Sakerhetsmedveten hantering av Hackare, intrangsforsok, 9 Paminnelser till alla anvandare
mejl, sms och telefonsamtal overbelastningsattacker via spam om att det ar viktigt att aven
med lankar, bluffsamtal m.m. enskilda medarbetare agerar
sakerhetsmedvetet, genom att ill
exempel inte klicka pa lankar i e-
post fran "misstankta” avsandare,
genom att valja starka I6senord
och genom att aldrig lamna ut
sina inloggningsuppgifter pa
uppmaning.
Kontrollmiljo: Identifiering av Kontokortsinnehavare féljer rutiner Regler och riktlinjer for inkdp foljs 9 Uppfdljning och information,

fortroendeskadliga poster

for inkdpskort

inte

riktade atgarder mot de som inte
foljer regelverket.
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Process Arbetssatt Oonskad héandelse Riskvérde Atgird
Offentlighet och sekretess Arkivering och gallring sker i Handlingar som ska bevaras 9 Arkivorganisationen ses 6ver och
enlighet med arkiveras inte. Uppgifter som ska arkivredogérare utses.
hanteringsanvisningar gallras, gallras inte. Information om
hanteringsanvisningar.
Skydd av kansliga och Dokument med kansliga och 9 Information och rutinbeskrivning
integritetskrankande uppgifter, vid integritetskrankande uppgifter ang. saker utskrift. Komplettera
kopiering och utskrift. ligger synliga och tillgangliga for befintlig med beskrivning (lagg till
obehdriga att det ar viktigt att kontrollera
vilka skrivare som &r instéllda pa
verksamhetens datorer).
Synpunkts- och Inkomna synpunkter i form av Klagomal, berém och idéer 9 Uppdatera rutiner och riktlinjer for
klagomalshantering klagomal, men aven idéer och observeras inte, besvaras eller hantering av klagomal och
berdm, besvaras enligt sarskild atgardas inte. synpunkter.
rutin och atgardas ev.
Tjanstemannabeslut Beslutsordningen foljer Beslut fattas av felaktig instans och 6 Stickprovskontroller gallande

delegationsordningen och
delegationsbeslut anmals till
namnd/socialdelegation.

foljer inte kommunallagens krav pa
anmalan.

namnd, manadsvisa kontroller
infor sociala delegationen.




