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Forslag till beslut

1. Trafiknimnden godkinner kontorets forslag till
dataskyddsombud/anmélan av dataskyddsombud i enlighet med
kontorets tjdnsteutlatande.

2. Exploateringsndmnden godkénner kontorets forslag till
dataskyddsombud/anmélan av dataskyddsombud i enlighet med
kontorets tjédnsteutlitande.

Jonas Eliasson Hakan Falk
Forvaltningschef Forvaltningschef
Trafikkontoret Exploateringskontoret

Sammanfattning

Den 25 maj 2018 ersétter EU:s dataskyddsforordning den svenska
personuppgiftslagen och skapar ett enhetligt regelverk inom EU f{6r
behandling av personuppgifter.

Dataskyddsforordningen géller alla verksamheter som behandlar
personuppgifter och alla personuppgiftsbehandlingar oavsett form.

Respektive ndimnd 1 Stockholms stad kommer dven fortsdttningsvis
att vara personuppgiftsansvarig pa samma sétt som idag géller for
personuppgiftslagen.
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Manga av dataskyddsforordningens begrepp och principer finns
ocksa 1 personuppgiftslagen men forordningen innebér en del
fordndringar och dkade krav pa oppenhet, integritetsskydd och hur
den registrerades réttigheter tas tillvara.

Alla personuppgiftsansvariga myndigheter och offentliga organ
maste utse ett dataskyddsombud men det finns inget som hindrar att
ett gemensamt dataskyddsombud utses for exempelvis flera
ndmnder. Dataskyddsombudet har en central och utdkad roll da det
giller personuppgiftsbehandlingar och ska bland annat informera
och ge rad till personuppgiftsansvarig, personuppgiftsbitride och de
anstillda, vara kontaktperson mot tillsynsmyndighet och de
registrerade samt dvervaka efterlevnaden av dataskyddsforord-
ningen.

Trafikkontoret och exploateringskontoret foreslar att kontoren har
ett gemensamt dataskyddsombud. Kontorens bedomning ar att detta
ar ett lampligt atagande som dven mojliggor andra arbetsuppgifter
for ombudet.

Till dataskyddsombud foreslas arkivarie Sara Helling Brostrom som
arbetar pé trafikkontorets administrativa avdelning.

Bakgrund

Den 25 maj 2018 ersétter EU:s dataskyddsforordning den svenska
personuppgiftslagen och skapar ett enhetligt regelverk inom EU for
behandling av personuppgifter. Férordningen innehéller regler om
hur myndigheter, foretag och andra fir behandla personuppgifter.
Som komplement till férordningen foreslas en dataskyddslag pa
nationell niva.

Dataskyddsforordningen géller alla verksamheter som behandlar
personuppgifter och alla personuppgiftsbehandlingar oavsett form.
Respektive ndmnd i Stockholms stad kommer dven fortséattningsvis
att vara personuppgiftsansvarig pd samma sétt som har géllt for
personuppgiftslagen.

Forandringar jamfort med personuppgiftslagen

Manga av dataskyddsforordningens begrepp och principer finns
sedan tidigare i personuppgiftslagen, men forordningen innebér en
del fordndringar och 6kade krav pa 6ppenhet, integritetsskydd och
hur den registrerades rittigheter tas tillvara.
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Nagra tydliga fordndringar ar:
e Okade krav pé hantering av personuppgifter
e krav att kunna visa vilka personuppgifter som samlas in och
med vilket lagstod
okat ansvar for personuppgiftsansvariga
okat ansvar for personuppgiftsbitriden
dataskyddsombud, en ny och stirkt roll
den registrerades rattigheter forstarks
strdngare sanktioner infors

Personuppgifter/kansliga personuppgifter

En personuppgift dr en uppgift som direkt eller indirekt kan
hénforas till en fysisk person. Exempel pa personuppgifter dr namn,
personnummer, e-postadress, bild, registreringsnummer och ip-
adress. Vissa personuppgifter dr kinsliga som uppgifter om
etnicitet, politisk asikt, sexuell ldggning, religios eller politisk
overtygelse, hilso- och genetisk data och medlemskap i
fackforening. Utgangspunkten ar att kénsliga personuppgifter inte
fir behandlas, men undantag finns som 1 vissa fall mdjliggor
behandling av kénsliga personuppgifter.

Personuppgifter dterfinns i sévil strukturerad form (IT-system,
register etc.) som ostrukturerad form (16pande text etc.).
Forordningen giller till skillnad fran personuppgiftslagen dven
personuppgifter 1 ostrukturerad form sadsom 16pande text i e-post,
dokument, sms etc.

Tillaten personuppgiftsbehandling

For att en organisation ska fa behandla personuppgifter krivs att
allménna principer for behandling av personuppgifter ar uppfyllda
och att behandlingen vilar pa laglig grund.

Allmanna principer
Vid behandling av personuppgifter ska foljande gilla:

e uppgifterna ska behandlas pa ett lagligt, korrekt och dppet
satt

e uppgifterna ska samlas in for ett uttryckligt angivet och
berittigat andamal och behandlas i enlighet med detta
angivna dndamaél

e uppgifterna ska vara adekvata, relevanta och inte for
omfattande i forhallande till andamélen

e uppgifterna ska vara korrekta och om nédvéndigt
uppdaterade
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e uppgifterna ska inte lagras ldngre dn nddvandigt
e uppgifterna ska behandlas pé ett sitt som sdkerstiller
lamplig sdkerhet

Laglig grund
Minst ett av nedan angivna kriterier maste foreligga for att laglig

grund ska vara uppfyllt:

e Samtycke

e Avtalsrelation

e Riittslig forpliktelse

e Skydda grundliggande intressen

e Myndighetsutdvning/allmént intresse

Aven intresseavvigning ir en laglig grund men ej tillimpbar for
myndigheter.

Personuppgiftsansvaret

Personuppgiftsansvarig

Personuppgiftsansvarig dr den organisation, 1 Stockholms stad
ndmnd eller bolagsstyrelse, som bestimmer for vilket &ndamaél
uppgifterna ska behandlas och hur behandlingen ska gé till. Den
som &r personuppgiftsansvarig kan dverlata den faktiska
behandlingen av personuppgifter, men personuppgiftsansvaret kan
aldrig overlétas. Den personuppgiftsansvarige méste se till att
behandlingen sker 1 enlighet med dataskyddsférordningens samtliga
bestimmelser.

Sédkerhet och skydd for personuppgifter
Dataskyddsforordningen stéller tydliga krav pa inbyggt dataskydd
(privacy by design) och dataskydd som standard (privacy by
default). I detta inbegrips bland annat att 1dmpliga tekniska och
organisatoriska atgérder genomfors som uppgiftsminimering, att
endast uppgifter som ar nodvandiga for ett speciellt indamal samlas
in, att mdngden insamlade uppgifter begransas och att tiden for
deras lagring begrinsas samt att tillgdngligheten begrénsas.

Konsekvensbedéomning

En konsekvensbeddmning ska goras innan en behandling utférs som
sannolikt medfor hog risk for fysiska personers fri- och réttigheter.
Konsekvensbedomningen bor utforas i samverkan med dataskydds-
ombudet av den enhet som planerar att utfora personuppgifts-
behandlingen.
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Registerforteckning

Samtliga personuppgiftsbehandlingar ska finnas i den
registerforteckning som ska foras. Registerforteckningen fors
forslagsvis av dataskyddsombudet.

Anmalan av personuppgiftsincident till tillsynsmyndigheten
Vid en personuppgiftsincident ska anmilan goras till tillsyns-
myndigheten. Anmilan ska ske utan onddigt dréjsmal och om
mdjligt senast 72 timmar efter det att incidenten upptickts. Detta
géller om det inte 4r osannolikt att incidenten medfor risk for
personers rittigheter och friheter. Om incidenten sannolikt leder till
hog risk ska den registrerade informeras om incidenten. Vid en
personuppgiftsincident dr troligtvis flera parter involverade som IT-
driftsleverantor, stadsledningskontoret, respektive IT-funktion pa
kontoren samt dataskyddsombudet. Processen for incident-
hanteringen &r inte klar men troligt ar att dataskyddsombudet
hanterar anmélan till tillsynsmyndigheten.

Personuppgiftsbitrade

Den som behandlar personuppgifter for den personuppgifts-
ansvariges rakning kommer, 1 likhet med vad som géller {for
personuppgiftslagen, att vara personuppgiftsbitrade.
Personuppgiftsbitraden ir till exempel kontorens respektive IT-
leverantdrer och driftsleverantorer. I dataskyddsférordningen
fordndras denna roll sé att personuppgiftsbitradet far nya
skyldigheter och ett betydligt utdkat eget ansvar for personuppgifts-
behandlingen. I ett flertal situationer kommer dven person-
uppgiftsbitraden att omfattas av samma skyldigheter som géller for
personuppgiftsansvariga.

Dataskyddsombud

Alla personuppgiftsansvariga myndigheter och offentliga organ
maste utse ett dataskyddsombud. Det finns inget som hindrar att ett
gemensamt dataskyddsombud utses for exempelvis flera nimnder.
Det gar dven att anlita ett externt dataskyddsombud.
Dataskyddsombudet har en utokad roll gentemot de krav som
stélldes pa personuppgiftsombudet i personuppgiftslagen.
Personuppgiftsansvarig ska sikerstilla att dataskyddsombudet
deltar 1 fragor som ror skyddet av personuppgifter, och
tillhandahélla de resurser som ombudet behdver. Dataskydds-
ombudet rapporterar direkt till personuppgiftsansvarigs hogsta
ledningsniva och far inte avséttas eller bli foremal for sanktioner for
att ha utfort sina uppgifter.
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Dataskyddsombudet ska bland annat:

e informera och ge rad till personuppgiftsansvarig,
personuppgiftsbitrddet och de anstillda som behandlar
personuppgifter

e Overvaka efterlevnaden av dataskyddsforordningen och av
den personuppgiftsansvariges strategi for dataskydd,
inbegripet bland annat information, granskning och
kontroller

e ge réd till personuppgiftsansvarig om konsekvensbedémning

e samarbeta med och vara kontaktpunkt for
tillsynsmyndigheten

e vara kontaktperson mot registrerade

Dataskyddsombudets kontaktuppgifter ska anméilas till
Datainspektionen.

Den registrerades rattigheter
De viktigaste réttigheterna for de registrerade r:
e vid begéran f4 tillgang till sina personuppgifter
o f3 felaktiga uppgifter réttade
e kunna fa sina personuppgifter raderade (hér finns
omfattande undantag for myndigheter)
e ha mojlighet att invinda mot att personuppgifterna anvands
for automatiserat beslutsfattande och profilering

Sanktionsavgifter

Dataskyddsforordningen ger en mdjlighet att ta ut administrativa
sanktionsavgifter for den som bryter mot reglerna. De foreslagna
beloppen ar hoga och enligt dataskyddslagens forslag ska dven
myndigheter omfattas.

Tillsynsmyndighet

En tillsynsmyndighet i varje EU-land ska Gvervaka att de som
behandlar personuppgifter foljer dataskyddsférordningen.
Tillsynsmyndigheten ska vara fullstdndigt oberoende i utférandet av
sina uppgifter och utévandet av sina befogenheter.
Datainspektionen foreslas att fa detta uppdrag 1 Sverige.

Arendets beredning
Arendet har beretts inom trafikkontorets administrativa avdelning
och 1 samrad med exploateringskontorets administrativa avdelning.
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Trafikkontorets och exploateringskontorets analys
Kontorens forberedelser infér dvergangen till
Dataskyddsférordningen

Kontoren har arbetat med forberedelser infér 6vergangen till
Dataskyddsforordningen genom att personuppgiftsbehandlingar har
kartlagts och registerforteckning upprattats. Personuppgifts-
behandlingarna har analyserats och den réttsliga grunden for
respektive behandling har angivits. Kontoren har ett antal
personuppgiftsbehandlingar i form av IT-system och dven i
ostrukturerad form som dokument, e-post etc. Kontoren har dven
med staden gemensamma behandlingar inom bland annat ekonomi
och HR.

En 6versyn av befintliga personuppgiftsbitradesavtal med kontorens
IT-leverantorer har inletts och en inventering har paborjats av
behovet att teckna ytterligare personuppgiftsbitriddesavtal.

Workshoppar och méten har hallits med bland annat kontorens
verksamheter som har speciella behandlingar. Kontoren planerar for
informationsinsatser och material for detta héller pa att tas fram.
Oversyn och framtagande av rutiner och instruktioner pagar.

Manga fragestillningar d4r gemensamma med Ovriga forvaltningar
och bolag inom staden och dér sd dr mojligt sker en samverkan med
stadsledningskontoret. Detta giller bland annat stadsgemensamma
system och leverantorer, incidentrapportering och modeller och
metoder for informationsklassning och riskanalyser.

Ett antal fragor aterstar dock att hantera och arbetet med
dataskyddsforordningen dr inte en engangsinsats utan ska efterlevas
over tid. Réttsliga provningar och praxis som i dagsldget saknas
kommer ocksa framover att kunna ge ytterligare vigledning.

Trafikkontorets och exploateringskontorets forslag
Trafikkontoret och exploateringskontoret foreslar att kontoren har
ett gemensamt dataskyddsombud. Kontorens bedomning &r att detta
ar ett 1ampligt atagande som mojliggor dven andra arbetsuppgifter
for ombudet. Kontoren har narliggande verksamheter, ett gott
samarbete och delar vissa IT-system. Exploateringskontoret foreslés
kopa tjansten fran trafikkontoret pad samma sétt som med andra
administrativa tjanster for bland annat registratur, arkiv och IT-stod.

Till dataskyddsombud foreslés arkivarie Sara Helling Brostrom som
arbetar pé trafikkontorets administrativa avdelning. Vid eventuell
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langvarig franvaro far tjansten som dataskyddsombud kdpas externt
eller hanteras genom stdd fréan till exempel stadsledningskontoret.
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