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§ 28 Dnr 2017/KS 0196 003

Reviderad informationssakerhetspolicy

Kommunledningsutskottets férslag till kommunstyrelsen for
forslag till kommunfullméaktige

— Reviderad informationssikerhetspolicy antas.

Beskrivning av drendet

Kommunfullmiktige antog 2014-03-06 § 38 en informationssikerhetspolicy. Ett
atbete har gjorts under 2017 med att ta fram riktlinjer och fortsatt klassificering
av kommunens olika informationssystem. I samband med det finns behov av att
revidera antagen informationssikerhetspolicy for att tydliggora bland annat

ansvar och rollet.
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Kommunledningsutskottet

Reviderad Informationssékerhetspolicy

Forslag till beslut

- Kommunledningsutskottets forslag till Kommunstyrelsen for forslag till

Kommunfullmaktige att reviderad Informationssikerhetspolicy antas.
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Bo Renman Britt-Marie Lundberg
Kommundirektor Chef Medborgarfokus
Sammanfattning

Kommunfullmaktige antog 2014-03-06 en informationssikerhetspolicy. Ett
atbete har gjort under 2017 med att ta fram riktlinjer och fortsatt klassificering
av kommunens olika informationssystem. I samband med det finns behov av att
revidera antagen informationssikerhetspolicy for att tydliggéra bland annat

ansvar och rollet.
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Beskrivning av drendet

Kommunfullmiktige antog 2014-03-06 en informationssikerhetspolicy. Ett
atbete har gjorts under 2017 med att ta fram riktlinjer och fortsatt klassificering
av kommunens olika informationssystem. I samband med det finns behov av att
revidera antagen informationssikerhetspolicy for att tydliggéra bland annat

ansvat och toller,

Kommundirektorens och sakerhetschefens ansvar inom omtidet
informationssakerhet har tydliggjotts och rollen informationsansvarig har

Andrats till informationssikerhetssamordnare.

Yiterligare en roll har tagits fram - informationsigare.

Informationsigaren ansvarar for att informationen ir riktig, tillforlitlig och
hanteras enligt kommunens policy, riktlinjer och rutiner. Chefer i linjen hat
yttetsta ansvaret som informationsigare for sin verksamhet och ska sikerstilla

att all relevant lagstiftning foljs.

Det har dven tydliggjorts att inom kommunens arbete med risk- och
sirbarhetsanalyser ska bedémning goras av sannolikheter f6r olika odnskade
hiandelser och dess konsekvenser och en eventuell hotbild mot komrmunens

viktigaste informationstillgingar.
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1 Bakgrund

Tyresé kommun ska erbjuda en kommunal service som har en hig kvalitet
och som &r kostnadseftektiv. Tyresé kommun dr beroende av att medborgare,
foretag och Gvriga intressenter har ett starkt fértroende for verksamheten.

Information &r en av kommunens viktigaste tillgingar och hanteringen av
den &r en viktig del i arbetet. Med informationstillgdngar avses all
information oavsett om den behandlas manuellt eller automatiserat och
oberoende av dess form eller milj6 den férekommer i.

Informationssdkerheten &r en integrerad del av verksamheten. Alla som
hanterar informationstillgngar har ett ansvar att uppritthélla
informationssékerheten.

2 Motiv

En bra informationssikerhet forbittrar fortroendet f6r kommunens
verksamheter, haller nere direkta och indirekta kostnader samt minskar
risken for att verksamhetshot realiseras.

Policyn beskriver kommunens informationssikerhetsarbete. Policyn ska
konkretiseras med riktlinjer och rutiner som ska ge verksamheten ett st6d
kring informationssikerhet i det dagliga arbetet inom kommunen,

Vért arbete med informationssiikerhet utgar framforallt frin:
e lagar, férordningar och féreskrifter
¢ kommunens egna krav pé prestanda och kvalitet
e avtal

3 Malsattning

Informationssékerheten omfattar all verksamhet i Tyresd kommun utan
undantag. Malsittningen med informationssikerhetsarbetet &r att sikerstélia
foljande:

Konfidentialitet: Att innehéllet 1 dokument, information och handlingar etc.
inte gors tillgingligt eller avsldjas for obehdrig om det innehaller uppgifter
som kan komma att beldggas med sekretess efter prévning.
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Riktighet: Att uppréttad information inte kan foréndras vare sig av
obehériga, av misstag eller pd grund av funktionsstérning. Informationen ska
vara tillforlitlig, korrekt och fullstéindig.

Tillgiinglighet: Att information och informationstillgangar kan utnyttjas
efter behov, 1 forvintad utstrickning och inom 6nskad tid utifrén de krav som
stiills pa verksamheten.

Sparbarhet: Att i efterhand sa langt som mdjligt kunna hérleda specifika
aktiviteter eller hidndelser till identifierade anvédndare, skrivare, dator eller
system/program. Det b&r gd att se vilka forindringar som har hiint eller gjorts
och av vem dessa har utfrts.

4 Grundprinciper

For Tyress kommuns informationssiikerhet giller att;

o informationshanteringen &r séker, eftektiv och bidrar till Skat skydd
och stdd for verksamheten

¢ lagar, férordningar, foreskrifter och ingangna avtal ska fsljas

¢ Dbibehalla informationssiikerheten dven vid kris

s all information samt teknisk utrustning har tillrickligt och
andamalsenligt skydd

¢ det finns tillgang till en gemensam, siker och vil definierad
infrastruktur (teknisk plattform) fér extern och intern
datakommunikation

* hotbilden for varje enskilt informationssystem som ar av vikt for
verksamheten analyseras fortlépande

* hindelser i informationssystemen som kan leda till oénskade
konsekvenser fGrebyggs

e var och en ska vara uppmirksam pa och rapportera hindelser som
kan misstiinkas paverka informationssiikerheten.

5 Generella Krav

5.1 Kommunens informationssystem

Samtliga informationssystem ska vara identifierade och fértecknade. Av
forteckningen ska framgé vem som #ir systeméigare och informationségare,
detta dokumenteras i systemforvaltarplanen.

5.2 Anvandning av kommunens informationstifllgangar

Samtlig personal och fértroendevalda inom Tyresé kommun som anvinder
kommunens informationstillgdngar &r skyldiga att kiinna till och {8lja
kommunens policys, riktlinjer och rutiner inom informationssékerhet.
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5.3 Information och utbildning

All berdrd personal, elever och fortroendevalda ska regelbundet fa den
information och utbildning som behé&vs fér att informationssékerheten ska
uppritthéllas.

5.4 Informationsklassning

Information som hanteras i kommunen ska klassificeras med avseende pa
krav giillande konfidentialitet, riktighet, tillgdnglighet och sparbarhet.

5.5 Risk- och sarbarhetsanalys

Via risk- och sdrbarhetsanalyser ska Tyresé kommun kontinuerligt hantera
hotbilden mot kommunens viktigaste informationstillgingar. Med hjilp av
risk- och sarbarhetsanalyser beddms sannolikheter for olika odnskade
héndelser och dess konsekvenser.

5.6 Kontinuitetsplanering

Kontinuitetsplaneringen 4r av central betydelse for att bedriva verksamheten
pé en acceptabel niva under savil normala forhéllanden som vid
extraordindra hindelser. Kontinuitetsplaner ska finnas baserade pa de kritiska
verksamhetsprocessernas samlade behov efter genomford riskanalys.

6 Roller och ansvar

Ansvaret for informationssikerheten ligger i kommunens linjeorganisation,
det innebér att:

Konmumdirektoren har det yttersta ansvaret for kommunens mal med
informationssikerhetsarbetet samt beslutande {or tillséttande av
stikerhetschef och informationssikerhetssamordnare.

Scikerheischefen har det 6vergripande och strategiska ansvaret att leda,
utveckla och ta fram arliga planer {6r informationssiikerheten samt ansvarar
att till kommundirektSren foresla informationssikerhetssamordnare.
Informationssdkerhetssamordnaren dr ansvarig for att riktlinjer och rutiner
utarbetas samt att utbildningsmaterial och arliga planer for
informationssikerheten tas fram for personal och fértroendevalda.
Informationsdgaren ansvarar tor att informationen #r riktig, tillforlitlig och
hanteras enligt kommunens policy, riktlinjer och rutiner. Chefer i linjen har
yttersta ansvaret som informationségare for sin verksamhet och ska
siikerstélla att all relevant lagstiftning f6ljs.

Systemdigarna har Svergripande ansvar for respektive system och dess
anvéindning samt yttersta ansvaret for den information som anviéinds av
systemen. Den som har ansvaret for en verksamhet &r vanligen den som &r
utsedd systemégare for det informationssystem som stédjer aktuell
verksamhet,
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Systemansvarig dr den som ser till att informationen i systemet klassas och
att systemftrvaltaren far kdinnedom och f3ljer de policy, riktlinjer och rutiner
som finns.

Systemforvaltarna har det dagliga ansvaret for informationen i systemet, ser
till att policys, riktlinjer och rutiner féljs samt uppritthéller sikerhetsnivan
som systemet har.

Kommunjuristen och kommunarkivarien dr radgsrande for frigor giillande
bestimmelserna i tryckfrihetsférordningen, arkivlagen och offentlighets- och
sekretesslagen samt forvaltningslagen.

Chefer i linje ansvarar for att personal och berérda elever fSljer policyn med
tillhdrande riktlinjer och rutiner och ska aktivt verka for en positiv attityd till
sikerhetsarbetet.

7 Revidering och uppfdljning

UppfSlining &r en viktig del i informationssiikerhetsarbetet for att bevaka att:
* beslutade atgéirder dr genomforda
e arliga mal dr uppfylida
e regler 16ljs
e att personal och frtroendevalda utbildas och informeras
¢ informationspolicy, sikerhetsinstruktioner och riskanalyser vid
behov revideras.

Uppfslning sker genom internrevision och érlig internkontroll.
Den som anviinder kommunens informationstillgéngar pa ett sitt som strider

mot denna policy kan bli féremal for disciplindra, alternativt riittsliga,
atgarder.
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