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GDPR - nya dataskyddsforordningen

Koncernledningens forslag till beslut

Koncernstyrelsen beslutar
att ldgesrapporten om nya dataskyddsfoérordningen, GDPR, godkénns.

Ingela Lindh
VD

Bakgrund

Dataskyddsforordningen (General Data Protection Regulation, GDPR) kommer den 25
maj 2018 att ersitta personuppgiftslagen (Pul). Férordningen giller alla som behandlar
personuppgifter i sin verksamhet, oavsett om det dr en offentlig eller privat aktor och
oaktat organisationens storlek.

Mycket av det som GDPR reglerar giller redan i1 dag, i och med PuL, men en del regler
blir stringare.

Arendet
For bolagen inom koncernen (motsvarande for nimnderna) innebar GDPR en del
fordndringar t.ex.:

- Okade krav pi hantering av personuppgifter. Nir GDPR ersitter PuL
kommer den sé kallade missbruksregeln inte ldngre finnas kvar. Missbruksregeln
innebdr att enklare regler géller for personuppgifter i ostrukturerat material. Det
handlar till exempel om information om personer i e-post, pd internet eller i en
enkel lista som finns i datorn. Nér missbruksregeln forsvinner innebér det att
samma regler som finns for alla personuppgifter dven ska gilla for det som skrivs
om personer i exempelvis e-post och pa webbplatser. Det kommer att innebéra
krav pa att bland annat ha en rittslig grund f6r att hantera personuppgifter,
informera de registrerade och inhdmta samtycke.
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- Okade krav p4 information till den registrerade. Den enskilda individen far
en stirkt makt dver sina personuppgifter genom rétten till insyn, till rattelser och
andringar. Om verksamheten registrerar personuppgifter méste verksamheten
ocksa informera de berérda om varfor — pa vilken réttslig grund — och hur linge
informationen sparas. Det kommer inte att vara tillatet att samla in och behandla
fler uppgifter &n nodvéndigt for Andamalet.

- Ny roll som dataskyddsombud infors. Den 6vergripande och viktigaste
uppgiften for dataskyddsombudet &r att dvervaka att verksamheten foljer GDPR.
Det innebir bland annat att samla in information om hur verksamheten behandlar
personuppgifter, kontrollera att organisationen foljer bestimmelser och interna
styrdokument samt informera och ge rad inom organisationen.
Dataskyddsombudet har dock inget eget ansvar for att organisationen foljer
dataskyddsforordningen. Det ansvaret ligger alltid hos den
personuppgiftsansvariga, det vill sdga den juridiska personen.

- Kirav pé incidentrapportering inom 72 timmar. Om négot hinder, exempelvis
att ett register kommer i orétta hénder eller uppgifter skickas till fel mottagare,
madste det finnas beredskap for att upptécka, rapportera och utreda sddana
incidenter. For kénsliga uppgifter géller att incidenterna maste rapporteras inom
72 timmar till Datainspektionen och till den/de registrerade.

- Sanktionsavgifter infors. Om det skulle ske en allvarlig dvertrddelse kan
sanktionsavgift utgd motsvarande 20 miljoner euro eller fyra procent av
organisationens omséttning; 10 miljoner euro eller tvd procent av omséttningen 1
mindre allvarliga fall. Aven enskilda personer kan begira skadestand.

GDPR bedoms péaverka hela organisationen, fran interna verksamhetsprocesser och IT-
system, till kommunikationsaktiviteter och informationsinsamling. For att forbereda
organisationerna till forordningen kommer atgéarder behdvas inom samtliga bolag. Varje
bolag dr personuppgiftsansvarigt for de uppgifter som bolaget behandlar i sin
verksamhet, och ansvarar ddrmed for en korrekt personuppgiftshantering.

Bolagskoncernens arbete med GDPR

Flera av bolagen inom koncernen Stockholms Stadshus AB har under en langre tid
arbetat med att implementera GDPR. Sedan hosten 2017 har Stockholms Stadshus AB
arbetat med GDPR ur tva perspektiv; internt for moderbolaget for att anpassa
Stockholms Stadshus AB:s egen verksamhet och 6vergripande for bolagskoncernen for
att bevaka och stodja bolagens GDPR-arbete ur ett koncernperspektiv. For att sékerstélla
struktur och radgivning i arbete har extern expertis avropats, Nixu AB, vilka ar
informations- och IT-sdkerhetskonsulter med specialistkompetens inom GDPR.

For att 4 en enkel Oversikt av alla aktiviteter som ska genomforas infor den 25 maj 2018
har arbetet delats upp i tre olika faser; nuldgesanalys (fas 1), etablering dnskat ldge (fas

2) och forvaltning (fas 3). Infor den 25 maj 2018 behover bolagen, inklusive Stockholms
Stadshus AB, befinna sig inom “’Fas 2 slutlédge”, dér uppskattningsvis mer én 75 procent
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av arbetet ska vara genomfort. Efter den 25 maj ska bolagen ga over till Fas 3, med
forvaltning av det genomforda arbetet.

Fas 1 Fas2 Fas 3
Etablering 6nskat lage Férvaltning
NulagT:sanaIys ‘
‘ | I
|1 |1
0
- GDPR Fas 1 arbete har paborjats: - GDPR Fas 2 har paborjats: - GDPR implementation Fas 2 i slutlage: Forvaltning

+ Bolaget ska/utformar en prioriterad plan for att
komplettera/implementera skyddsatgarder pa teknik
niva. ( Art. 25)

* Bolaget ska/utformar och dokumenterar
rollbeskrivning for ett Dataskyddsombud. Detta
inkluderar dven resurssattning och eventuellt

» Bolaget ska/ser ver lagligheten
hantering/ behandling av personuppgifter
internt. (Art. 6)

* Bolaget ska/gor en dvergripande
informationskartlaggning av
personuppgifter inom alla

* Bolaget detaljplanerar

+ Bolaget paborjar etablering av Gnskat lige -
pébérjat implementation av identifierade
gap under Fas 1

+ Bolaget har/fkommer fa aktiviteter
farankrade i organisationen

verksamhetsomraden.

» Bolaget ska/genomfir en detaljerad analys
av kraven pa dataskydd och dess filjder
inom teknikomradet. (Art 25)

» Bolaget ska/ser dver processer betriffande
konsekvensbedomning vid skapandet av

uthildning. (Art. 37-39)

+ Bolaget ska/skapar enhetlighet och samsyn betriffande

konsekvensbeddmningen.

* Bolaget ska/etablerar gemensamma processer,

dokumentera dessa och kommunicera i verksamheten. n I x U

nya eller férandrade register (Art. 35)

Stockholms Stadshus AB:s eget arbete med GDPR befinner sig i borjan av Fa

anpassa till den egna verksamheten genomfors ett antal aktiviteter, till exempel:

- GAP-analys for att identifiera vilka avvikelser vi har i hanteringen av personuppgifter
som madste hanteras for att uppfylla de nya kraven.

- Overgripande kartliggning av personuppgifter inom alla verksamhetsdelar.

- Uppritta registerforteckning baserat pa verksamhetens processer som innehaller
personuppgifter.

- Informera och utbilda medarbetarna om GDPR:s grundlaggande delar.

- Utse dataskyddsombud (DSO)

- Uppritta s kallade personuppgiftsbitrddesavtal (PuB-avtal) med de leverantorer som
hanterar personuppgifter pa uppdrag av oss.

- Uppritta samtycke i de fall vi ska hantera ndgons personuppgifter.

Stockholms Stadshus AB:s roll i bolagskoncernen innebér ett ansvar att folja och stodja
bolagens arbete med inforandet av GDPR. Varje enskilt bolag ansvarar for att
genomfora verksamhetens arbete och vara klar till maj. Under hosten 2017 och varen
2018 genomfor vi ett antal stickprov for att se till att alla bolagen arbetar med uppdraget.
Dessutom ser vi till att bolagen samarbetar och delar med sig av sitt arbete eftersom
manga av bolagen dr mycket kunniga inom omradet. I de fall bolagen behover ett
koncerndvergripande stod har vi avropat extern expertis inom GDPR.

Koncernledningens synpunkter och forslag

Bedomningen &r att moderbolaget och dotterbolagens verksamheter i stort kommer att
ha anpassats till GDPR till 25 maj 2018 och befinna sig i Fas 2, for att vara redo att
Overgé i Fas 3. I de fall det kommer finnas avvikelser kommer dessa att vara
dokumenterade och kompletterade med atgérdsplaner.
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