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Inledning

Malsattningen med internkontrollarbetet &r att varje avdelning kontinuerligt ska arbeta med att minska sina vasentliga risker. Under augusti 2016
antog kommunstyrelsen ett system for intern kontroll for stadsledningskontoret lokalt. Det planerade internkontrollarbetet for 2018 foljer det
antagna systemet for intern kontroll.

En vasentlighets- och riskanalys ska uppskatta vasentlighetsgraden (konsekvenserna) och risken (sannolikheten) for att de oénskade handelserna
intraffar. Det &r risken fOr att negativa konsekvenser av vasentlig betydelse som ska bedémas. VVasentlighetsgraden och sannolikheten bildar
tillsammans ett riskvarde. Till exempel om ndmnden beddmer att konsekvenserna av att en oénskad handelse intréffar ar 4 (Allvarlig) och
sannolikheten att handelsen intraffar ar 3 (M6jlig) blir det sammanlagda riskvérdet 12 (4*3).

Stadsledningskontoret har genom samarbete inom kontoret identifierat 13 processer med 16 arbetssatt dar negativa konsekvenser av vasentlig
betydelse kan uppsta. Av de 13 identifierade processerna har 5 processer som anses sarskilt kritiska valts ut till internkontrollplanen.

For processer med riskvarde hogre an 4 och eller konsekvens hogre &n 4 ska atgérder foreslas enligt stadens centrala anvisningar. Av de 7
processer som inte har valts ut att ga vidare till internkontrollplanen har atgéarder foreslagits for samtliga oavsett riskvarde.

Namndens arbete med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomféra en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses éver arligen och vid
behov revideras. Vésentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna/arbetssatten for att
uppna kommunfullmaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssatten ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur
sannolikt det ar att handelserna intraffar. Utifran riskvardet beslutas om den o6nskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar ndmnden hur de I6pande kontrollerna/arbetssatten ska foljas upp. Internkontrollplanen faststalls i samband med
verksamhetsplanen och foljs upp i samband med verksamhetsberéttelsen.

Namndens internkontrollplan
Enligt nedan redovisas riskmatris, processer i internkontrollplanen med o6nskade handelser samt atgarder och uppféljning.
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Process Nr Oobnskad handelse Sannolikhet Konsekvens Riskvarde Atgard
Central: 3.5.3 1 Att obehdriga far atkomst till 2.Mindre 5.Mycket allvarlig 10 Ett effektivt och andamalsenligt
Informationssékerhet och stadens informationstillgangar.  sannolikt informationssékerhetsarbete
informationshantering dar stadens medarbetare har
en hog riskmedvetenhet.
Central: 3.5.6 Stadens 2 Brister i information och 3.Méjlig 4. Allvarlig 12 Oka kunskapen om stadens
upphandlingar kunskaper inom upphandlings- och
upphandlingsomradet. inkdpsprocess. Sakerstélla
béattre kunskaper kring
upphandling.
Intern: 3.5.7 3 Att obehdriga ska komma at 3.Mdjlig 4 Allvarlig 12 Lépande kontroll av att
Informationssakerhet Agresso information eller att behériga anvandare i Agresso ar
inte kommer &t ratt information aktuella och har ratt
eller att behdriga kan behdrighet. Kontrollerna
missbruka sin atkomst till dokumenteras i Excellistor.
information.
Intern: 3.5.8 Inkdp och 4 Auvtalstroheten &r bristfallig 3.Mdjlig 4 Allvarlig 12 Oka avtalstroheten och fa
anskaffning inom kontoret och att avtalade priser genom att gora
fakturerade priser inte stammer inkdp via inkdpssystemet.
mot géllande avtal. Utbilda och informera om
inkbpssystem och avtal.
Intern: 3.5.9 Férebyggande 5 Bristande efterlevnad av 2.Mindre 4 Allvarlig 8 Okad information och
arbete mot otillaten paverkan riktlinjer om representation, sannolikt utbildning samt lI6pande
mutor och jav som kan leda till kontroller.
forekomst av - o
fortroendeskadligt beteende Qkad utt_)lldmr)g O(.:h -
eller oegentligheter. |nformat|on_kr|ng riktlinjer om
representation.
6 Bristande efterlevnad av rutiner  2.Mindre 4.Allvarlig 8 Okad information och
och riktlinjer for resor i tjansten.  sannolikt utbildning samt I6pande

kontroller.

Okad utbildning och
information kring riktlinjer om
resor i tjansten.
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Stockholms .
Namndens planerade uppfdoljning av den [6pande kontrollen
3.5 Stockholms stads ekonomi ar langsiktigt hallbar
Process:
Central: 3.5.3 Informationsséakerhet och informationshantering
Arbetssatt:
Skydda stadens informationstillgangar.
Lojpeie @ IIEEInG) & Beskrivning av uppféljning Metod for uppféljning /
kontroll/Systematiska Obnskad handelse arbetssétt/lopande /K Ansvarig
ontroll kontroll
kontroller kontroll
Lépande kontroll. Att obehoriga far atkomst  [Regelbundet kontrollera att  Kontinuerlig kontroll. Kontinuerlig kontroll. Christer
till stadens stadens forvaltningar och Penetrationstester. Utbildning och information. Forsberg
informationstillgdngar. bolag foljer stadens riktlinjer
for informationssakerhet.
Process:
Central: 3.5.6 Stadens upphandlingar
Arbetssatt:
Battre kunskap om stadens upphandlings- och inképsprocess. Béattre kunskaper vid upphandlingar.
HEREEE UIpTpArlalie) €17 Beskrivning av uppféljning Metod for uppféljning /
kontroll/Systematiska Oo6nskad héndelse arbetssatt/l6pande Kk Ansvarig
ontroll kontroll
kontroller kontroll

Brister i information och
kunskaper inom
upphandlingsomradet.

Utbildningar och
information.

Sakerstall att Oka kunskapen om stadens
utbildningsinsatser nar ut till upphandlings- och

berérda och haller god inkbpsprocess samt 6ka
kvalitet. kunskaperna vid upphandling.

Utbildning och information.

Stefan Nordin
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Process:

Intern: 3.5.7 Informationssakerhet Agresso

Arbetssatt:

Granskning av behorigheter i Agresso.

Tjansteutlatande
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Lépande
kontroll/Systematiska
kontroller

Oodnskad handelse

Uppféljning av
arbetssatt/lopande
kontroll

Beskrivning av uppféljning
/ kontroll

Metod for uppfdljning /
kontroll

Ansvarig

Lépande kontroll.

Att obehoriga ska komma
at information eller att
behoriga inte kommer &t
ratt information eller att
behoriga kan missbruka
sin atkomst till information.

Lépande kontroll.

Lépande kontroll av
behdrigheter i Agresso.

Regelbundet kontrollera att
anvandare i Agresso ar
aktuella och har ratt
behorighet.

Kristin Strand

Process:

Intern: 3.5.8 Inkdp och anskaffning

Arbetssatt:

Granskning av avtalsuppfdljning.

Lépande
kontroll/Systematiska
kontroller

Odnskad handelse

Uppfdljning av
arbetssatt/l6pande
kontroll

Beskrivning av uppfdljning
/ kontroll

Metod for uppfoljning /
kontroll

Ansvarig

Stickprovskontroller.

Auvtalstroheten &r bristfallig
inom kontoret och att
fakturerade priser inte
stammer mot gallande
avtal.

Stickprov pa

avtalsuppfoljining pa fakturor

Kontroll av utvalda fakturor.

Stickprovskontroll av fakturor Karl Bross

med jamna mellanrum.
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Process:

Intern: 3.5.9 Férebyggande arbete mot otillaten paverkan

Arbetssatt:
Granskning av representation.
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Lépande
kontroll/Systematiska
kontroller

Oodnskad handelse

Uppféljning av
arbetssatt/lopande
kontroll

Metod for uppfdljning /
kontroll

Beskrivning av uppféljning
/ kontroll

Ansvarig

Stickprovskontroller.
riktlinjer om

jav som kan leda till
forekomst av
fortroendeskadligt
beteende eller
oegentligheter.

Bristande efterlevnad av

representation, mutor och

Stickprovsgranskning av
representationsfakturor

Stickprovsgranskning av Stickprovskontroller av
representationsfakturor hos tva fakturor.

utvalda avdelningar och/eller

rotlar/partikanslier.

Kristin Strand

Arbetssatt:

Granskning av resor i tjansten.
Lépande
kontroll/Systematiska Oo6nskad héndelse
kontroller

Uppféljning av
arbetssatt/l6pande
kontroll

Metod for uppfoljning /
kontroll

Beskrivning av uppféljning
/ kontroll

Ansvarig

Stickprovskontroller.

resor i tjansten.

Bristande efterlevnad av
rutiner och riktlinjer for

Stickprovsgranskning av
resefakturor

Stickprovskontroller av
fakturor.

Stickprovsgranskning av
resefakturor hos tva utvalda
avdelningar och/eller
rotlar/partikanslier.

Kristin Strand
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Vasentlighets- och riskanalys

Process Arbetssatt Oodnskad handelse Riskvéarde Atgéard
Central: 3.5.1 Placerar kommunkoncernens Att finans- och placeringspolicyn 5 En riskcontroller ska sakerstélla
Kommunkoncernens skuld- och tillgdngar och administrerar inte efterlevs. att policyn efterlevs.
tillgangsforvaltning kommunkoncernens skulder i
enlighet med beslutad finans- och
placeringspolicy.
Central: 3.5.2 Forvaltning av Arendehantering och Bristande efterlevnad av 5 En riskcontroller ska sakerstélla
donationsstiftelser penningplacering. placeringspolicy. att policyn efterlevs.
Central: 3.5.3 Skydda stadens Boter till staden om system och 10 Sékerstalla att krav enligt ny
Informationssékerhet och informationstillgangar. processer behandlar dataskyddsférordning uppfylls.
informationshantering personuppgifter fel.
Central: 3.5.4 Arendehantering Granska arenden. Felaktiga beslut pa grund av 10 Okad utbildning och 6kad
felaktigheter i arenden. kvalitetssakring. Inférandet av
nytt arende- och
dokumenthanteringssystem
(eDoc).
Central: 3.5.5 Budget- och Processtyrt arbete. Bristande maluppfyllelse. 9 Tydliga anvisningar och
uppféljningsprocessen Finansavdelningen &r processbeskrivningar.
rocessagare.
P ¢ Bristfalliga prognoser fran 9 Tydliga anvisningar och
namnderna. processbeskrivningar.
Fel i resursférdelningen. 9 Tydliga anvisningar och
processbeskrivningar.
Person- och leverantdrsberoende. 9 Tydliga anvisningar och
processbeskrivningar.
Central: 3.5.6 Stadens Battre kunskap om stadens Staden foljer ej gallande 9 Oka kunskapen om stadens
upphandlingar upphandlings- och inkdpsprocess. upphandlingslagstiftning. upphandlings- och
Battre kunskaper vid inkdpsprocess. Sakerstalla battre
upphandlingar. kunskaper kring upphandling.
Staden foljer inte ingangna avtal, ar 9 Oka kunskapen om stadens
ej avtalstrogen. upphandlings- och
inkdpsprocess. Sakerstélla battre
kunskaper kring upphandling.
Intern: 3.5.92 Lénehantering Granskning av att riktlinjer for Felaktigheter inom omradet 9 Folja riktlinjer fran PAS.
internkontroll av I6nehantering I6nehantering.
foljs.
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Process Arbetssatt Oobnskad handelse Riskvarde Atgéard

Central: 4.2.1 Sakerstélla att avdelningarna har Kompetens saknas eller brister 9 Identifiera kompetensbehov pa

Kompetensférsorjning tagit fram inom nyckelomraden. kort och lang sikt, kartlagg
kompetensférsorjningsplaner befintlig kompetens, utifrin GAP-
enligt analys planera atgarder.
kompetensforsorjningsprocessen.

Intern: 4.5.1 Fysisk sékerhet 1 Systematiskt brandskyddsarbete Brand- och sakerhetsbrister. 10 Kontinuerligt och systematiskt
(SBA). Kontinuerliga SBA-ronder. brandskyddsarbete enligt

gallande lagstiftning.

2 Kontinuerliga utbildningar for Brand- och sékerhetsbrister. 10 Kontinuerlig information och

kontorets medarbetare inkl.
timanstallda.

utbildning till alla anstallda
gallande brand- och
sakerhetsrisker.






