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Inledning

Den interna kontrollen &r en process som utfors av nimnd, forvaltningsledning och medarbetare. For att fa ett vil fungerande arbete med
internkontrollen fordras ett tydligt och regelbundet informationsfldde mellan medarbetare och ledning. Kommunikation dr dérfor en viktig del i
den interna kontrollen. Medarbetare behdver information om uppdrag, ansvar, forutsittningar och rutiner. Ledningen behdver information for att
kunna styra, besluta, folja upp och omprioritera. Genom att ha bra och fungerande rutiner och kontroller kan fel och brister upptickas i tidigt
skede och forhindra allvarliga konsekvenser och oegentligheter i verksamheten.

Processen ska sdkerstélla, med en rimlig grad av sékerhet, att

verksamheten bedrivs i enlighet med de mél och riktlinjer som fullmiktige har bestdmt

lagar, avtal och andra for nimnden géillande regler, foreskrifter och beslut foljs

anskaffningen och anvéndningen av resurser ar effektiv och andamalsenlig

redovisningen och uppfoljningen av verksamhet och ekonomi ér réttvisande, tillforlitlig och dndamélsenlig
sakerheten i redovisningsrutiner, administrativa rutiner och IT-system ér tillfredsstillande

Kommunallagen
I kommunallagen faststélls vad som géller for den interna kontrollen.

Enligt 6 kap. 7 § kommunallagen har ndmnderna inom sitt omrade ansvar for att verksamheten bedrivs i enlighet med de mal och riktlinjer som
fullméktige har bestdimt samt de foreskrifter som géller for verksamheten. Namnderna ska ocksa se till att den interna kontrollen é&r tillracklig och
att verksamheten bedrivs pé ett i dvrigt tillfredsstdllande sétt. Detsamma géller nir varden av en kommunal angeldgenhet har ldmnats Gver till
ndgon annan. Revisorerna provar om den kontroll som gérs inom nidmnderna &r tillricklig. En god intern kontroll dr en del av det systematiska
kvalitetsarbetet.

Till detta har staden beslutat om Regler for ekonomisk forvaltning och tillimpningsanvisningar for ndmndernas interna kontroll i syfte att
fortydliga vad som géller specifikt for Stockholms stad.

Intern kontroll

Syftet med intern kontroll dr att sdkerstilla en effektiv forvaltning och undga allvarliga fel och skador. Den interna kontrollen ska sékerstélla att
de av fullméktige faststdllda mélen uppfylls. I det ligger sjdlvfallet &ven att risker, som kan hindra ndmnden fran att uppnd sina mal, méste
hanteras.

Intern kontroll dr en integrerad del i stadens styrsystem. Den omfattar verksamhetskontroller, kontroller i system och rutiner, kontroll av
efterlevnad av lagar, riktlinjer och regler samt beslut samt finansiell kontroll.

Intern kontroll dr en process, dir nimnd, forvaltningsledning och 6vrig personal samverkar for att med en rimlig grad av sidkerhet uppnd mélen.
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Den interna kontrollen inom en ndmnd ska bygga pa helhetssyn pa nimndens verksamheter. Detta betyder att den ska omfatta mél och strategier,
styrning och uppfoljning samt skydd av tillgdngar. Inom dessa omraden ska det finnas inbyggda uppf6ljnings- och kontrollsystem som sékrar en
effektiv forvaltning och forebygger allvarliga fel eller forluster.

En forutsittning for god intern kontroll ar tydlig delegation av ansvar och befogenheter 1 organisationen och att kunskap om denna finns. Det dr
ocksa visentligt att chefer ser till att det skapas ett arbetsklimat som gynnar en positiv internkontroll. Det ska finnas acceptans och forstaelse for
hur och nir detta ska goras. I internkontrollarbetet ar det viktigt att 4ven identifiera vilka risker verksamheten vagar ta.

Grunden i internkontrollen &r en bra kontrollmiljé. Kontrollmilj6 handlar i stor utstrickning om den forstaelse och acceptans som finns i
organisationen for intern kontroll. Regler, riktlinjer etc. &r en del 1 kontrollmiljon. Personalens attityd och kompetens samt lojaliteten till géllande
regelverk dr centrala delar i kontrollmiljon.

Namndens arbete med intern kontroll

Néamndens internkontrollarbete ska besta av tre delar. Ndmnden ska ha faststéllt ett aktuellt system for internkontroll, rligen genomfora en
viasentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet for internkontroll ska ses over arligen och vid
behov revideras. Visentlighets- och riskanalysen genomf6rs i flera steg. Ndmnden ska identifiera de viktigaste processerna/arbetssitten for att
uppna kommunfullméktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran
arbetssitten ska oonskade hindelser identifieras. Dessa ska virderas (1-5) utifran vilka konsekvenserna blir om héndelsen intréffar samt hur
sannolikt det &r att hindelserna intréffar. Utifran riskvérdet beslutas om den oonskade héndelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar nimnden hur de l6pande kontrollerna/arbetssitten ska foljas upp. Internkontrollplanen faststélls i samband med
verksamhetsplanen och foljs upp 1 samband med verksamhetsberittelsen.
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Namndens internkontroliplan
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Process Nr Oonskad handelse Sannolikhet Konsekvens Riskvarde Atgird
Trygg kulturverksamhet i 1 . Otrygg biblioteksmiljo 4.Sannolikt 4 Allvarlig 16 Trygghetsskapande atgarder.
Stockholms olika stadsdelar Under 2018 initieras ytterligare
arbetsinsatser for att motverka
ordningsstérning, hot och vald
inom biblioteken. Malet ar att
ge fler verktyg till
verksamheten for hur den kan
agera i konfliktartade
situationer och hur man
hanterar natverks- och
relationsbyggande insatser
gentemot sarskilda grupper.
IT-sékerhet 2 . Okunskap om ny lag 4.Sannolikt 4 Allvarlig 16 Information och utbildning
(Dataskyddslagen GDPR)
3 . Sekretessbelagda 3.Mgjlig 5.Mycket allvarlig 15 Information och utbildning
personuppgifter hanteras inte i
enlighet med GDPR
Oegentligheter 4 B Forekomst av 3.Mdjlig 5.Mycket allvarlig 15 KSS foljer stadens riktlinjer om
fortroendeskadligt beteende mutor och representation.
eller oegentligheter Sarskilt kring avsnittet rérande
jav och oftillborlig paverkan
5 Otillborlig verksamhet. Felaktig  3.Mojlig 4 Allvarlig 12 Regler for ekonomisk
representation. férvaltning tydliggdrs i lokala
rutiner och riktlinjer.
Information till och utbildning
av chefer.
Hantering av 6 B Okad sjukfranvaro 4.Sannolikt 3.Kénnbar 12 Insatser i samarbete med
sjukskrivningsprocessen vid foretagshalsovarden for att
Stockholms stadsbibliotek minska sjukskrivningar inom
biblioteken.
Likabehandling 7 . Sexuella trakasserier 3.Mgjlig 5.Mycket allvarlig 15 Utredning kring upplevd

diskriminering och trakasserier.
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Process Nr Oonskad héandelse Sannolikhet Konsekvens Riskvarde Atgird

Foljsamhet av ingangna avtal 8 Inkdp foljer inte avtal 3.Mgjlig 4 Allvarlig 12 Kontroll i avtalsdatabasen
innan inkdp

9 Avtalsuppfoljning sker inte 4.Sannolikt 4 Allvarlig 16 Uppfdljning av avtal med
enligt avtal leverantor. Avtalsansvarig ser

till att dokumentation fran
uppfoljning diarieférs och
bevakar tidpunkter infor
férlangning eller omférhandling
av avtal eller avtals
upphorande.

Upphandling vid 10 Otillaten direktupphandling 3.Mgjlig 4 Allvarlig 12 Information och utbildning

kulturférvaltningen utgar fran - - — - - -

lagstiftning, stadens program 11 Upphandlingsdokumentationen  3.Mgjlig 3.Kénnbar 9 Dokumentationsmall anvéands

med tilldmpningsanvisningar
och bilagor

ar bristfallig

vid upphandlingar fran 100 tkr.
Alla upprattade handlingar
diarieférs. Internkontroll inom
administrativa staben.
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Namndens planerade uppféljning av den Iopande kontrollen
1.3 Stockholm ar en stad med levande och trygga stadsdelar
Process:
Trygg kulturverksamhet i Stockholms olika stadsdelar
Arbetssatt:
Preventivt arbete
SEREIGG LI 17 Beskrivning av uppfoljnin Metod for uppfoljning /
kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande m 9 pprofjning pproijning Ansvarig
kontroller kontroll il sentioh
Preventivt arbete mot hot [ | Otrygg biblioteksmiljé
h vald
ochva Uppfoljning Uppf6ljning om atgarder Intervjuer och platsbesok. Administrativa
genomforts. staben
3.5 Stockholms stads ekonomi ar langsiktigt hallbar
Process:
IT-sakerhet
Arbetssatt:
Genomfdra I6pande informationsklassningar. Ny dataskyddslag trader i kraft maj 2018
SERENCE g 677 Beskrivning av uppféljnin Metod for uppféljning /
kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande m 9 ppioijning ppiofjning Ansvarig
ontroll kontroll
kontroller kontroll
Lépande kontroller . Okunskap om ny lag
(Dataskyddslagen GDPR)
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Lopande
kontroll/Systematiska
kontroller

Oonskad handelse

Uppfoljning av
arbetssatt/lopande
kontroll

Beskrivning av uppféljning
|/ kontroll

Metod for uppféljning /
kontroll

Ansvarig

Granskningar

Granska att
informationssakerhetsklassni
ngar genomforts.

Stam av handlaggares
kunskap om GDPR.

Intervjuer

Administrativa
staben

Arbetssatt:

Hantering av elevuppgifter och elevregister

Lopande
kontroll/Systematiska
kontroller

Oodnskad handelse

Uppfoljning av
arbetssatt/lopande
kontroll

Beskrivning av uppfoljning
| kontroll

Metod for uppfoljning /
kontroll

Ansvarig

Genomgang av
kulturskolans samtliga
verksamhetssystem,
arbetsverktyg och
dokumentation som
innehaller personuppgifter

Sekretessbelagda
personuppgifter hanteras
inte i enlighet med GDPR

Granskningar

Granska att
informationssakerhetsklassni
ngar genomforts.
Avstamning av handlaggares
kunskap om GDPR.

Intervjuer

Administrativa
staben

Process:
Oegentligheter

Arbetssatt:

KSS fdljer stadens riktlinjer om mutor och representation. Sarskilt kring avsnittet rérande jav och otillbérlig paverkan

Lopande
kontroll/Systematiska
kontroller

Oodnskad handelse

Uppfoljning av
arbetssatt/lopande
kontroll

Beskrivning av uppféljning
| kontroll

Metod for uppféljning /
kontroll

Ansvarig

| handlaggning av
kulturstéden hanteras jav
och otillborlig paverkan
enligt dokumenterade

Foérekomst av
fortroendeskadligt
beteende eller
oegentligheter
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Lopande
kontroll/Systematiska
kontroller

Oonskad handelse

Uppfoljning av
arbetssatt/lopande
kontroll

Beskrivning av uppféljning
|/ kontroll

Metod for uppféljning /
kontroll

Ansvarig

rutiner.

Uppféljning

Uppfoljning av hur rutinerna
foljs

Intervjuer

Administrativa
staben

Arbetssatt:

Utbildning och uppfdljning inom redovisning av representation

Lopande
kontroll/Systematiska
kontroller

Oonskad handelse

Uppfoljning av
arbetssatt/lopande
kontroll

Beskrivning av uppféljning
| kontroll

Metod for uppféljning /
kontroll

Ansvarig

Kontroll, utbildning och
uppféljning av
fértroendekansliga poster.
Representation mm.

Otillborlig verksamhet.
Felaktig representation.

Kontroller

Uppféljning av om
serviceforvaltningen foljer
Overenskommen rutin.
Internkontroll inom
administrativa staben
avseende representation och
hantering av bisyssla.

Granskningar i Agresso.
Granskning av beslut.

Administrativa
staben

4.2 Stockholms stad ar en bra arbetsgivare med goda arbetsvillkor

Process:

Hantering av sjukskrivningsprocessen vid Stockholms stadsbibliotek

Arbetssatt:

Preventivt arbete mot korttidsfranvaron.

Lopande
kontroll/Systematiska
kontroller

Oonskad handelse

Uppfoljning av
arbetssatt/Iopande
kontroll

Beskrivning av uppféljning
| kontroll

Metod for uppfoljning /
kontroll

Ansvarig

Lépande kontroll av behov

B Okad sjukfranvaro
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SEpElICE B 21 Beskrivning av uppféljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig

|/ kontroll kontroll
kontroller kontroll
av stodinsatser. Uppféljning Uppfdljning av insatser i Intervju Administrativa
Samverkan med samverkan med staben
féretagshalsovarden. féretagshalsovarden
Process:
Likabehandling
Arbetssatt:
Forebyggande arbete enligt "Plan mot diskriminering och trakasserier”.
SEpElIGE Ll Beskrivning av uppféljning  Metod for uppféljning /
kontroll/Systematiska Oonskad handelse arbetssatt/lopande Ansvarig

| kontroll kontroll
kontroller kontroll
Kontroll av anmalningar . Sexuella trakasserier
kring upplevd X X X - - — X
diskriminering och Kontroll av utredningar Att utredningarna har bidragit  Intervju Administrativa
trakasserier. till eventuella handlingsplaner staben
4.8 Offentlig upphandling utvecklar staden i hallbar riktning
Process:
Foljsamhet av ingangna avtal
Arbetssatt:
Avtalsuppféljning. Avtalstrohet och inkbpsmonster.
HepElil HE Bl 7 Beskrivning av uppféljning  Metod for uppfoljning /
kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande Ansvarig

[ kontroll kontroll
kontroller kontroll
Kontroll av inkbpsmonster Inkdp foljer inte avtal
och avtalstrohet

Internkontroll. Kartlaggning av inkdp Utdrag ur Agresso. Kontroll ~ Administrativa
overstigande 100 tkr fran en av avtal staben
och samma leverantér
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Arbetssatt:
Extern avtalsuppfdljning
SoRalds Repiclininalay Beskrivning av uppfoéljning  Metod for uppféljning /
kontroll/Systematiska Oodnskad hédndelse arbetssatt/lopande Ansvarig

kontroller

kontroll

[ kontroll

kontroll

Uppfdljning i samverkan
med leverantér/avtalspart

. Avtalsuppféljning sker inte

enligt avtal

Stickprovskontroller

Kontroll av om och hur
avtalsuppféljning genomfors

Intervjuer. Granskning av
uppfoéljningsdokumentation

Administrativa
staben

Process:

Upphandling vid kulturforvaltningen utgar fran lagstiftning, stadens program med tillaimpningsanvisningar och bilagor

Arbetssatt:

Avtalsuppfoljning. Avtalstrohet och inkbpsmonster.

Lopande
kontroll/Systematiska
kontroller

Oodnskad handelse

Uppfoljning av
arbetssatt/lopande
kontroll

Beskrivning av uppfoljning
| kontroll

Metod for uppfoljning /
kontroll

Ansvarig

Uppfdljning av avtal och
inkdp i Platina och

Otillaten
direktupphandling

Agresso
d Granskning av Uppfoljningen gors samtidigt Administrativa
upphandlingar T1 och T2 med kontrollen av staben
avtalsuppfdljning
Arbetssatt:

Dokumentationsmall med flera handlingar

Lopande
kontroll/Systematiska
kontroller

Oonskad handelse

Uppfoljning av
arbetssatt/Iopande
kontroll

Beskrivning av uppfoljning
| kontroll

Metod for uppfoljning /
kontroll

Ansvarig

Antal genomférda
upphandlingar med

Upphandlingsdokumentati
onen &r bristfallig
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Lopande
kontroll/Systematiska
kontroller

Oonskad handelse

Uppfoljning av
arbetssatt/lopande
kontroll

Beskrivning av uppféljning
| kontroll

Metod for uppféljning /
kontroll

Ansvarig

dokumentation

Granskning av
upphandlingar T1 och T2

Kontroll av dokumentation av
direktupphandling

Datainsamling och
intervjuer/fragor till
verksamheterna

Administrativa
staben
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Process Arbetssitt Oonskad handelse Riskvarde Atgird
Beredskap for sakerhetsrisker vid | Analys och bedémning Omvarlden paverkar 9 Omvarldsanalys.
sarskilda evenemang verksamheten. Till exempel

demonstrationer.

Valdsyttringar 12 Riskanalys infor varje
evenemang sarskilt angaende
bevakningsbehov genomférs.
Gors tillsammans med lokalt
sakerhetsansvarig inom
respektive avdelning

Okad hotbild vid 12 Omvarldsanalys sarskilt

programverksamhet med angaende programinnehall och

kontroversiellt innehall programdeltagare genomfoérs
Budgetering av sékerhetsarbetet | Kartlaggning av behov Bristande underlag for 9 Kartlaggning av behov av och
sakerhetssatsningar faktiska sakerhetskostnader
Foéreskriven anvandning av Analys, utbildning och dialog Brister i 12 Peka pa brister i systemet for
incidentrapporteringssystemet incidentrapporteringssystemet férvaltningens arbete till
systemansvarig
Utbilda och informera i samband
med byte av
incidentrapporteringssystem
Felaktig rapportering av incidenter, 12 Informera och utbilda
tillbud och riskobservationer medarbetare
SBA (systematiskt Férvaltningens organisation och Bristfallig beredskap i samband 12 Styrdokument. Under 2018
brandskyddsarbete) rutiner i enlighet med reglerna for med incidenter genomfors arbetet med att ta
SBA fram relevanta och styrande
regler for forvaltningens SBA-
arbete. Infér 2019 planeras
internkontroll av SBA.
Oversyn av organisation fér Brandincident i kulturskolans 12 Oversyn av organisation och
brandskyddsarbete vid lokaler utbildning
kulturskolan A . )
Framtagna rutiner fungerar inte i 12 Kontroll av rutinerna

praktiken
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Process Arbetssatt Oonskad héandelse Riskvérde Atgird
Personalen har inte kunskap om 12 Information
rutiner vid brand
Upprétthalla och skapa Dialog och natverkande Oforstaelse hos andra aktorer for 9 Fortsatt information om
samverkansnatverk inom hur kulturférvaltningens kulturférvaltningens
sakerhetsomradet verksamheter paverkas negativt av verksamheter i dialog med
stérningar hos dem natverk.
Konstprojekt Konstprocessen Detaljplaner 6verklagas, 9 Sakra projektet. dialog med
genomférandebeslut tas €j i tid, bestallaren och konstnaren
projekt laggs ner. avslutas konstprojektet eller

sakerstalls att projektet kan ligga
vilande med minsta mojliga
ekonomiska konsekvenser for

alla parter.
Stdd till konst-. och kulturskapare | Hantera ansdkningar till Otillborlig paverkan i 9 Rutin for kontroll om jav.
kulturstéden beredningsprocessen Handlaggare och

referenspersoner avkravs svar
pa eventuell jav infér beredning. |
de fall jav forkommer omférdelas

arendet
Etablering av objektorganisation Projekt Beslutskedjan otydlig 9 Styrgrupp
for digitalt stod . . . -
Organisationen ar inte mottaglig for 12 Ambassaddrskap
forandringen
. Resursbrist inom 12 Rekrytering av programledare
kompetensomradet
GSIT 2.0 Projekt inférande Forvaltningar [ | Fordrojning av inférandet 12 Forberedelser
och Bola
9 Kvalitetsproblem p.g.a. patvingad 9 Foérberedelser. Planera och
snabbare process genomfdra sd manga
forberedande uppgifter som ar
mdéjliga innan det finns en uttalad
tidplan
Svart att boka upp resurser och 9 Beredskap att ta in extra resurser
planera
Okade kostnader 9 Ta hoéjd i budget for att kunna ta

in extra personal om det kravs

Projekt inférande pedagogiska [ | Foérdrdjning av inférandet 12 Férberedelser
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Process Arbetssatt Oonskad héandelse Riskvérde Atgird
verksamheter Kvalitetsproblem p.g.a. patvingad 9 Forberedelser. Planera och
snabbare process genomfdra sd manga
forberedande uppgifter som ar
mdéjliga innan det finns en uttalad
tidplan
Patvingad forlangning av befintligt 8 Forlanga avtalet med
avtal leverantdren och planera en sa
flexibel exitprocess som mdjligt
Svart att boka upp resurser och 9 Beredskap att ta in extra resurser
planera
Okade kostnader 9 Ta hojd i budget for att kunna ta
in extra personal om det kravs
IT-sakerhet Genomféra I6pande Manga system och tjanster maste 12 Inventera atgarder
informationsklassningar. Ny forandras
dataskyddslag trader i kraft maj -
2018 y g I Okade kostnader 9 Ta hoéjd i budget for att kunna ta
in extra personal om det kravs
Hantering av elevuppgifter och Systemfel, kulturskolan far ingen 12
elevregister atkomst till register/uppgifter
Hantering av personuppagifter i Sekretessbelagda personuppgifter 9 Utbildning
register for sokande till ateljé- och hanteras inte i enlighet med GDPR
studiostdd, kulturstdd for unga
samt kulturstipendier
Kulturférvaltningens Implementering och stéd till Farre sponsringssamarbeten an 9 Uppféljning och utbildning
verksamheter arbetar for 6kade verksamheterna onskat
intakter
Redovisning Projektredovisning Projektdokumentation saknas eller 9 Kontroll av projektdokumentation
ar bristfallig
Utbildning och uppféljning inom Bristande Overblick av inventarier. 8 Information om vikten av att halla
redovisning a inventarier Inventarieférteckning ar bristfallig inventarieforteckningar
uppdaterade.
Overgang till digitala lésningar Dubbla system anvands. Bade i 8 Utbildning
avseende inventarieforteckning ekonomisystemet och i annan form.
Stora lokalprojekt Evakuering till ersattningslokaler Brist pa eller icke andamalsenliga 12 Soka alternativa I6sningar

och personalallokering under
byggperioden

ersattningslokaler paverkar
verksamheten
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Process Arbetssatt Oonskad héandelse Riskvérde Atgird
Projektstyrning Byggprojekt Asplund blir dyrare &n 16 Avvaktar genomférandebeslut
beraknat
Byggprojekt Asplund férsenas 9 Avvaktar genomforandebeslut
Hanteras
Byggprojekt Liljevalchs tillbyggnad 12 Omprioritering av
blir dyrare an beraknat utstallningsverksamhet
Byggprojekt Liljevalchs tillbyggnad 9 Omprioritering av
forsenas utstallningsverksamhet
Byggprojekt Medborgarhuset blir 12
dyrare an beraknat
Byggprojekt Medborgarhuset 9 Handlingsplan for verksamheten
forsenas vid risk for férseningar
Byggprojekt Stadsmuseet blir 12 Planering for 6kade
dyrare an beraknat hyreskostnader.
Byggprojekt Stadsmuseet forsenas 9 Handlingsplan fér verksamheten
vid risk for férseningar
Anstélining Utdrag begars enligt faststalld Felaktig rekrytering 12 Utbildning i rekrytering
rutin inom Kulturskolan
Stdd till skolor/férskolors kdp av Kulan-webben och Skolor och forskolor bokar inte av 9 Forstarkta kampanjer. Om
subventionerade kulturprogram bokningssystemet premieutbudet nyttjande ar fér svagt gors riktade
insatser i form av kampanjer mot
skolor och forskolor
Konstnarlig verksamhet Oversyn av processer kopplade till Projekt 14ggs ner. 9 Dokumentera undantag fran LOU
avseende gestaltningar. LOU. avseende konstnarlig
verksamhet.
Upphandling konstkonsulter. Ny
mall fér konstprogram.
Upphandling vid Dokumentationsmall med flera Inkdp 6ver 100 tkr saknar 12 Informera om
kulturférvaltningen utgar fran handlingar dokumentation dokumentationsmall
lagstiftni tad
agstiining, stadens program Driftorganisation for e-handel och Rekvirenter anvander inte modulen 9 Lépande och vid behov,
med tilldmpningsanvisningar och | =" L :
bilagor inkOpssystemet utbildning/ information.
Avtal ansluts inte till modulen 9 Granska upphandlingar for

mojlighet till att ansluta avtal.
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