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Informationssakerhet for aldrenamnden

Forvaltningens forslag till beslut

Aldrenimnden godkinner férvaltningens tjinsteutldtande om
informationssékerhet.

Ann-Christine Hansson
Forvaltningschef

Sammanfattning

Aldrenimndens verksamhet bedrivs i stindigt vixande utstrickning
1 digitala miljoer som kan storas genom allt ifrén driftfel till hackare
och cyberattacker. Informationstorningar kan gora dldrendmndens
verksamhet sérbar.

Darfor ér det viktigt att dldreforvaltningen uppfyller
informationssikerhetskrav frdn Myndigheten f6r Samhillsskydd
och Beredskap (MSB) samt hanterar informationssékerhet i enlighet
med Stockholms stads trygghets- och sékerhetsprogram och
stadsovergripande riktlinjer for informationssékerhet.

Det ér ocksa viktigt att dldreforvaltningen hanterar information 1
enlighet med EU:s nya Dataskyddsforordning som ersétter den
svenska personuppgiftslagen fran 2009, samt NIS-direktivet
(Nationell strategi for samhéllets information och cyberséikerhet)
nér dessa triader in.

Bakgrund
Informationssidkerheten ar en av grundpelarna for réttsstaten och ar
ett skydd for ett demokratiskt samhille.



w Stockholms

Error! Use the Home tab to apply Rubrik 1 to
the text that you want to appear here.

Tjansteutlatande
Dnr 1.1.4-306/2017
Sida 2 (4)

Myndigheten for Samhéllsskydd och Beredskap (MSB) har nyligen
konstaterat att svenska myndigheter arbetar alltmer 1 digitala miljoer
och deras verksamheter kan dérfor storas. Dataintrdng, hot, olyckor,
hindelser, cyberattacker, falska nyheter och desinformation sprids
fort genom sociala medier och andra kommunikationskanaler.
Dessa utgor ett hot mot det svenska samhillet, t.ex. mot de statliga
och kommunala myndigheterna.

Detta kréver ett systematiskt arbete med informationssikerhet inom
myndigheten, men dven externt mot omvirlden och kan ske 1
samverkan med andra myndigheter, organisationer, akademin,
néringslivet och kunder.

Falsk information, alternativa fakta och annan desinformation som
cirkulerar runt i massmedia kan vilseleda och ibland uppfattas som
riktiga fakta.

Desinformation kan ocksa riktas direkt mot exempelvis
dldreforvaltningen i form av inkomna skrivelser, klagomal med
falska uppgifter eller sd kallade alternativa fakta och som utnyttjar
den kommunala myndighetens formella sétt att hantera inkomna
handlingar. Detta for att exempelvis generera processer som leder
till att “tvitta rent” och skapa legitimitet at en sddan falsk
information eller omvandla alternativa fakta till ”sanna” fakta.

Arendets beredning
Arendet har beretts i staben och behandlades pa
forvaltningsgruppen den 18 oktober 2017.

Arendet
En laglig och korrekt hantering av personuppgifter i kommunala
verksamheter utgdr en visentlig del av informationssékerhet.

Stockholms stad &r landets storsta kommun har sedan lange arbetat
aktivt for att sdkra information inom stadens samtliga ndmnder och
bolag.

Trygghets- och sdkerhetsprogram for Stockholms stad 2013-2016
(KFKS dnr 307-643/2012)

Alla som hanterar information har ett ansvar att upprétthélla
informationssédkerhet i enlighet med stadens géllande riktlinjer och
ge all information adekvat skydd.
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Forvaltningarna i staden ska ha egna informationssédkerhets-
samordnare som samordnar informationssékerhetsarbetet inom den
egna nimnden.

Stadsledningskontorets Riktlinje informationssdkerhet

(KFKS dnr 307-1396/2014)

Information utgoér en av Stockholms stads viktigaste resurser.
Staden forfogar dver stora méngder information som dr skapad,
lagrad, forvarad och bearbetad genom arhundraden.

Kunskap och kompetens hos stadens medarbetare dr ocksa en viktig
informationskélla. Den samlade informationen som staden ansvarar
for méaste skyddas. Hot mot stadens information forekommer i olika
former, till exempel brénder, vattenlidckor, stélder, forfalskning och
bedrigerier. Aven IT och internet drabbas av samma sorts
kriminalitet som finns utanfor den digitala vérlden.

IT 1 staden har utvecklats frén att vara ett stdd till en forutsittning
for att klaraverksamheterna.

Det ér darfor viktigt att stadens forvaltningar kan genomfora sina
uppgifter dven vid en kris eller nédr informationssystemet inte
fungerar.

Att hélla god ordning pa information &r viktigt for allmanhetens rétt
till insyn 1 den kommunala forvaltningen.

Informationssikerhet syftar till att minska risker for, eller
konsekvenserna av, uppkomna eller identifierade hot mot den
information staden dr skyldig att skydda.

EU:s Dataskyddsforordning och hantering av personuppgifter

EU har antagit en ny dataskyddsfoérordning som infoér gemensamma
och obligatoriska for alla EU-lédnder regler for hantering av
personuppgifter. Den nya dataskyddsforordningen skérper kraven
pa sdkerhetsatgirder vid hantering av personuppgifter. Den trader i
kraft den 25 maj 2018 och kommer att ersitta den svenska
personuppgiftslagen fran 1998.

NIS-direktivet (informationssdkerhet for samhdllsviktiga och
digitala tjdinster)

EU:s Direktiv (2016/1148) kallat NIS-direktivet foreslar atgérder
for en hog gemensam niva pd sékerhet i ndtverks- och
informationssystem 1 hela unionen. Detta innebér att krav pa
informationssikerhet, tillsyn och it-incidentrapportering infors i sju
olika sektorer samt for leverantérerna av digitala tjanster. De sju
sektorer som direktivet omfattar &r: energi, transporter,
bankverksamhet, finansmarknadsinfrastruktur, hilso- och
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sjukvérdssektorn, leverans och distribution av dricksvatten samt
digital infrastruktur.

MSB tar i sitt remissvar upp att det behovs tydligare krav pé att man
ska arbeta systematiskt och riskbaserat med informationssékerhet.
MSB foreslér att absolut sekretess ska inforas for
it-incidentrapporter, sarskilt for de kénsligaste uppgifterna, samt att
tillsyn over statliga myndigheters informationssékerhetsarbete
ocksé infors.

Forvaltningens forslag

Aldrenimndens verksamhet bedrivs i viixande utstrickning i
digitala miljoer som kan storas genom allt ifran driftfel till hackare
och cyberattacker. Nagot som kan gora dldrendmndens
verksamheter sarbara. Dérfor ar det viktigt att dldrendmnden har en
god kdnnedom om forvaltningens hantering av
informationssdkerhet.

Aldrenimnden har utsett nimndsekreterare till nimndens
personuppgiftsombud for hantering av personuppgifter i
dldrendmndens verksamhet i enlighet med personuppgiftslagen
(SFS 1998:204).

Forvaltningschefen har den 2017-05-05 utsett nimndsekreteraren
aven till lokal informationssékerhetssamordnare for
dldreforvaltningen.

Aldreférvaltningen foreslar dirmed att dldrenimnden godkénner
hantering av informationssdkerhet i enlighet med tjansteutlatandet
och i bilaga: Aldrenimndens anvisningar for informationssiikerhet.

Bilaga:

1. Aldrenimndens anvisningar for informationssikerhet



