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Sammanfattning av granskningen

I samband med revisionsplaneringen for Tyresé kommun har en risk- och visentlighetsanalys genomforts dar system samt
applikationer kopplat till den finansiella rapporteringen bedomts som kritiska. Baserat pa detta har en granskning av
applikationerna Economa (bokforingssystem) och Heroma (I6nesystem) genomforts. Granskningen har genomforts under april 2017
av Johan Jellbring (PwC) och Tina Emami (PwC) under ledning av Fredrik Dreimanis (PwC). Granskningen har genomforts i syfte
att bedoma forvaltning och intern kontroll fér dessa applikationer.

Baserat pa genomford granskning bedoms det finnas grundldggande processer och rutiner inom Tyres6é kommun gallande
forvaltning av kritiska applikationer. Det noterades att det finns rutiner pa plats gillande behorigheter och atkomst till data. Vidare
noterades att loggning av kritisk data genomfors, dock finns det ingen formaliserad kontroll och/eller aktiv uppfoljning av loggar
gallande forandringar.

I samband med granskningen noterades dock att ett antal av de rutiner och processer som finns pa plats gillande forvaltningen av
dessa system ar informella dir dokumentationen inte ar uppdaterad eller saknas. Totalt noterades sex detaljerade observationer
vilka i huvudsak beror roller, ansvar, formalisering och dokumentation. I syfte att forbattra och forstarka den interna kontrollen
rekommenderar vi kommunstyrelsen att fokusera pa foljande omraden:

e Dokumentation av visentliga processer och rutiner for applikationer,

e Rutiner och processer for periodisk uppfoljning av anvindares behorigheter i applikationerna,

e Rutiner och processer for loggning och uppféljning av anviandare i kritiska system,

e Definiera rutiner for aterlasningstest av backup for kritiska system.

For mer information avseende observationer se sektionen "Detaljerade observationer och rekommendationer”.
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Bakgrund och omfattning

I samband med revisionsplaneringen for Tyres6 kommun har en risk- och visentlighetsanalys genomforts dar system samt
applikationer kopplat till den finansiella rapporteringen bedomts som kritiska. Granskningen tar sin utgangspunkt i SKYREVS’s
utkast till vagledning for redovisningsrevision i kommuner och landsting!. Baserat pa denna analys har applikationerna Economa
(bokforingssystem) och Heroma (16nesystem) granskats i syfte att bedoma rutiner avseende forvaltning och intern kontroll.
Granskningen har baserats pa generella IT-kontroller (ITGC) inom doméaner som specificeras i nedanstaende tabell.

Granskningen avser perioden 1 januari till 31 mars 2017 for ITGC doméanerna i tabellen nedan och f6ljande applikationer:
e Economa (bokforingssystem),
e Heroma (Ionesystem).

ITGC Domin Kontrollomrade

IT-styrning/Forvaltning *  Policy och styrande dokument,
= Roller och ansvar,
»  Gréanssnitt mellan IT och verksambhet,
» IT organisation och kontroll 6ver IT,
» Forstaelse for applikationerna och IT-miljon.

Foérindringshantering *  Rutin och process gillande fordandringar till kritiska applikationer,
» Testning av nya forandringar,
* Godkidnnande av forandringar innan produktionssittning.

1 Vagledningen baseras pa ISA, International Standards on Auditing och behandlar ett antal forhallanden som kraver sarskilda tillampningsanvisningar. Syftet ar att utveckla god revisionssed for
redovisningsrevision i kommunal sektor.
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ITGC Domin | Kontrollomrade |

Atkomsthantering Process for uppldggning, dndring och borttagning av behorigheter,
* Periodisk granskning av behorigheter,

» Hantering av sidkerhetsinstéllningar,
» Loggning och 6versyn av loggar,

* Hantering av priviligierade anvéandare.

Datordrift »  Backup hantering och aterlasning,

» Hantering av batch jobb,

= Katastrof- och kontinuitetshantering,
» Hantering av tredjepartsleverantor.

Granskningen baseras pa intervjuer med nyckelpersoner hos Tyres6 kommun och granskning av underliggande dokumentation.

Foljande personer har varit involverade i granskningen:

o Urban Petrén, IT-chef,

e Magnus Larsson, Driftchef IT,

» Hillevi Hedberg, Ekonomichef for ekonomiservice (Economa),
« Jenny Hesslin, Systemforvaltare ekonomisystem (Economa),

o Marie Friberg, Systemansvarig lonesystem (Heroma),

« Asa Alvarsjo, Systemforvaltare lonesystem (Heroma).

Vért arbete har utforts i enlighet med PwC’s revisionsmetodik och under april/maj manad i Tyres6 kommuns lokaler, Tyreso.
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Detaljerade observationer och rekommendationer

Observationerna i denna rapport har graderats efter bedomd vésentlighet, graderingen illustreras med hjélp av definitionerna i
nedan tabell. Aven om graderingen ofrdnkomligen dr subjektiv och innehéller inslag av bedomningar och stillningstaganden kan
definitionerna vara viagledande.

Otillrdcklig, bor diskuteras av ledningen.
Visar pa en brist, som ensam eller i kombination med andra brister kan paverka funktionaliteten/integriteten i system,
i processer och kontroller samt den finansiella rapporteringen.

i Mindre avvikelse.
' visar en brist som inte har nigon visentlig pdverkan pa system, processer och kontroller men som indikerar en méjlighet till
+ forbéttrad effektivitet och/eller verkningsgrad av processer och kontroller

Tabellen nedan visar en sammanfattning av de observationer som identifierats under arets granskning med relaterad riskgradering
baserad péa dess visentlighet.
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Omrade Applikation Observation Riskniva

1 IT-styrning Economa Uppdatering av forvaltningsplanen har ej genomforts. Lag
2, Atkomst till program Economa Avsaknad av rutin for periodisk granskning av
och data anvindare.

3. Datordrift Economa Avsaknad av rutin for periodisk granskning av databas .
anviindares aktivitet Hog

4 Datordrift Economa Avsaknad av rutin for &terldsningstest Lag

5 IT-styrning Heroma Uppdatering av forvaltningsplanen har ej genomforts. Lag

6. Datordrift Heroma Avsaknad av rutin for aterlasningstest Lag

For mer information och detaljer gillande respektive observation se nedan tabell.
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Uppdaterlng av forvaltningsplan har ej
genomforts.
(Economa)

Under granskningen noterades att
forvaltningsplan, inklusive instruktioner och
riktlinjer, for applikationen Economa inte har
uppdaterats med information gillande
foljande omréden:

= Riskanalys,
= Rutiner gillande

behorighetshantering,

= Loggning och 6vervakning av
transaktioner,

=  Beskrivning av backuphantering och
aterlasningstest

= Kontinuitet och katastrofthantering

Dock noterades att processer avseende
forandringshantering finns dokumenterad i
forvaltningsplanen.

Avsaknad en uppdaterad
forvaltningsdokumentation 6kar risken for
felaktig hantering av kritiska applikationer.
Felaktig hantering av kritiska applikationer
kan péaverka data som ar kritisk fér den
finansiella rapporteringen.

PwC rekommenderar att Tyres6 kommun
uppdatera forvaltningsplanen for
applikationen Economa.
Forvaltningsplanen bor som minimum,
men inte begrinsat till, innehalla f6ljande:

» Riskanalys,

= Rutiner for hantering av
behorigheter i applikationen,

» Instruktion och beskrivning av de
loggningar som genomfors i
applikationen,

» Beskrivning av backuphantering
och aterlasningstest

» Kontinuitet och
katastrofhantering.

Vidare rekommenderas att en rutin
upprittas dir forvaltningsplanen revideras
arligen inklusive genomgéng av
riskanalysen. Dokumentationen bor
dateras och signeras av ansvarig
forvaltningsledare i syfte att skapa
sparbarhet i genomforda aktiviteter och
starka den interna kontrollen.

systemdokumentationen for Economa RoR.

Kommunens kommentar: Tyresé uppdaterar forvaltningsplanen arligen, viss komplettering till f6rvaltningsplanen finns i
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2.

Avsaknad av rutin for periodisk
granskning av anvindare.
(Economa)

Under granskningen noterades att ingen
formaliserad kontroll finns pa plats gillande
periodisk granskning av anviandare i
applikationen Economa vilken sikerstiller att
ratt anvandare har atkomst i enlighet med
sina arbetsuppgifter.

Det noterades att en ad-hoc granskning av
behorigheter genomfors arligen, dock utan att
dokumenteras.

Risk

Avsaknad av periodisk granskning av
behorigheter 6kar risken for felaktig
atkomst till kritiska applikationer och
system. Felaktig atkomst till applikationer
och system oOkar risken for felaktig och/eller
bedriglig dtkomst till kritisk data vilket kan
paverka den finansiella rapporteringen.

Rekommendation

PwC rekommenderar att Tyres6 kommun
implementerar rutiner och processer for
att periodisk granska behdrigheter i
applikationen Economa.

Granskningen bor som minimum, men ej
begrinsat till, omfatta foljande;

»  Arbetar anvindaren kvar inom
Tyres6 kommun,

» Har anviandaren dtkomst i enlighet
med sin arbetsuppgifter.

Tyres6 kommun rekommenderas att
genomfora granskningen, som minimum,
arligen. Vidare bor dokumentationen
signeras, dateras och arkiveras i syfte at
skapa sparbarhet och stirka den interna
kontrollen.

Kommunens kommentar: Den noterade bristen av periodisk granskning av behorigheter har ringa betydelse utifrén en risk- och
konsekvensanalys. Den noterade bristen skyddas i sin helhet genom den 6vergripande behdrighetshanteringen for kommunens IT-resurser. Nar
en person avslutar anstéllningen vid kommunen upphor per automatik samtliga behorigheter till natverket och dess resurser, behorigheter i
Economa/Visma Proceedo ar till 100 % integrerade med kommunens 6vergripande behorighetsstruktur. En till synes kvarvarande behorighet i
négot av de specifika systemen upphor per automatik att fungera och ge tillgang till system i samband med den automatiska avvecklingen av
anvindarens tillgang till kommunens nétverk och dess resurser. Med en risk och konsekvensanalys ar bristen att notera som ringa/mycket 1ag.
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Avsaknad av formaliserad
behoérighetsprocess gillande anvindare
med direkt atkomst till databasen. (H)
(Economa)

Under granskningen noterades att ingen
formaliserad process finns pa plats gillande
hantering av anvindare med direkt atkomst
till databasen for applikationen Economa.

Dock noterades att en genomgang av
anviandare pd kommunen IT-driftsavdelning
nyligen genomforts “ad-hoc”, dock utan att
dokumenteras.

Avsaknad av kontroller kopplade till
anvander med direkt dtkomst till databasen
okar risken for felaktig och eller bedriglig
atkomst. Felaktig och/eller bedraglig
atkomst kan paverka data och funktioner
som &r kritiska for den finansiella
rapporteringen.

PwC rekommenderar att Tyres6 kommun
formaliserar och dokumentera en
behorighetshanteringsprocess for
anviandare i kommunens driftsmiljo.
Exempelvis kan detta omfatta, men inte
begrinsas till;

» Dokumentation av anvindare med
direkt &tkomst till databaser.

»  Periodisk granskning av
anvandare,

=  Rutiner for tilldelning, férandring
och borttag

Vidare rekommenderas Tyresé kommun
att dokumentation upprittas, signeras,
dateras och arkiveras i syfte at skapa
sparbarhet och stiarka den interna
kontrollen.

Kommunens kommentar: Vi hiller med i observationen och ska analysera mojligheter for att atgirda bristen samt hantera risken.
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4.

Avsaknad av rutin for aterlisningstest.
(L)

(Economa)

Under granskningen noterades att ingen
dokumenterad rutin finns pa plats gillande
aterlasning av data for applikationen
Economa.

Risk

Avsaknad av formaliserad process for
aterldsningstester av data 6kar risken for
att data inte kan aterldsas i hiandelse av en
incident. Data som ej kan &terldsas kan
paverka den operativa verksamheten och
information som ar kritisk for den
finansiella rapporteringen.

Rekommendation

PwC rekommenderar att Tyres6 kommun
upprattar dokumentation vid aterldsning
av data for applikationen Economa.

Dokumentationen bér som minimum, men
inte begransat till, omfatta:

= Nar test genomfordes,

=  Vad som testats,

=  Resultatet av testet,

=  Vem som genomfort testet.

Aterldsning av data bér som minimum
genomforas en gang per ar och
dokumentationen bor arkiveras for att
skapa sparbarhet samt stiarka den interna
kontrollen.

Kommunens kommentar: Vi haller med i observationen och ska analysera majligheter for att atgdrda bristen samt hantera risken.
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Uppdaterlng av forvaltningsplan har ej
genomforts.
(Heroma)

Under granskningen noterades att
forvaltningsplan, inklusive instruktioner och
riktlinjer, for applikationen Heroma inte har
uppdaterats med information gillande
foljande omréden:

= Riskanalys,
= Rutiner gillande

behorighetshantering,

= Loggning och 6vervakning av
transaktioner,

= Beskrivning av backuphantering och
aterlasningstest

= Kontinuitet och katastrofthantering

Dock noterades att processer avseende
forandringshantering finns dokumenterad i
forvaltningsplanen.

Avsaknad en uppdaterad
forvaltningsdokumentation 6kar risken for
felaktig hantering av kritiska applikationer.
Felaktig hantering av kritiska applikationer
kan péaverka data som ar kritisk fér den
finansiella rapporteringen.

PwC rekommenderar Tyreso kommun att
uppdatera forvaltningsplanen for
applikationen Heroma.
Forvaltningsplanen bor som minimum,
men inte begrinsat till, innehalla f6ljande:

» Riskanalys,

= Rutiner for hantering av
behorigheter i applikationen,

» Instruktion och beskrivning av de
loggningar som genomfors i

applikationen,

» Beskrivning av backuphantering,
dterldsningstest

» Kontinuitet och
katastrofhantering.

Vidare rekommenderas att en rutin
upprittas dir forvaltningsplanen revideras
arligen inklusive genomgéng av
riskanalysen. Dokumentationen bor
dateras och signeras av ansvarig
forvaltningsledare i syfte att skapa
sparbarhet i genomforda aktiviteter och
starka den interna kontrollen.

Kommunens kommentar: Rutiner gillande behorighetshantering kommer att laggas in i den systemforvaltarplan som nu gors for 2018.
Ovriga punkter ses over tillsammans med leverantor och kommunens IT-avdelning.
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j.

Avsaknad av rutin for aterlisningstest.
(L)
(Heroma)

Under granskningen noterades att ingen
dokumenterad rutin finns pa plats gillande
aterlasning av data for applikationen Heroma.

Dock noterades att dterlasningstest sker vid
aterlagring av testmiljo samt ar schemalagt for
Tyres6 kommun ménadsvis av leverantéren
CGI.

Avsaknad av formaliserad process for
aterldsningstester av data 6kar risken for
att data inte kan aterldsas i hiandelse av en
incident. Data som ej kan terldsas kan
paverka den operativa verksamheten och
information som ar kritisk for den
finansiella rapporteringen.

PwC rekommenderar att Tyres6 kommun
upprattar dokumentation vid aterldsning
av data for applikationen Heroma.

Dokumentationen bor som minimum, men
inte begransat till, omfatta:

= Nar test genomfordes,

=  Vad som testats,

=  Resultatet av testet,

=  Vem som genomfort testet.

Aterldsning av data bér som minimum
genomforas en gang per ar och
dokumentationen bor arkiveras for att
skapa sparbarhet samt stdarka den interna
kontrollen.

Kommunens kommentar: Dokumenterad rutin kommer ses dver tillsammans med leverantoren.
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