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Kommunledningsuts kottet

2017-09-21 .‘. UT D RAG

§ 158 Dnr 2017/KS 0278 016

Svar pa revisionsrapport om generella IT-
kontroller i ekonomi- och I6nesystem

Kommunledningsutskottets férslag till kommunstyrelsen

— Kommunstyrelseférvaltningens skrivelse antas som svar pa
revisionstapporten ”Granskning av generella IT-kontroller i ekonomi-

och 16nesystem™.

Beskrivning av drendet

Under viren 2017 hat PWC pa uppdrag av kommunens fortroendevalda
tevisorer genomfort granskning av generella IT-kontroller i ekonomi- och
16nesystem. Vid granskningen framkommer sammanlagt sex stycken iakttagelser
som noterats som mojliga risker. Kornmunstyrelseférvaltningen har tagit del av
iakttagelserna och kommer vidfa atgirder kopplade till samtliga iakttagelser,
samt fOreslir att kommunstyrelsefb’rvaltnjngens skrivelse antas som svar pa
revisionsrapporten.

Bilagor

Tjinsteskrivelse Svar pa revisionsrapporten Generella IT-kontrollet i ekonomi-
och lénesystem.pdf

Missiv - Generella IT kontroller 2017 - Tyresd - undertecknat.pdf

RAPPORT - Generella I'T kontroller 2017 - Tyresd.pdf
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Utban Petrén

Diarienummer

2017/KS 0278 016

Kommunledningsutskottet

Svar pa revisionsrapport "Generella IT-kontroller i
ekonomi- och I6nesystem”

Forslag till beslut

Kommunledningsutskottets forslag till kommunstyrelsen

— Kommunstyrelseforvaltningens skrivelse antas som svar pa
revisionsrappotten ”Granskning av genetella I'T-kontroller i ekonomi-

och lénesystem”.

)
A W/%/
/Bo Renman Utban Petrén
Kommundirektor IT-chef

Beskrivning av arendet

Under viren 2017 hat PWC pé uppdrag av kommunens fértroendevalda
revisorer genomfort granskning av generella IT-kontroller i ekonomi- och
16nesystem. Vid granskningen framkommer sammanlagt sex stycken iakttagelser

som noterats som mojliga risker. Kommunstyrelseforvaltningen har tagit del av
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iakttagelserna och kommer vidta dtgirder kopplade till samtliga iakttagelser
enligt foljande:

Ref #1 Uppdatering av férvaltningsplaner har ej genomforts
Enligt gillande systemforvaltningsmodell 61 Tyresd kommun ska samtliga

systemforvaltningsplaner ses 6ver ddigen. Infér kommande revidering av
systemforvaltningsplanen f6r Economa kommet granskningens iakttagelser att
beaktas i de fall de inte dtetfinns i annan dokumentation kopplad till
systemforvaltning och drift.

Ref #2 Avsaknad av rutin for periodisk granskning av anvandare
Kommunstyrelsefrvaltaingen avviker 1 uppfattning kring riskniva for
iakttagelsen, dd andra rutiner och skydd férhindrar att anvindare som slutat sin
anstillning vid Tyresé kommun inte kan komma it IT-miljéer eller

ckonomsystem bir iakttagelsen klassas Lag.

Rutin inom systemforvaltningen av Economa/Visma kommer att tas fram for

att periodiskt granska anvindare registrerade i systemen.

Ref #3 Avsaknad av rutin for periodisk granskning av
databasanvandares aktivitet

Baserat pa lakttagelsen har nu en tutin hat utarbetats pa IT-avdelningen for att
periodiskt granska vilka anvindare som har direktitkomst till databas. Vid
granskning dokumenteras vilka som har behérighet och avstimning sker med
systemfdrvaltare 61 Economa.

Ref #4 Avsaknad av rutin for aterlasningstest

Kontroll av backupers funkton bér dterkommande verifieras, [T-avdelningen
och Ekonomservice kommer gemensamt se dver mojligheterna att utféra denna
typ av verifieringar.

Ref #5 Uppdatering av férvaliningsplanen har ej genomforts

Rutiner gillande behdérighetshantering kommer att liggas in i den
systemf{drvaltarplan som nu gors fér 2018, Ovriga punkter ses 6ver tillsammans
med leverantdr och kommunens IT-avdelning,

tyresé konmmun
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Ref #6 Avsaknad av rutin for aterlasningstest
Dolumenterad rutin kommer ses Gver tillsammans med leverantoren.

Med de genomiérda och planerade atgirderna {61 respektive iakttagelse
hanteras samtliga fyra fokusomeiden som lyfts fram i revisorernas missiv.

tyresd kommun



TYRESO KOMMUN
Revisorerna 2017-06-28

Kommunstyrelsen

Grankning av generella IT kontroller i ekonomi- och 16nesystemen

De fortroendevalda revisorerna i Tyresd kommun har givit PwC i uppdrag att
genomfdra en granskning av generella I'T kontroller i ekonomi- och 1nesyste-
men. Granskningen har genomforts i syfte att bedéma forvaltning och intern
kontroll for dessa system.

Baserat pa genomford granskning beddms det finnas grundliggande processer och
rutiner inom Tyres6 kommun gillande férvaltning av kritiska applikationer. Det
noterades att det finns rutiner pa plats gillande behorigheter och &tkomst till data.
Vidare noterades att loggning av kritisk data genomférs, dock finns det ingen for-
maliserad kontroll och/eller aktiv uppf6ljning av loggar gillande foréindringar,

I samband med granskningen noterades dock att ett antal av de rutiner och pro-
cesser som finns pé plats géllande forvaltningen av dessa system Ar informella dir
dokumentationen inte 4r uppdaterad eller saknas. Totalt noterades sex detaljerade
observationer vilka i huvudsak berér roller, ansvar, formalisering och dokumentat-
ion.

I syfte att forbéttra och forstirka den interna kontrollen rekommenderar vi kom-
munstyrelsen att fokusera pé foljande omraden:

» Dokumentation av véisentliga processer och rutiner for applikationer,

e Rutiner och processer for periodisk uppfoljning av anvindares behorighet-
er i applikationerna,

s Rutiner och processer f6r loggning och uppféljning av anvindare i kritiska
system,

s Definiera rutiner for dterlasningstest av backup for kritiska system.

I bifogad revisionsrapport redovisas de iakttagelser som ligger till grund for be-
doémningen och ett antal rekommendationer i syfte att stirka den interna kontrol-
len.




Revisorerna 6versidnder rapporten och énskar att skriftligt fa del av kommunsty-
relsens ytirande med anledning av granskningsresultatet och de limnade rekom-
mendationerna senast 2017-10-23. Yttrandet tillstills revisorerna via Tyresé
kommuns kommunkansli samt skickas elektroniskt till sakkunnigt bitriide Carin
Hultgren p& PwC carin.hultgren @pwe.com.
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tyreso kom”nm SAMMANTRADESPROTOKOLL

Datum
Tid

Plats
Beslutande

C)vriga deltagare

Justeringens plats

Kommunledningsutskottet
2017-09-21

2017-09-21
09:00-10:25
Sammantridesrum Bollmora, kommunhuset

Se narvarolista

Se narvarolista

2 (26)

och tid Kommunkansliet 2017-09-25
Paragrafer 145 - 161
Sekreterare M % / W
“Hillevi Elvhage
Otrdférande £
Mats Lindblom
Justetande C ﬁxl{/u m OMWW
Anita Mattsson
ANSLAG / BEVIS
Protokollet 4r justerat. Justeringen har tillkinnagivits genom anslag,
Observera att anslagstiden inte 4r samma sak som 6verklagandetiden.
Organ Kommunledningsutskottet
Sammantridesdatum 2017-09-21
Datum di anslaget sitts upp 2017-09-26
Datum di anslaget tas ned 2017-10-18

Forvaringsplats for protokollet

Underskrift

Kommunkansliets arkiv plan 6

Jf/ﬁ% /Z/ /um/@

cv1 Elvhage

LR

Utdragsbestyrkande



t‘y.res('j komnm SAMMANTRAD.ESPROTOKOLL 3 (26)

Kommunledningsutskottet
2017-09-21

Narvarolista

Beslutande

Mats Lindblom (L), 1:e vice otdférande

Anita Mattsson (S), 2:e vice ordférande

Ulrica Riis-Pedetsen (C)

Anna Lund (KD)

Matika Matklund (KD), tjinstgorande ersittare f5t Fredrik Sawestahl (M)
Kristjan Vaigur (S)

Marie Akesdotter (MP)

Ersittare
Helen Dwyer (C)
Karin Ljung (S)
Anders Linder (S)

Ovriga

Bo Renman, kommundirektér, kommunstyrelseférvaltningen

Torstein Tysklind, ekonomichef, kommunstyrelsefrvaltningen

Britt-Marie Lundberg-Bjork, chef tekniska kontoret och medborgarfokus,
kommunstyrelsefétvaltningen

Jonas Jansfors, HR-chef, kommunstyrelseforvaltningen

Utban Petrén, it-chef, kommunstytelsefétvaltningen

Catarina Stavenberg, seniotkonsult, kommunstyrelseférvaltningen, till och med § 152
Chatlotta Janson Josephsson, kommunikationschef, kommunstyrelseférvaltningen
Géran Notlin, chef miljé och trafik, kommunstytelseférvaltningen, till och med §157
Jan Nilsson, chef fastighetsenheten, kommunstyrelseférvaltningen, till och med §152
Hillevi Elvhage, kommunsekteterate, kommunstyrelseforvaltningen

Bjorn Hellqvist, projektledate/enhetschef idrott och friluft, kommunstyrelseférvaltningen, il
och med § 152

Stefan Batthelsson, chef naturvirdsenheten, kommunstyrelsefétvaltningen, till och med § 156

Franvarande

Fredrik Sawestahl (M)
Andreas Jonsson (M)

Justerandes sign Utdragsbestyrkande

O ELS
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Kommunledningsutskottet

2017-09-21
Anna Steele (L)
Matcus Obligado (V)
Justerandes sign Utdragsbestyrkande

oM | Y



