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Kommunledningsutskottet

Svar pa revisionsrapport "Generella IT-kontroller i
ekonomi- och l6nesystem”

Forslag till beslut

Kommunledningsutskottets forslag till kommunstyrelsen

—  Kommunstyrelseforvaltningens skrivelse antas som svar pa
revisionsrapporten ”Granskning av generella I'T-kontroller i ekonomi-

och l6nesystem”.

Bo Renman Utban Petrén
Kommundirektor IT-chef

Beskrivning av drendet

Under viren 2017 har PWC pa uppdrag av kommunens fortroendevalda
revisorer genomfort granskning av generella IT-kontroller 1 ekonomi- och
l6nesystem. Vid granskningen framkommer sammanlagt sex stycken iakttagelser

som noterats som mojliga risker. Kommunstyrelseforvaltningen har tagit del av
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iakttagelserna och kommer vidta dtgirder kopplade till samtliga iakttagelser
enligt foljande:

Ref #1 Uppdatering av férvaltningsplaner har ej genomforts

Enligt gillande systemférvaltningsmodell f6r Tyresé kommun ska samtliga
systemforvaltningsplaner ses 6ver arligen. Infér kommande revidering av
systemforvaltningsplanen f6r Economa kommer granskningens iakttagelser att
beaktas i de fall de inte 4terfinns 1 annan dokumentation kopplad till

systemforvaltning och drift.

Ref #2 Avsaknad av rutin fér periodisk granskning av anvandare

Kommunstyrelseforvaltningen avviker i uppfattning kring riskniva for
iakttagelsen, da andra rutiner och skydd férhindrar att anvindare som slutat sin
anstéllning vid Tyres6é kommun inte kan komma at I'T-miljder eller

ekonomsystem bir iakttagelsen klassas Lag.

Rutin inom systemférvaltningen av Economa/Visma kommer att tas fram for

att periodiskt granska anvindare registrerade i systemen.

Ref #3 Avsaknad av rutin for periodisk granskning av
databasanvandares aktivitet

Baserat pa iakttagelsen har nu en rutin har utarbetats pa IT-avdelningen for att
petiodiskt granska vilka anvindare som har direktitkomst till databas. Vid
granskning dokumenteras vilka som har behorighet och avstimning sker med

systemforvaltare f6r Economa.

Ref #4 Avsaknad av rutin for aterlasningstest

Kontroll av backupers funktion b6r dterkommande verifieras, IT-avdelningen
och Ekonomservice kommer gemensamt se 6ver mojligheterna att utfora denna

typ av verifieringar.

Ref #5 Uppdatering av férvaltningsplanen har ej genomforts

Rutiner gillande behorighetshantering kommer att liggas in 1 den
systemforvaltarplan som nu gors f6r 2018. Ovriga punkter ses 6ver tillsammans
med leverant6r och kommunens I'T-avdelning.
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Ref #6 Avsaknad av rutin for aterlasningstest

Dokumenterad rutin kommer ses 6ver tillsammans med leverantdren.

Med de genomférda och planerade dtgirderna for respektive iakttagelse
hanteras samtliga fyra fokusomriden som lyfts fram i revisorernas missiv.
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