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Kommunstyrelsen

Grankning av generella IT kontroller i ekonomi- och linesystemen

De fortroendevalda revisorerna i Tyresé kommun har givit PwC i uppdrag att
genomfora en granskning av generella IT kontroller i ekonomi- och 16nesyste-
men. Granskningen har genomforts i syfte att bedéma forvalining och intern
kontroll for dessa system.

Baserat pa genomford granskning bedéms det finnas grundldggande processer och
rutiner inom Tyresé kommun géllande forvaltning av kritiska applikationer. Det
noterades att det finns rutiner pa plats gillande behorigheter och &tkomst till data.
Vidare noterades att loggning av kritisk data genomf{ors, dock finns det ingen for-
maliserad kontroll och/eller aktiv uppféljning av loggar géllande férindringar,

I'samband med granskningen noterades dock att ett antal av de rutiner och pro-
cesser som finns pé plats géllande forvaltningen av dessa system ar informella dir
dokumentationen inte &r uppdaterad eller saknas. Totalt noterades sex detaljerade
observationer vilka i huvudsak beror roller, ansvar, formalisering och dokumentat-
ion,

I syfte att forbiittra och forstirka den interna kontrollen rekommenderar vi kom-
munstyrelsen att fokusera pa foljande omréden:

¢ Dokumentation av visentliga processer och rutiner for applikationer,

» Rutiner och processer for periodisk uppféljning av anviindares behérighet-
er i applikationerna,

e Rutiner och processer for loggning och uppféljning av anvandare i kritiska
systerm,

¢ Definiera rutiner fér aterlasningstest av backup for kritiska syster.

I bifogad revisionsrapport redovisas de iakttagelser som ligger till grund for be-
démmningen och ett antal rekommendationer i syfte att stirka den interna kontrol-
len.




Revisorerna Gversdnder rapporten och 6nskar att skriftligt fi del av kommunsty-
relsens yttrande med anledning av granskningsresultatet och de ldmnade rekom-
mendationerna senast 2017-10-23. Yttrandet tillstiills revisorerna via Tyreso
kommuns kommunkansli samt skickas elektroniskt till sakkunnigt bitriide Carin

Hultgren pd PwC g;z}rin.hu?tgren@px—vc.com.
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