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149 TU — Medier i Sverige
150 UC AB Sverige

Remissvaren i tvé exemplar ska ha kommit in till Justiiedepattementet
senast den 10 november 2017. Svaten bdr limnas bide pi papper och per

e-post i pdf- och Word-format till Ju.L6@regeringskansliet.se.

1 remissen ligger att regetingen vill ha synpunkter pi forslagen eller
materialet i betdnkandet.

Myndigheter under regeringen ir skyldiga att svara pd remissen. En
myndighet avgdr dock p eget ansvar om den hat nigra synpunkter att
redovisa i ett svat. Om myndigheten inte har nigra synpunkeet, ricker det att
svaret ger besked om detta.

E5t andra remissinstanser innebdt remissen en inbjudan att limna
synpunkter.

Remissinstansetna kan utan kostnad f3 ytterligare hogst ett exemplar av
betinkandet. Exemplaren bestills hos Wolters Kluwers kundsexvice, 106 47
Stockholm. Telefon 08-598 191 90, fax 08-598 191 91, e-post
kundservice@wolterskluwer.se. Ange vid bestilining att exemplaren 4r
avsedda for remissandamal.

Rad om hur remissyttranden utformas finns i Statsridsberedningens
promemotia Svara pi remiss — hut och vatf6r (S8 PM 2003:2). Den kan
Jaddas ner frin Regeringskanslicts webbplats wwiw.regeringen.se.

M%ﬁg;ﬁ;ﬂ

Depattementsrid

Kopia till

Wolters Kluwers kundservice, 106 47 Stockholm
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Till statsradet Morgan Johansson

Regeringen beslutade den 8 maj 2014 att tillkalla en parlamentarisk
kommitté med uppdrag att utifrin ett individperspektiv kartligga
och analysera sddana faktiska och potentiella risker for intring i den
personliga integriteten, som kan uppkomma i samband med anvind-
ning av informationsteknik i sivil privat som offentlig verksamhet
(dir. 2014:65).

Regeringen forordnade Goran Grislund som ordforande. Sist §
detta missiv {inns en férteckning éver forordnade ledaméter i kom-
mittén, experter och sekreterare.

Kommittén antog namnet Integritetskommittén.

Den 18 februari 2016 beslutade regeringen i tilliggsdirektiv till
kommittén (dir. 2016:12) att en del av uppdraget skulle redovisas 1
ett delbetinkande senast den 31 maj 2016, Delbetinkandet skulle
enligt beslutet omfatta dels kartliggningen och analysen av riskerna
for integritetsintring, dels ett dvervigande om behovet av ett integ-
ritetsskyddsrid. Integritetskommittén Gverlimnade delbetinkandet
Hur stér det till med den personliga integriteten? (SOU 2016:41) den
7 juni 2016.

Kommittén har i det fortsatta arbetet foljt upp effekterna i lag-
stiftningsarbetet av den férstirkning av grundlagsskyddet for den
personliga integriteten, som genomfordes dr 2011. Kommittén pre-
senterar i slutbetinkandet ocksé forslag pd dtgirder for att minska de
integritetsrisker som kartlagts.

Stockholm den 7 jun1 2017

Goran Grislund
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Infedning

Vi lever véra liv s&vil pa nitet, som i den fysiska viirlden. Nir vi agerar
pa nitet limnar vi spdr efter oss. Spdr, som gir att anvinda for att
underlitta vir vardag, men ocks3 for att tjina pengar pd oss och for
olika former av kartliggning och dvervakning, Det blir allt svirare att
ha kontroll pd hur vira uppgifter samlas in och vidareanvinds. Integ-
ritetskommitténs generella slutsats dr att vi som enskilda individer pi
ett flertal omriden drabbas av stegvisa férsimringar av den personliga
integriteten.

Integritetskommitténs malsittning

Milsittningen [6r vart arbete i kommittén har varit att skyddet av
den personliga integriteten ska stirkas s3 att denna grundliggande
rittighet ir i balans med andra grundliggande rittigheter och legiti-
ma sambhillsintressen.

Dataskyddsforordningen

Dataskyddsférordningen' ska bérja tillimpas den 25 maj 2018. Per-
sonuppgiftslagen kommer d2 att upphéra att gilla och en mingd lagar
och andra regler kommer att ha anpassats till act vi har en direktver-
kande EU-lagstiftning i stillet.

! Europaparlamentets och rddets (8rordning (EU) 2016/679 av den 27 april 2016 om skydd [6r
fysiska personer med avseende pd behandling av personuppgifter och om det fria {léder av
skdana uppgifter och om upphivande av direkiiv 95/46/EG (alimin dataskyddsfsrordning).
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Edr att bryta den utveckling som innebir stegvisa [orsimringar av
den personliga integriteten behdvs en kraftsamling inom en rad
omriden. Tidpunkten for en sidan kraftsamling 4r just nu mycket
limplig, med tanke p4 att samtliga samhillsomriden fér nérvarande
ligger ned betydande insatser for att férvekliga forordningens inten-
tioner.

Utvardering av grundlagsskyddet

Integritetskommittén anser att det ir otillfredsstéllande att 2 kap. 6 §
andra stycket regeringsformen tillimpas pd s& olika sitc av utred-
ningar, myndigheter och inom Regeringskansliet.

En mer enhetlig forstielse och tillimpning av bestimmelsen skulle
enligt vir bedémning gynna sivil integritetsskyddet som digitalise-
ringen av forvaliningen, genom att det tydligare skulle framgd vilka
avvigningar som ctt forslag aktualiserar, Lagstiftningsarbetet skulle
inte p& samma sitt som i dag riskera att tappa tempo pa grund av att
beredningsunderlag behover kompletteras relativt sent i lagstift-
ningsprocessen — vilket ibland &verhuvudtaget inte later sig goras. En
mer enhetlig fSrstielse och tillimpning av bestimmelsen skulle ock-
s4 spara resurser i lagstiftningsprocessen.

Vi anser att det ir angeliget att statliga kommittéer och sirskilda
utredare blir bittre p4 att uppmirksamma och tillimpa det grund-
lagsfista kravet pd lagstiftningsarbetet som stadgas i 2 kap. 6 § andra
stycket regeringsformen. Vi forslr dirfdr att regeringen bor infora
en bestimmelse | kommittéférordningen med innebérden att, om ett
forslag har betydelse for den personliga integriteten i de fall som
avses 1 2 kap. 6 § andra stycket regeringsformen, s& ska dessa kon-
sekvenser beskrivas i betinkandet.

Integritetskommittén anser ocksa att regeringen bor utvirdera,
utveckla och vid behov uppdatera Datainspektionens vigledning foér
integritetsanalys.
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Informationssakerhet

Vi har som enskilda personer ofta sm3 méjligheter att piverka hur
uppgifter om oss hanteras. Vi ar hinvisade till atc lita pd att de per-
sonuppgiftsansvariga skyddar uppgifterna. Om uppgifter sprids utan
kontroll, férsvanskas eller forstors kan det innebira integritets-
krinkningar. Brister i informationssikerhet medfor alltsd ett simre
skydd for den personliga integriteten.

Vi konstaterar att det pigr flera olika utredningar och satsningar
i Sverige och pi EU-nivd som syftar till att férbitera informations-
sikerheten i samhallet. Dataskyddsférordningen kommer ocksd att
stilla krav pi de personuppgiftsansvariga och personuppgiftsbitri-
dena avseende sivil tekniska som organisatoriska informationssiker-
hetsitgirder. Men iven Integritetskommittén limnar ett par forslag
p detta omride.

Vissa av de skyddsitgirder som kan anvindas, exempelvis anony-
misering, pseudonymisering och kryptering, 4r svdra att inféra inom
vissa samhallssektorer. Dirfor finns det ett behov av samordning pd
nationell niv3, exempelvis nir det giller standarder och normer. Det
finns #ven ett behov av att i hogre grad integrera arbetet med att
skydda den personliga integriteten med det traditionella informa-
tionssikerhetsarbetet.

Kommittén anser ockss att det finns ett behov av mer och bittre
tillsyn éver statliga myndigheters informationssikerhet.

Vi anser dirfor att regeringen bor bereda ett redan befintligt for-
slag om att Myndigheten for samhillsskydd och beredskap (MSB)
ska utdva tillsyn dver den statliga sektorns informationssikerhet.

I kapitel 12 om informationssikerhet beskriver vi vira forslag pd
detta omride.

Integritetsstarkande arbete

Det pagir en rad olika utredningar och satsningar i Sverige och pd
EU-niv4 som syftar till att férbitera integritetsskyddet.

Flera statliga utredningar har arbetat och arbetar med att anpassa
vér lagstiftning till dataskyddsforordningen. Dataskyddsutredning-
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en? har foreslagit® de anpassningar och kompletterande férfattnings-
bestimmelser pd generell nivi, som férordningen ger anledning till.
Syftet r att sikerstilla att det finns en dndamalsenlig och vilbalan-
serad kompletterande nationell reglering om personuppgiftsbehand-
ling pd plats, nir férordningen borjar tilllimpas. Forskningsdataut-
redningen’ ska i sin tur bland annat analysera vilken reglering av per-
sonuppgiftsbehandling fér forskningsindamél som &r méjlig och kan
behévas utéver den generella reglering, som Dataskyddsutredningen
har foreslagit med anledning av férordningen.

Den omstindigheten att dataskyddsférordningen ska bérja till-
limpas om mindre 4n ett ir ger en sirskild skjuts &t arbetet med att
stirka integritetsskyddet. Samtliga personuppgiftsansvariga méste ar-
beta med att anpassa sin personuppgiftshantering till de nya bestdm-
melserna.

Vidare har man i Regeringskansliet arbetat med att ta fram en
nationell strategi for informations- och cybersikerhet, som tar sin
utgdngspunke i det forslag som lades fram i betinkandet Informa-
tions- och cybersikerhet i Sverige” Strategin ska presenteras under
sommaren 2017,

Utredningen om genomférande av NIS-direktivet har haft i upp-
drag att foresld hur EU-direktivet om dtgirder f6r en hdg gemensam
nivé av sikerhet i nitverk och informationssystem ska genomforas i
svensk ritt.® Utredaren foresldr i betinkandet Informationssikerhet
for sambillsviktiga och digitala tjinster” bland annat hur direktivets
krav pd utpekande av myndigheter med ansvar fér vissa funktioner
ska genomféras. Inriktningen 4r att MSB ska ges en samordnande
roll pa omridet, men att andra myndigheters ansvar for tillsyn inom
sirskilda seltorer ska fortsitta att gilla.

? Dir. 2016:15.

3 Dataskyddsutredningens betinkande Ny dataskyddslag (SOU 2017:19).

* Dir. 2016:65 och dir. 2017:29.

S NISU:s 2014 berinkande Informations- och cybersikerbet i Sverige, (SOU 2015:23).

¢ Europaparfamentets och Ridets direktiv (eu) 2016/1148 av den 6 juli 2016 om Argarder for
en hog gemensam nivd pa sikerhet i narverks- och informationssystem i helz unionen.

780U 2017:36.
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Integritetskommitténs dvriga forslag till atgarder

Virt huvuduppdrag har varit att frin ett individperspektiv kartligga
och analysera faktiska och potentiella risker f6r intrdng i den per-
sonliga integriteten i samband med anvindning av informationstek-
nik. Denna granskning presenterade vi i virt delbetinkande Hur stdr
det till med den personliga integritetens® Vi har sett det som virt upp-
drag att ocks ge forslag pd dtgirder som kan stirka skyddet for den
personliga integriteten.

I detta betinkande presenteras férslagen utifrdn olika verksam-
hetsomriden som behandlar uppgifter om oss som enskilda, Har
sammanfattar vi ndgra av de viktigaste forslagen.

Uppforandekoder

Sammanslutningar, som foretrider kategorier av personuppgifts-
ansvariga eller personuppgiftsbitriden, kan inom en viss bransch eller
sektor limna forslag till specificeringar om hur man i praktiken ska
tillimpa dataskyddsférordningen inom sitt omride. Sidana speci-
ficeringar kallas i dataskyddsférordningen for uppférandekoder. En
uppforandekod kan dven omfatta verksamhet som bedrivs av myn-
digheter. En uppférandekod kan ocksi beskrivas som en sorts
branschvis sjilvreglering i syfte att konkretisera regelverket. Vi tror
att uppforandekoder kan bli ett effektivt hjilpmedel for att héja
skyddet av den personliga integriteten inom flera omriden.

Arbetet med att ta fram férslag till uppférandekoder ska utféras
av de personuppgiftsansvarigas eller personuppgiftsbitridenas
branschorganisationer, men arbetet med att uppmunira, granska
och godkinna uppforandekoder ir enlige dataskyddsférordningen
ett uppdrag fér myndigheter.

Vi foreslir t.ex. att regeringen uppdrar 4t Konsumentverket att
initiera och stédja utarbetandet av uppforandekoder for branscher
dir personuppgifter hanteras f6r huvudsakligen kommersiella dnda-
mil. Integritetskommiteén beddmer att uppdraget i forsta hand ska
inriktas mot att specificera tillimpningen roérande samtycke respek-
tive intresseavvigning som laglig grund for behandlingen av person-

® Integritetskommitténs delbetinkande Hur stdr det till med den personlign integritetent
{SOU 2016:41).

23



Sammanfattning S0U 2017:52

uppgifter, samt innehdll och form f6r den information som ska ges
till de registrerade. I arbetet med att initiera och stédja framtagandet
av uppférandekoder, kan Konsumentverket exempelvis bjuda in
branschorganisationerna och andra ansvariga myndigheter till ett
samtal om férutsitiningarna foér en uppférandekod pi omridet
(kapitel 9).

Vi foreslir ocks3 att Skolverket ges i uppdrag att initiera och
stédja utarbetandet av en uppférandekod for hantering av person-
uppgifter i skolan (kapitel 5).

Nir det giller hantering av personuppgifter 1 hilso- och sjukevir-
den och socialtjinsten féreslir vi ocksa att en myndighet fir 1 upp-
drag att initiera och stédja utarbetandet av en uppférandekod. For
att ytterligare stodja de personuppgiftsansvariga i denna kinsliga
personuppgiftshantering foreslar vi dirtill att den myndighet som far
uppdraget, ska uppriitta ett sekretariat som stddjer de personupp-
giftsansvariga i det praktiska arbetet med koden (kapitel 7).

Tydligare reglering i lag

Tnom vissa omraden har Integritetskommittén konstaterat att det
saknas viktig reglering om hur personuppgifter ska hanteras. Denna
brist limnar de personuppgiftsansvariga 1 ett svire lige. De har
ansvaret for att p3 bista sitt tolka den allmint hillna reglering som
finns, men riskerar att trots god vilja gora fel beddémningar, vilket
naturligtvis i slutindan ocksg riskerar att drabba den enskilde.

Vi har inte haft méjlighet att inom ramen for vart uppdrag ta
fram kompletta lagforslag, Vi foreslar dirfor yteerligare utredningar
eller beredningar av tidigare lagda lagférslag inom flera omriden,
bland annat dessa:

En ny socialtjinstdatalag

Integritetskommittén anser att det behdvs en ny reglering for den
personuppgiftsbehandling som forekommer inom socialtjinsten. Per-
sonuppgiftsbehandlingen inom socialtjansten bor i likhet med per-
sonuppgiftsbehandlingen i hilso- och sjukvirden regleras i en egen
lag. En sidan lag bor utformas med beaktande av det lagstiftnings-
utrymme som dataskyddsforordningen ger. En komplett och tydlig
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lagstiftning inom detta omride dkar férutsittningarna for ett ordnat
inforande av vilfirdsteknik inom socialtjinsten. Regeringen bér, med
utgdngspunke i befintliga forslag, utreda méjligheten till ny lagstift-
ning som reglerar hantering av personuppgifter inom socialtjinsten
och som kompletterar och specificerar kraven i dataskyddsforord-
ningen (kapitel 7).

Nya integritetsstirkande regler by skyndsamt
inforas i patientdatalagen

Virdgivarens dvergripande ansvar fér en siker och dndamdlsenlig
hantering av personuppgifter i verksamheten bor uttryckas tydli-
gare och p4 ett samlat sitt i patientdatalagen. Vi anser att det be-
hovs ett kapitel i lagen som samlar de bestdimmelser som fortydhi-
gar bide virdgivarens och hilso- och sjukvirdspersonalens ansvar
fér en siker hantering av personuppgifter 1 verksamheten, Regler
som dkar detaljeringsnivin i lagen kan gora det littare for de verk-
samheter som ska tillimpa regelverket (kapitel 7).

En reglering av medborgarprofilering

I delbetinkandet konstaterade Integritetskommittén att det finns
allvarliga risker fér den personliga integriteten i sidan kontrollverk-
samhet hos myndigheter, som syftar till att i forvig bedoma vilken
sannolikhet det finns for att en viss individ ska begd nigon form av
felaktighet. Denna typ av kontroller kallas ibland fér “smarta kon-
troller” eller “urvalsprofiler”. T defbetinkandet anvinde vi uttrycket
*medborgarprofilering” som samlingsbegrepp for foreteelsen. Vi
anser att det finns ett behov av att kartligga hur bide statliga och
kommunala myndigheter arbetar med smarta kontroller och att f6re-
sl3 de lagindringar som behévs for att ge denna verksamhet en tydlig
och legal grund och styrning, som beaktar bide behovet av kontrol-
ler och den enskildes personliga integritet samt ritten att inte bli
diskriminerad. Kommittén anser dirfér att regeringen bor utreda
denna friga nirmare (kapitel 8).
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Sekretesskydd i skolan

Det genereras allt fler och allt mer detaljerade uppgifter om eleverna
i skolan, alltifrin hur de anvinder sig av liromedel och chattar med
klasskamraterna, till vilka kamrater de helst syns tillsammans med i
skolan. Fér elever i grundskolan och gymnasieskolan finns inte
nigon sekretess cller tystnadsplike fér stérre delen av den vixande
uppgiftsmassan. Vi anser att regeringen bér utreda frigan om ett
utdkat sekretsskydd for uppgifter om elever i skolans it-system
(kapitel 5).

Lagreglering av vissa spaningsmetoder

Nir det giller de brottsbekimpande myndigheternas verksamhet har
vi gjort bedémningen att det finns patagliga risker fr den personliga
integriteten nir det giller vissa integritetskinsliga spaningsmetoder.
Det giller t.ex. anvindning av dolda kroppsmikrofoner, handmané-
vrerade kameror, kopiering av mobiltelefoner och datorer och pej-
ling. Aven anvindningen av falska basstationer och installation av
spionprogram ir exempel pd sidana spaningsmetoder. Vi anser dir-
f5r att regeringen bor utreda en lagreglering av sidana integritets-
kinsliga spaningsmetoder som i dag inte #r reglerade eller har svag
reglering (kapitel 11).

Anslag till tvirvetenskaplig forskning
om digitalisering och personlig integritet

Vi har konstaterat att det finns férhillandevis lite forskning om vil-
ken inverkan den digitala utvecklingen har pA ménniskan och hennes
uppfattning om virlden och om sig sjilv. Forskning om digitalisering
och personlig integritet #r ett omride som fértjinar stérre uppmirk-
samhet; bde for att hoja kunskapsnivin men ocksd for att bidra till
att finna l8sningar av tekniska och legala utmaningar. Vi foreslar dir-
for att regeringen ger Vetenskapsridet i uppdrag att férdela anslag
till tvirvetenskaplig forskning om frigan pd vilket sitt minniskan pa-
verkas av forindringar i den privata sfiren och av den accelererande
digitala hanteringen av personuppgifter.
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Kompetenscenter {6r frigor som ror anskaffning
och anvindning av externa it-tjinster.

Integritetskommittén har uppmérksammac risker till f6ljd av brister i
myndigheternas kompetens nir det giller it-utveckling. Ett kompe-
tenscenter skulle kunna bidra till att den offentliga forvaltningen blir
bittre kravstillare i upphandlingar, bland annat vad giller kraven pd
inbyggd integritet och informationssikerhet. Bittre och tydligare
krav frin det allminnas sida kan dven paverka marknaden utanfér
offentlig sektor. Vi anser dirfor ate regeringen bér uppdra it den
myndighet som fir det samlade ansvaret for den offentliga forvalt-
ningens digitalisering att inritta ett kompetenscenter for frigor som
rét anskaffning och anvindning av externa it-tjinster.

Statskontoret bor fi i uppdrag att utfora
en myndighetsanalys av Datainspektionen

Vi anser att tllsynen dver de personuppgiftsansvariga och person-
uppgiftsbitridena ir mycket viktig, Genom tillsynen agerar staten
fr att skydda oss mot olaglig hantering av vira personuppgifter.
Nya sitt att behandla vira uppgifter introduceras i en mycket snabb
takt, Manga av dessa finns det anledning att beddma ur et rittsligt
perspektiv. Regelverket 4r timligen oprecist och allmint hillet. Det
ir dirfor ofta forst nir tillsynsmyndigheten har beddme en ny fére-
teelse som leverantdrer och anvindare fir nigon ledning. Resultatet
frin tillsynen kan sedan anvindas i tillsynsmyndighetens utdtriktade
och proaktiva arbete for att sprida kunskap. I delbetinkandet kon-
staterade vi dock att Datainspektionen pd senare &r successivt har
minskat sina tillsynsaktiviteter.

I delbetinkandet konstaterade kommittén att flera myndigheter
efterlyser mer vigledning frin tillsynsmyndigheten i samband med
digitaliseringen av forvaltningen. Aven i flera av remissvaren pd virt
delbetinkande framférs énskem3l om tydligare och mer konkret
vigledning frin Datainspektionen i frigor som rér integritetsskydd.

Datainspektionen kommer p3 grund av dataskyddsférordningen
att f3 minga nya arbetsuppgifter och kommer dven att behdva sam-
verka mer bide nationellt och internationellt. Detta samtidigt som
de personuppgiftsansvariga i och med den nya férordningen kom-
mer att behdva mycket mer stéd och vigledning. Parallellt med den-
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na utveckling kommer Datainspektionen, pd samma sitt som alla
andra myndigheter, att behdva utveckla och férbittra sin verksamhet
och sina arbetssiitt.

For att klargora villet anslag, vilka resurser och vilka kompeten-
ser, som Datainspektionen behéver de nirmaste dren, anser Integri-
tetskommittén att regeringen bdr ge Statskontoret i uppdrag att
utféra en myndighetsanalys av Datainspektionen enligt den modell
som Statskontoret redovisade till regeringen 1 december 2008 i rap-
porten Modell for myndighetsanalyser (2008:17).

Den myndighet, som far det samlade ansvaret f6r den offentliga
forvaltningens digitalisering, bor dven frimja skyddet av den
personliga integriteten

Integritetsskommittén anser att det 4r av stdrsta betydelse att den
myndighet som far det samlade ansvaret for digitaliseringen av of-
fentlig sektor, dven fir i uppgift att beakta skyddet fr den personliga
integriteten, I instruktionen fér den myndigheten bér det dirfér
anges att denna myndighet ska frimja skyddet av den personliga
integriteten, med sirskilt fokus p3 inférandet av integritetsskyddande
teknik och arbetssitt. Myndigheten miste forstds samverka med
Datainspektionen i detta arbete.

Konsekvenser av vara forslag

Dataskyddsforordningen ska bérja tillimpas i Sverige. Alternativet
till vira genomgripande férslag om att arbeta med uppforandekoder,
ir saledes inte att myndigheter och féretag avstdr frén att vidta degir-
der eller genomféra férindringsarbete, utan snarare att féretag, myn-
digheter och andra organisationer tvingas ligga mer resurser pd att
tolka rittsliget.

Vi menar att flera av vira forslag kommer att innebéra minskade
kostnader fér bade féretag och myndigheter (sdvil statliga som kom-
munala), Konsekvensanalysen finns i kapitel 17.
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Hela listan med Integritetskommitténs
bedomningar och férslag

Skolan (kap. 5)

1. Regeringen bor ge Skolverket i uppdrag att initiera och stédja
utarbetandet av en uppférandekod for skolan.

2. Regeringen bor lita utreda ett utdkat sekretesskydd for uppgif-
ter om elever 1 skolans it-system,

3. Regeringen bor ge Skolinspektionen och Datainspektionen 1 upp-
drag att hicta limpliga samarbetsformer.

Arbetslivet (kap. 6)

4. Regeringen bor ge Arbetsmiljdverket i uppdrag att initiera och
stédja utarbetandet av uppférandekoder inom arbetslivet.

Halso- och sjukvard och valfardsteknik inom socialtjansten
(kap. 7)

5. Regeringen bor ge en myndighet, forslagsvis E-hilsomyndighe-
ten, i uppdrag att initiera och stddja utarbetandet av uppférande-
koder inom hilso- och sjukvird och socialtjinst.

6. Regeringen bor ge en myndighet, férslagsvis E-hilsomyndighe-
ten, i uppdrag att vara sekretariat for férvaltningen av de gemen-
samma uppférandekoderna.

7. Regeringen bor vidta de utredningsitgirder som ir nddvindiga
f51 att genomfora de lagindringar, som tidigare utredningar fére-
slagit i syfte att stirka integriteten vid behandling av person-
uppgifter.

8. Regeringen bor lita utreda en ny lagstiftning om personuppgifts-
hantering inom socialtjinsten.

9. Det behovs lagregler om stillfdretridare for beslutsoformogna.
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E-férvaltning (kap. 8)

10.

11,

12,

13.

14.

15.

I instruktionen f6r den myndighet som fir det samlade ansvaret
for den offentliga forvaltningens digitalisering, bor anges att
denna myndighet dven ska frimja skyddet av den personliga
integriteten, och sirskilt stédja |8sningar som nyttjar integritets-
skyddande arbetssitt och teknik.

Regeringen bor ge samma myndighet i uppdrag att inritta ett
kompetenscenter fér frigor som rér anskaffning och anvind-
ning av externa it-tjanster.

Regeringen bor 1ita utreda hur ett regelverk for tystnadsplikt
for leverantdrer av molntjinster och andra personuppgifts-
bitriden skulle kunna utformas.

Integritetskommittén stiller sig bakom forslaget frn Statens
servicecenter att regeringen i nirtid bor initiera ett uppdrag att
nirmare analysera forutsittningarna for att inritta en “statens
molntjinst” i enlighet med rapporten frin Statens servicecenter.

Regeringen bor lita utreda hur statliga och kommunala myndig-
heter arbetar med medborgarprofilering (dven kallat “smarta
kontroller”), hur myndigheterna bér eller kan arbeta med sida-
na kontroller, samt foresl3 de lagindringar som behévs.

Regeringens digitala strategier bér kompletteras med ett inrikt-
ningsmil med den uttryckliga ambitionen att Sverige ska bli
virldsledande bide nir det giller att anvinda digitaliseringens
mojligheter och att skydda den personliga integriteten.

Konsumentomradet (kap. 9)

16.

17.

30

Regeringen bor ge i uppdrag till Konsumentverket att initiera
och stddja utarbetandet av uppfdrandekoder fér branscher dir
personuppgifter hanteras for huvudsakligen kommersiella dnda-

mal.,

Regeringen bor ge i uppdrag till Konsumentverket att utova till-
syn dver foreteelser, produkter och avtal dir integritetsskydd
och informationssikerhet gor sig gillande.
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Férsakringsverksamhet (kap. 10)

18. Konsumentverket boér bevaka férsikringsforetagens arbete
med uppforandekoder.

19. Regeringen bor vidta de utredningsitgirder som 4r nédvindiga
for att genomfora en lagreglerad tystnadsplike for forsikrings-
féretagen och deras anstillda avseende personuppgifter.

ﬂtgérder inom nagra andra omraden med allvarliga
eller patagliga risker (kap. 11)

20. Regeringen bor 13ta utreda hur en siker ordning fér utfirdande
av fysiska legitimationer ska se ut och hur statens ansvar fér den
ska vara utformad.

21. Regeringen bor Iita utreda en férfattningsreglerad rittighet for
fysiska personer att vinda sig till den som ger ut en kreditupp-
lysningspublikation {&r att (inom ramen for vad som ir foren-
ligt med grundlagarna) & uppgifter om sig sjilv strukna innan
uppgifterna publiceras.

22. Det 4r angeliget att regeringen limnar f8rslag pd reglering som
ger integritetsskydd vid utlimnande av kreditupplysning, oav-
sett hur kreditupplysningen limnas ut. Detta kan goéras med
utgingspunkt i férslag som redan foreligger,

23. Regeringen bér l3ta utreda en lagreglering av sidana integritets-
kinsliga spaningsmetoder inom polisen som i dag inte ir regle-
rade eller har svag reglering,

Informationssdkerhet (kap. 12)

24. Regeringen bor vidta de utredningsitgirder som 4r nédvindiga
for att genomfora det férslag som limnades 1 SOU 2015:23 om
att MSB ska utdva tillsyn 6ver statliga myndigheters informa-
tionssikerhetsarbete.

25. Regeringen bor uppdra 4t MSB att betrilfande myndigheter
under regeringen folja upp vilka dtgirder myndigheterna videar
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26.

27.

S0U 2017:52

for ate folja kraven 1 MSB:s foreskrifter om statliga myndigheters
informationssikerhet (MSBES 2016:1).

De insatser for att dstadkomma uppforandekoder som kom-
mittén foresldr 1 andra avsnitt 1 detta betinkande, bér innehilla
informationssikerhetsdtgirder som framtridande inslag. Om
insatserna forverkligas, kan de innebira en generell férbitering
av forutsittningarna for en bittre informationssikerhet 1 sam-

hillet,

Regeringen bor ge MSB i uppdrag att 1 samverkan med andra
myndigheter utveckla, férvalta och vidareutveckla en styrmodell
for statens informationssikerhet, 1 enlighet med det som fére-

slagits 1 SOU 2015:23.

Samhéllets skyddsmekanismer (kap. 13)

28.

29.

30,

31.

Regeringen bor 13ta utreda om Datainspektionen ska ges ritten
att som part fora talan i domstol {6r enskilda i utvalda ersict-
ningsirenden.

Datainspektionen bér ges i uppdrag att drligen rapportera till
regeringen om rittsmedlen ir effektiva fér att skydda registre-
rades rittigheter,

Regeringen bor félja upp att Riksrevisionens rekommendatio-
ner foljs avseende kompetens och metod fér utredning av it-
relaterad brottslighet och sedan redovisa resultatet fér riks-
dagen.

Regeringen bor ge en myndighet 1 uppdrag att utreda hur en
nationell folkbildningsinsats bér vara organiserad och utfor-
mad samt vilken omfattning och finansiering en sidan insats

bér ha.

Tillsynsmyndigheten (kap. 14)

32.

32

Regeringen bor ge Statskontoret 1 uppdrag att utféra en myndig-
hetsanalys av Datainspektionen enligt den modell som Stats-
kontoret redovisade il regeringen i december 2008 i rapporten
Modell for myndighetsanalyser (2008:17).
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Forskning om personlig integritet (kap. 15)

33. Regeringen bor ge Vetenskapsridet i uppdrag att fordela et siir-
skilt forskningsanslag.

34, Regeringen bor ge Vinnova i uppdrag att frimja projekt som
involverar integritetsskyddande teknik och arbetssitt samt att
upplysa om och kravstilla utifrin dataskyddsférordningen 1 site
arbete.

Utvardering av grundlagsskyddet (kap. 16)

35, Regeringen bér i kommittéférordningen (1998:1474) infora en
bestimmelse som féreskriver att om forslagen 1 ett betinkande
har betydelse for den personliga integriteten i de fall som avses
12 kap. 6 § andra stycket regeringsformen, ska konsekvenserna
i det avseendet anges i betinkandet.

36. Regeringen bor utvirdera, utveckla och vid behov uppdatera den
av Datainspektionen utgivna vigledningen fér integritetsanalys.
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