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Stadsdelsndmnden dverlimnar forvaltningens tjénsteutlatande
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den personliga integriteten (SOU 2017:52).
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Sammanfattning

Regeringen tillsatte 2014 en kommitté med uppdrag att kartligga
och analysera risker for intrdng i den personliga integriteten utifran
anvindning av informationsteknik 1 s&vél privat som offentlig
verksamhet. Kommittén har nu lamnat sitt slutbetdnkande, som har
remitterats till bland annat Stockholms stad.

Forvaltningen instimmer 1 betdnkandets bedomningar och stiller
sig positiv till de foreslagna atgarderna. Utvecklingen av
uppforandekoder, en sirskild socialtjdnstdatalag och utveckling
av patientdatalagen samt kompetensstdd for socialtjénsten ar
angeldget och kommer att bidra till 6kad informationssékerhet.

Vi vilkomnar ocksé forslaget om inréttande av ett kompetens-
center for anskaffning och anvéndning av IT-tjénster och vill
sarskilt lyfta behovet av stdd vid upphandling av vard-, omsorgs-
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Arendets beredning
Arendet har beretts inom stadsdelsdirektdrens stab

Bakgrund

Den 25 maj 2018 kommer den nya Dataskyddsférordningen att
borja tillampas. Personuppgiftslagen kommer da att upphora att
gélla och en mangd lagar och andra regler kommer i stallet att ha
anpassats till direktverkande EU-lagstiftning. Detta stéller nya
krav pa personuppgiftsansvariga®.

Regeringen beslutade den 8 maj 2014 att tillsatta en
parlamentariskt sammansatt kommitté —Integritetskommittén —
med uppdrag att kartlagga och analysera risker for intrang i den
personliga integriteten utifran anvandning av informationsteknik i
saval privat som offentlig verksamhet. Integritetskommittén har
nu lamnat sitt slutbetdnkande till Justitiedepartementet.

Justitiedepartementet har remitterat forslaget till ett antal
instanser, bland annat Stockholms stad. Kommunstyrelsen har
med anledning av detta begért yttrande frén stadsdelsndmnderna
Farsta, Hisselby-Villingby och Norrmalm samt frn
socialndmnden, utbildningsndmnden och stadsledningskontoret.
Yttrandet ska vara kommunstyrelsen tillhanda senast den 29
september 2017.

Remissen i sammanfattning

Utgangspunkten &r att den snabba utvecklingen av
informationsteknik och digitalisering av tjanster gor det allt
svarare att ha kontroll p& hur personuppgifter samlas in, anvands
och sprids. Detta innebar dkade risker och en stegvis férsamring
av skyddet for den personliga integriteten. Slutbetdnkandet
innehaller ett antal forslag till atgarder for att starka skyddet for
den personliga integriteten i bade offentlig och privat sektor.

Lagstiftning

Dataskyddsforordningen kommer att stélla krav pa
personuppgiftsansvariga och personuppgiftsbitraden avseende
savil tekniska som organisatoriska informationssakerhets-

! Personuppgiftsansvariga ar alltid juridiska personer. | en kommun &r normalt
varje namnd personuppgiftsansvarig. For att stédja och kontrollera
personuppgiftsansvarigs arbete kan ett personuppgiftsombud utses. Det har
Farsta stadsdelsnamnd gjort. Under den nya dataskyddsférordningen blir det
obligatoriskt fér kommuner att utse ett dataskyddsombud, och rollens ansvar
och mandat utokas.
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atgarder. Vissa av de skyddsatgarder som kan anvandas,
exempelvis anonymisering, pseudonymisering och kryptering, ar
svara att infora inom vissa samhallssektorer. Darfor finns det ett
behov av samordning pa nationell niva, exempelvis nar det géller
standarder och normer.

Det pagar en rad olika utredningar och satsningar i Sverige och
pa EU-niva med att anpassa var lagstiftning till
dataskyddsforordningen och forbattra integritetsskyddet och
sékerstalla att det finns en nationell reglering om
personuppgiftsbehandling pa plats, nar férordningen borjar
tillampas. Samtliga personuppgiftsansvariga maste arbeta med att
anpassa sin personuppgiftshantering till de nya bestammelserna.

Integritetskommittén foreslar att aven grundlagsskyddet
utvarderas. Man ser att tillampningen av 2 kap. 6 § andra stycket
regeringsformen om skyddet mot intrang i den personliga
integriteten tillampas pa olika satt av olika myndigheter.
Kommittén foreslar att regeringen infor en bestammelse med
innebdrden att nér ett forslag har betydelse for den personliga
integriteten i de fall som avses i denna paragraf, sa ska dessa
konsekvenser beskrivas i betdnkandet. Integritetskommittén anser
ocksa att regeringen bor utvérdera, utveckla och vid behov
uppdatera Datainspektionens végledning for integritetsanalys.

Inom vissa omraden har Integritetskommittén konstaterat att det
saknas viktig reglering om hur personuppgifter ska hanteras.
Denna brist lamnar de personuppgiftsansvariga i ett svart lage dar
man riskerar att trots god vilja gora fel beddmningar, vilket i
slutdandan ocksa riskerar att drabba den enskilde. Kommittén
foreslar darfor ytterligare utredningar eller beredningar av tidigare
lagda lagforslag inom flera omraden, bland annat dessa tva.

e Enny socialtjanstdatalag
Personuppgiftsbehandlingen inom socialtjansten bor i likhet
med personuppgiftsbehandlingen i halso- och sjukvarden
regleras i en egen lag. En sadan lag bor utformas med
beaktande av det lagstiftningsutrymme som
dataskyddsforordningen ger. En komplett och tydlig
lagstiftning inom detta omrade okar forutsattningarna for ett
ordnat inférande av vélfardsteknik inom socialtjansten.
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e Ett nytt kapitel i patientdatalagen
Nya integritetsstarkande regler bor skyndsamt inforas i
patientdatalagen. Vardgivarens 6vergripande ansvar for en
saker och andamalsenlig hantering av personuppgifter i
verksamheten bor uttryckas tydligare och pa ett samlat satt i
patientdatalagen. Regler som Okar detaljeringsnivan i lagen
kan gora det lattare for de verksamheter som ska tillampa
regelverket.

Uppforandekoder

Specificeringar om hur man i praktiken ska tillampa dataskydds-
forordningen inom sitt omrade kallas i dataskyddsforordningen
for uppforandekoder. En uppforandekod kan ocksa beskrivas som
en sorts branschvis sjélvreglering i syfte att konkretisera
regelverket. Sammanslutningar som foretrader kategorier av
personuppgiftsansvariga eller personuppgiftsbitraden, kan lamna
forslag till specificeringar om hur férordningen i praktiken ska
tillampas inom sitt omrade. En uppforandekod kan dven omfatta
verksamhet som bedrivs av myndigheter.

Arbetet med att ta fram forslag till uppforandekoder ska utféras
av de personuppgiftsansvarigas eller personuppgiftsbitradenas
branschorganisationer, men arbetet med att uppmuntra, granska
och godkénna uppférandekoder ar enligt dataskyddsférordningen
ett uppdrag for myndigheter. Integritetskommittén foreslar att en
myndighet far i uppdrag att initiera och stodja utarbetandet av en
uppférandekod for hantering av personuppgifter i halso- och
sjukvarden och socialtjansten, samt att Skolverket far detta
uppdrag for uppférandekoder inom skolan.

For att ytterligare stddja de personuppgiftsansvariga i denna
kéansliga personuppgiftshantering foreslar kommittén att de
myndigheter som far dessa uppdrag ska uppratta ett sekretariat
som stodjer de personuppgiftsansvariga i det praktiska arbetet
med koden.

Sekretesskydd i skolan

Det genereras allt fler och allt mer detaljerade uppgifter om
eleverna i skolan, alltifran hur de anvander sig av laromedel och
chattar med klasskamraterna, till vilka kamrater de helst syns
tillsammans med i skolan. For elever i grundskolan och
gymnasieskolan finns inte nagon sekretess eller tystnadsplikt for
storre delen av den vaxande uppgiftsmassan. Kommittén anser att
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regeringen bor utreda fragan om ett utokat sekretesskydd for
uppgifter om elever i skolans I1T-system.

En reglering av medborgarprofilering

Det finns allvarliga risker for den personliga integriteten i sadan
kontrollverksamhet hos myndigheter, som syftar till att i forvag
beddma vilken sannolikhet det finns for att en viss individ ska
bega nagon form av felaktighet. | delbetankandet anvéandes
uttrycket medborgarprofilering som samlingsbegrepp. Det finns
ett behov av att kartlagga hur myndigheter arbetar med sadana sa
kallade smarta kontroller, och att foresla de lagandringar som
behdvs for att ge denna verksamhet en tydlig och legal grund och
styrning, som beaktar bade behovet av kontroller och den
enskildes personliga integritet samt rétten att inte bli
diskriminerad. Kommittén anser darfor att regeringen bor utreda
denna fraga narmare.

Lagreglering av vissa spaningsmetoder

Regeringen bor utreda en lagreglering av sadana
integritetskansliga spaningsmetoder som i dag inte &r reglerade
eller har svag reglering.

Anslag till tvarvetenskaplig forskning om digitalisering och
personlig integritet

Regeringen bor ge Vetenskapsradet i uppdrag att fordela anslag
till tvarvetenskaplig forskning om fragan pa vilket satt manniskan
paverkas av forandringar i den privata sfaren och av den
accelererande digitala hanteringen av personuppgifter.

Kompetenscenter for fragor som ror anskaffning och
anvandning av externa IT-tjanster

Integritetskommittén har uppmarksammat risker till foljd av
brister i myndigheternas kompetens nar det galler IT-utveckling.
Ett kompetenscenter skulle kunna bidra till att den offentliga
forvaltningen blir battre kravstéllare i upphandlingar, bland annat
vad galler kraven pa inbyggd integritet och informationssékerhet.
Battre och tydligare krav fran det allménnas sida kan aven
paverka marknaden utanfor offentlig sektor. Kommittén anser
darfor att regeringen bor uppdra at den myndighet som far det
samlade ansvaret for den offentliga forvaltningens digitalisering
att inratta ett kompetenscenter for fragor som rér anskaffning och
anvéandning av externa IT-tj&nster.



a

Stockholms Farsta stadsdelsférvaltning Tjansteutlatande
1 stad Dnr 1.5.1-458/2017
Sida 6 (7)

T

Tillsyn och véagledning

Tillsynen 6ver personuppgiftsansvariga och
personuppgiftsbitraden ar mycket viktig. Nya satt att behandla
uppgifter introduceras i en mycket snabb takt. Regelverket ar
tamligen oprecist och allméant hallet. Det ar darfor ofta forst nar
tillsynsmyndigheten har bedomt en ny foreteelse som
leverantorer och anvandare far nagon ledning. Flera myndigheter
efterlyser mer vagledning i samband med digitaliseringen av
forvaltningen och generellt i fragor som ror integritetsskydd. For
att klargora vilka behov Datainspektionen har for att klara detta
bor regeringen ge Statskontoret i uppdrag att utféra en
myndighetsanalys av Datainspektionen.

Den myndighet, som far det samlade ansvaret for den offentliga
forvaltningens digitalisering, bor dven framja skyddet av den
personliga integriteten. Integritetskommittén anser att det &r av
storsta betydelse att den myndighet som far det samlade ansvaret
for digitaliseringen av offentlig sektor, aven far i uppgift att
beakta skyddet for den personliga integriteten. Myndigheten
maste givetvis samverka med Datainspektionen i detta arbete.

Konsekvenser av Integritetskommitténs forslag
Integritetskommittén menar att flera av forslagen kommer att
innebara minskade kostnader for bade foretag och myndigheter.
Eftersom myndigheter och foretag inte kan avsta fran att vidta
atgarder eller genomfora forandringsarbete, skulle eventuella
alternativ till kommitténs forslag om att arbeta med
uppforandekoder, innebdra att foretag, myndigheter och andra
organisationer tvingas lagga mer resurser pa att tolka rattslaget.

Forvaltningens synpunkter och forslag

Forvaltningen instimmer 1 slutbetinkandets bedomningar och
stiller sig positiv till de foreslagna atgdrderna. Inom
forvaltningen finns rutiner och system for att sédkert hantera
personuppgifter i den ordinidra myndighetsutdvningen, men den
snabba utvecklingen av e-tjanster, digitalisering och IT-verktyg
inom vérd, skola och omsorg innebér risker. Nér allt mer
personlig information &r tillgdnglig och mojlig att bade bearbeta
och sprida for enskilda anstéllda, blir det létt att géra misstag
eller begé felaktigheter.

Forvaltningen bedomer att det finns en brist pd bade allmén och
specialiserad kompetens kring IT-verktygens funktioner och hur
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dess mojligheter relaterar till integritetsskydd inom forvaltningen,
och utan konkret vigledning och precisa regelverk kan fel uppsta
som drabbar enskilda. Behovet av stod och tillsyn &r stort och
forvaltningen ér darfor positiv till forslagen om utveckling av
Datainspektionens arbete. Vigledning och regelverk maste vara
konkret och anpassat till verksamheternas specifika
omstandigheter, vilket gor utveckling av uppforandekoder och
sarskild lagstiftning for socialtjanst och hélso- och sjukvard hogst
angeldget. Forvaltningen delar kommitténs bedomning att
uppforandekoder dr mer resurseffektivt och dessutom sikrar en
gemensam standard pa ett sitt som inte kan uppnas om varje
organisation ska bedriva ett eget forandringsarbete.

Forvaltningen ser en sérskild risk i upphandlingsforfarandet, dar
det krdavs kompetens for att inte bara veta vilka krav som ska
stdllas, utan ocksa nir och i vilka upphandlingar det r relevant
att stélla krav. Detta géller inte bara I'T-tjénster utan dven
upphandling av exempelvis vard, omsorg och service. Externa
aktorers val av [T-system och kommunikationsformer kan ha
konsekvenser for skyddet av den personliga integriteten, som
upphandlaren kan ha svért att bedoma. Dérfor dr det foreslagna
inrdttandet av ett kompetenscenter sarskilt vilkommet, men
stodet bor inte begréansas specifikt till upphandling av I'T-tjdnster.

Forvaltningen foreslér att stadsdelsndmnden dverldmnar
forvaltningens tjansteutlatande som svar pa remissen.

Bilaga
Beténkandet S& stirker vi den personliga integriteten (SOU
2017:52) i sammanfattning

Hela betinkandet finns pa regeringens hemsida:
http://www.regeringen.se/rattsdokument/statens-offentliga-
utredningar/2017/06/sou-201752/
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