Stockholms Stadshus AB
It-revision november 2016

It-granskning kring implementering av Agresso M4 pa
Stadsledningskontoret och urvalsbolagen, samt
uppfdljning av bolagsspecifika iakttagelser fran 2015
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Bilaga - Omfattade bolag och kontaktpersoner

Page 2 Granskning av it intern kontroll 2016 - Stockholms Stadshus AB EY



Inledning och

Sektion 1

g it

f
s
g ginin AUt
yy
i
N
o |

W

S

Wyt
"l'! 'Ti“n‘... il

L\

Wigl

A\ // 2 \lll\““ ""
@ e /4,,.— N |"“‘llu N
' — D — IS

5 i,

L]
27
e

z
—lﬁl

-
1111
-
AL A
L)

RTANLLL (ECRIANRARIARR
N N

73
r J

L s

-
[
—

)

<
1IN 1N

IRARLRATUARL (RRTRRARRRARNAL

T
ﬁ= | -.I,,E§|||=:PI}II|| ‘li. TH.
R g g .}\. :4,
= NN i iy g0
e BT

7 7
N
- =
Lo\ W o
4% 83 LR AR A

T e

it )
i
KR - S iy

0

77
A

1
\\

PR

i L
oA Ol
.m%"."“! L

A
T
B



Inledning Sektion 1 m
Bakgrund och uppdragsbeskrivning

Implementation av Agresso

Stockholms Stadshus AB har under projektet SUNE
implementerat ekonomisystemet Agresso centralt och for
flera av dotterbolagen under Stockholms Stadshus AB mellan
2013-2016.

vart uppdrag

| arets it-granskning har fokus varit att kartldgga risker
inom relevanta it-processer som implementerats kring
just Agresso. De it-processer som beddmdes vara
relevanta for arets it-revision var de for hantering av
programférandringar, behoérigheter, sakerhetskopiering
och schemalagda processer.

Granskningen, som utférdes under veckorna 45-47, har
resulterat i en sammanstallining av de risker som
iakttagits inom it-processerna och en analys éver hur val
dessa risker ar hanterade genom att testa kontroller
som har implementerats kring systemet. EY presenterar
i detta dokument dven rekommendationer pa hur
riskerna kan bemotas och it-processerna effektiviseras.
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Inledning Sektion 1 m
Omfattning av it-granskning 2016

Stadsledningskontoret och tre urvalsbolag

Granskningen har i huvudsak utforts genom intervjuer med
nyckelpersoner fran Stadsledningskontoret, som ansvarar for
projektet SUNE, samt hos ett urval av tre av Stockholms
Stadshus ABs dotterbolag: Bostadsférmedlingen i Stockholm
AB, Svenska Bostader och Familjebostader. Arbetet
innefattade dven insamling och granskning av dokumentation
kring it-processerna.

Uppfdljning av iakttagelser 2015

EY har tidigare ar granskat flera dotterbolag och noterat
lakttagelser med rekommendationer till férbattring.
Baserat pa dessa iakttagelser har arets uppdrag aven
innefattat uppféljning av iakttagelserna fran tidigare ar.
Bolagen dar iakttagelser kvarstod och som ingar i arets
uppfoljning ar Stockholms Hamn AB, Kulturhuset
Stadsteatern AB, SISAB och Stockholm Vatten AB.
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Granskningsresultat
Sammanfattning Stadsledningskontoret och urvalsbolag

Sektion 1

Sammanfattning

Sammanfattat nedan &r iakttagelserna som EY har noterat fran granskningen och i sektion 3-4 féljer djupare férklaring med

riskbeskrivning och rekommendationer.

Begrdnsa utvecklares mojlighet

att produktionssatta
programférandringar

EY har noterat att nagra utvecklare
har mojlighet att produktionssatta
sin egen kod och darmed kan
utfora férandringar utanfor
servicefonstret. EY
rekommenderar att
Stadsledningskontoret begransar
behérigheten sa att utvecklare inte
kan produktionssatta sin egen kod,
alternativt att utvecklare endast
far denna atkomst vid
driftsattning, eller att bolaget
granskar loggar dver utvecklares
aktivitet periodvis for att
sdkerstdlla att endast godkanda
programforandringar
produktionssatts.

genomgangen hos
urvalsbolagen

EY har noterat att periodisk
genomgang pa de tre
urvalsbolagen inte féljer
"Rutinbeskrivning M4 - Rutin for
lokal behdrighetsadministrator pa
forvaltning och bolag”. Det &r
viktigt att riktlinjerna kring
periodisk genomgang
kommuniceras och foljs upp.
Vidare noterade EY att de
periodiska genomgangar som gors
av anvandare roll "8" och "9"
endast utférs en gang per ar. EY
rekommenderar att detta gors
halvarsvis.

Forbattra den periodiska

Folj upp
leverantérsavtal med
Tieto regelbundet

Urvalsbolagen har podngterat att
Tietos hantering av borttag och
uppldgg av behdrigheter i vissa fall
brister. EY har dven noterat att
Stadsledningskontoret inte féljer
upp avtal med leverantéren for att
sakerstalla att Tieto lever upp till de
sdkerhetskrav som krdvs for
Agresso M4. EY rekommenderar att
Stadsledningskontoret féljer upp
avtalet med leverantéren pa
periodisk basis for att sdkerstalla att
Tieto lever upp till den
informationsklassning som gjorts for
Agresso M4 och att rutiner foljs
enligt avtalsbeskrivningen.

Folj upp riktlinjerna for
informationssdkerhet
arligen

Enligt dokumentet som beskriver
de centrala riktlinjerna for
informationssakerhet i Stockholms
Stad ska riktlinjerna ses éver
arligen. Detta har dock inte gjorts
2015 eller 2016. EY
rekommenderar att riktlinjerna for
informationssakerhet ses éver
arligen och att en logg férs dver
nar den uppdaterats senast fér
Skad sparbarhet.
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Utvarderingskr

Sektion 2
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Utvarderingskriterier

Sektion 2 Utvarderingsdetaljer

Foljande kontrollmal och omraden ar fokus i granskningen

Programférandringar

1: Att programfdrandringar ar godkdanda for
utveckling

2: Att programférandringar ar testade med
acceptabelt resultat och har dokumenterats
3: Att programférandringar ar godkanda for
inférande i produktionsmiljon

4: Att programférandringar dvervakas

5: Att det existerar andamalsenlig
ansvarsférdelning inom
programférandringsprocessen

Stockholms Stads riktlinjer for
informationssakerhet

Under var granskning har vi dven tittat pa stadens
riktlinjer fér informationssakerhet, tacka fragor kopplade
till organisation for arbetet med informationssakerhet,
implementering av rutiner, informationsklassning samt
riskanalys av de kritiska systemen

Atkomst

1: Att [6senordsinstallningar ar [ampliga
2: Att hoga behdrigheter och behorigheter till resurser
som applikationen anvander (databaser, operativsystem)
ar begransat till Idmpligt antal anvandare
3: Att behorigheter &r godkanda vid bade:

a. Upplagg, byte och borttag av behdrigheter

b. Regelbunden granskning av behérigheter som

bor ske halvarsvis och pa behdrighetsniva

4: Att behorighetsprocessen dvervakas och rutinen
kommuniceras till samtliga dotterbolag
5: Att det existerar &ndamalsenlig ansvarsférdelning inom
behdrighetsprocessen

It-drift

1: Att Tieto sékerhetskopierar Agresso
och tillhérande databas regelbundet och
sakerhetskopior lagras fysiskt avskilt

2: Att Tieto upptacker och hanterar
avvikelser i schemalagda aktiviteter som
avser kritiska integrationer
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Utvarderingskriterier

Betydelse av iakttagelser och fargkodning

Baserat pa granskningen 2016 har iakttagelser noterats av EY. lakttagelserna redovisas i nasta
sektion och anges tillsammans med en fargkod som indikerar vikten av utvdrdering.

Utvarderingspunkterna anvands for att klassificera iakttagelser givna for Stadsledningskontoret,
de tre urvalsbolagen och de bolag som omfattades av 2015 ars granskning dar uppfdljningar
utforts 2016.

Se fargkod for varje iakttagelsepunkt och atgardsbeskrivning nedan.

lakttagelse  Atgard

(] lakttagelser dar bolaget bor 6vervaga skyndsam atgard.
O lakttagelser dar bolaget bdr 6vervéga atgard inom rimlig tid.
@ Godtagbar niva, men dar utrymme for atgard/forbattringar kan finnas.
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Granskningsresultat

Stadsledningskontoret
ZUTH  lakttagelse | Risk | Rekommendation |  Kommentarer |

Begransa utvecklares méjlighet att
produktionssatta programférandringar

EY har noterat att ndgra utvecklare har
mdjlighet att produktionssatta sin egen kod
och kan darmed utféra férandringar
utanfor servicefonstret. Det framkom att
det sker loggning av férandringar i kritiska
tabeller samt filmévervakning av
utvecklares aktivitet.

Férbattra den periodiska genomgangen
hos urvalsbolagen

EY har noterat att de tre urvalsbolagen
som granskats inte alltid foljer
"Rutinbeskrivning M4 - Rutin fér lokal
behérighetsadministratér pa férvaltning
och bolag"”. | ett fall har genomgangen inte
utforts alls, och i ett fall har bolaget inte
kontrollerat rattigheter hos priviligierade
anvandare eller vid byte av roll. Vidare har
EY noterat att periodisk genomgang som
utférs av Stadsledningskontoret pa
anvandare med "8" och "9" roller endast
goérs en gang per ar.

Folj upp riktlinjerna fér
informationssékerhet arligen

EY har noterat att enligt Stockholm Stads
riktlinjer for informationssakerhet ska
riktlinjerna ses éver arligen. Senaste
uppdateringen gjordes dock i augusti
2014.

Det finns ingen
rolluppdelning mellan den
som produktionssatter och
utvecklar
programférandringar, vilket
kan leda till att oldampliga
férandringar fors in i SQL
databasen. Vidare 6kar
risken for oenigheter i den
finansiella rapporteringen
samt férsvarar
sparbarheten.

Olampliga anvandare eller
anvandare med for
olampliga behdérigheter har
atkomst till Agresso och
kan orsaka skada i
organisationens
ekonomisystem och
paverka den finansiella
rapporteringen.

Stockholm Stads riktlinjer
for informationssakerhet
kan ha bristande riktlinjer
da den inte &r uppdaterad i
takt med de férandringar
som skett under 2015-
2016 och darmed leder till
att vissa risker inte tas i
hansyn till.

EY rekommenderar att
Stadsledningskontoret
begrénsar behorigheten sa att
utvecklare inte kan
produktionssatta sin egen kod,
alternativt endast far denna
atkomst vid driftsattning, eller
granskar loggar periodvis for att
sakerstdlla att endast godkanda
programférandringar
produktionssatts.

EY rekommenderar
urvalsbolagen att inféra
periodisk genomgang och
forbattra rutinen enligt
rutinbeskrivningen fér Agresso
M4. Det &r av vikt att
rutinbeskrivningen
kommuniceras till och
implementeras av samtliga
urvalsbolag och Tieto. Vidare
rekommenderar EY
Stadsledningskontoret att
utféra genomgangen for "8"
och "9" roller halvarsvis.

EY rekommenderar att
Stockholm Stads riktlinjer for
informationssakerhet ses dver
arligen och att en logg férs éver
nar den uppdaterats senast.
Detta for att uppna dkad
sparbarhet samt signalera for
dotterbolag vikten av
informationssakerhet.

Lednings atgéardsplan:

Bolaget har for avsikt att begransa
utvecklares majlighet att
produktionssatta férandringar i
samband med att man gar dver till
forvaltningsfasen, berdknat
sommaren 2017. Under tiden
kommer bolaget att inféra en
kontroll dar man periodvis
granskar utvecklarnas aktivitet for
att sdkerstalla att endast behoriga
forandringar sker.

Lednings atgardsplan:

| samband med att Agresso M4 géar
over till forvaltningsfas kommer
bolaget att se dver rutinen och
utvardera behovet for att
uppdatera frekvensen av den
periodiska genomgangen. Vidare
kommer bolaget att kommunicera
Rutinbeskrivningen for periodisk
genomgang till dotterbolagen for
att sdkerstalla efterlevnad.

Lednings atgérdsplan:

Bolaget kommer att uppdatera
riktlinjerna for
informationssdkerhet samt
sdkerstadlla att de finns tillgangliga
for alla berdrda parter.

Granskning av it intern kontroll 2016 - Stockholms Stadshus AB
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Granskningsresultat
Stadsledningskontoret

Page 12

Folj upp leverantérsavtal med Tieto
regelbundet

Enligt informationsklassningen fér
Agresso M4 har systemet det hdgsta
kravet (1) fér bade
sekretess/atkomstbegéaran, riktighet och
sparbarhet, varpa Tieto &r involverade i
samtliga punkter. EY har noterat att man
inte féljer upp leverantorsavtalet med
Tieto for att kontrollera att dem arbetar i
enlighet med klassificeringen.

F6lj upp leverantérsavtal med Tieto
regelbundet

Urvalsbolagen har poangterat att Tietos
hantering av borttag och uppldgg av
behorigheter i vissa fall brister.
Exempelvis har man behovt begdra
avslut av anvandare flertalet ganger
innan det utforts och Tieto har inte alltid
hallit sig inom ramen fér tre dagars
hanteringstid.

Informera om atkomst till
anvéndarkontonivan fér dotterbolag

EY har noterat att urvalsbolagen inte har
atkomst att se inaktiverade anvandare pa
anvandarkontonivan i Agresso. Detta
upptécktes i och med en genomgang av
avslutade anvandare hos ett av bolagen.
Anvdndaren kunde inte hittas i Agresso
trots att anvandaren skulle varit
inaktiverad (inte avslutad). Inaktivering
innebdr i detta fall att tidigare aktivitet
lagras, men att anvdandaren inte har
atkomst till systemet.

Tieto uppfyller inte de
sékerhetskrav som stalls pa
Agresso. Det kan innebdra att
sakerhetskraven som behandlar
konfidentialitet, integritet och
tillganglighet inte uppfylls.

Brister i Tietos hantering av
uppldgg och borttag av
anvandare i Agresso kan leda
till att olampliga anvandare har
atkomst till systemet. Detta kan
orsaka skada i organisationens
ekonomisystem och paverka
den finansiella rapporteringen.

Bristande sparbarhet av
anvandares tidigare aktivitet,
sa som vilka fakturor som har
attesterats av personen i fraga,
kan férsvara det praktiska
arbetet for respektive bolags
periodiska genomgang och
kontroll av finansiell
rapportering.

EY rekommenderar att
Stadsledningskontoret foljer
upp avtalet med leverantoren
pa periodisk basis for att
sakerstalla att Tieto lever upp
till de sdkerhetskrav som stalls
for Agresso. Vidare
rekommenderar EY att en
tredjepartsrapport bér
efterfrédgas och féljas upp.

EY rekommendera att
Stadsledningskontoret bér
utreda om fler dotterbolag som
implementerat Agresso M4 har
upplevt liknande problem. Enligt
ovan rekommendation menar
EY dven att
Stadsledningskontoret bor félja
upp leverantérsavtalet med
Tieto samt sdkerstalla att det
efterlevs.

EY rekommenderar
Stadsledningskontoret att
kommunicera hur atkomst till
att se inaktiverade
anvandarkonton ar mojlig for
urvalsbolagen. Detta kan ge
bolagen stérre kontroll vid
uppfdljning av avslutade
anvandare samt 6ka
sparbarheten.

Granskning av it intern kontroll 2016 - Stockholms Stadshus AB

Sektion 3 Granskningsresultat

Lednings dtgérdsplan:

Avtalet dgs av digital utveckling
och Stadsledningskontoret
avropar mot avtalet. | samrad
med avdelningen for digital
utveckling kommer bolaget att folj
upp avtalet/avropen.

Lednings atgardsplan:

Under 2016 har inga SLA:er
brutits. Bolaget kommer att
kommunicera till dotterbolagen
att det ar av vikt att felanmala
avvikelser inom rimlig tid s att
de kan féljas upp och atgérdas.

Lednings atgardsplan:
Funktionalitet fér atkomst till
anvandarnivan finns i Agresso
M4. Vid eventuell support bér
dotterbolagen vanda sig till
leverantéren for att sakerstdlla
fullstandighet. Bolaget kommer
att kommunicera ut rutinen till
berérda dotterbolag.

EY
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Granskningsresultat
Bostadsformedlingen i Stockholm AB

Sektion 4 Granskningsresultat

2016 lakttagelse “ Rekommendation

Forbattra rutinen fér upplaggning
av ny anvandare EY noterade att
bestdllningen som gérs av chef vid
uppldggning av nya behoérigheter
l inte sparas. Behorighetsblanketten

sparas i arkiv, men mailen med
godkénnande fran chef sparas inte
och ibland gors bestallning
muntligt.

Forbattra den periodiska

genomgangen
EY har noterat att

Bostadsférmedlingen i Stockholm
l AB har en rutin for periodisk

genomgang som fungerar bra och
gérs varje tertial. Genomgangen for
anvandare i Agresso har annu inte
utforts da intrédet i Agresso skedde
i Maj 2016. Bostadsformedlingen i
Stockholm AB planerar att utféra
den vid nasta tertial i januari 2017.

Risken for olamplig
atkomst till Agresso
okar fran ett
sparbarhetsperspektiv
da det saknas
ursprunglig
dokumentation pa vem
som var bestdllare av
anvandarens
behorigheter. Darmed
kan anvandare besitta
otillatna behérigheter.

Olampliga anvandare
eller anvandare med fér
hdga behorigheter har
atkomst till Agresso och
kan orsaka skada i
organisationens
ekonomisystem och
paverka den finansiella
rapporteringen.

EY rekommenderar Bostadsférmedlingen i
Stockholm AB att uppdatera rutinen for nyuppldgg
av anvandare. Det bor tydliggéras att bestallning
av chef alltid ska dokumenteras i form av mail och
sparas for att 6ka sparbarheten.
Bostadsformedlingen i Stockholm AB har
podngterat att eftersom organisationen &r sa pass
liten har man god férstaelse for vilka behérigheter
anvandare ska ha. EY menar dock att man kan ha
en battre dversikt och sparbarhet om
rekommendationen féljs. Detta férenklar ocksa
hantering av fler anvandare i systemet, vid
eventuell framtida expandering.

EY rekommenderar Bostadsformedlingen i
Stockholm AB att fortsatta arbetet med
utvecklandet av rutinen for periodisk genomgang.

Bostadsférmedlingen i
Stockholm AB kommer att
inféra en enkel rutin framat
dar chef satter sin signatur
pa behérighetsblanketten,
som redan nu arkiveras.

Bostadsférmedlingen i
Stockholm AB har en
[6pande rutin pa plats.
Internkontroll kommer
mycket riktigt att géras
tertialvis.

Page 14
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Granskningsresultat
Svenska Bostader

Sektion 4 Granskningsresultat

Forbattra den periodiska

genomgangen

EY har noterat att periodisk

genomgang av anvandare, bade
I med vanliga och hdga behdrigheter, i organisationens

anvandare med fér héga

inte genomforts pa Svenska
Bostader under 2016. Vi vill
daremot framhalla att Svenska
Bostader sedan ett ar tillbaka
anvant Agresso M4 och darmed ar
relativt nya i systemet.

den finansiella
rapporteringen. D& vissa
anvandare besitter hoga

anses risken stor.

Oléampliga anvandare eller

behérigheter har atkomst till
Agresso och kan orsaka skada

ekonomisystem och paverka

behérigheter, sdsom desktop
behdrigheten till Agresso,

EY rekommenderar Svenska lakttagelsen ar korrekt. Svenska
Bost&der att inféra genomgang av Bostader kommer att Idgga till rutin
samtliga behdrigheter halvarsvis for detta.

och att genomgangarna

dokumenteras. Ofta ar det bra att

delegera kontrollen till cheferna av

anvandarna eftersom de har god

insyn i vad anvandarnas roller

kraver fér behérighet.

Page 15 Granskning av it intern kontroll 2016 - Stockholms Stadshus AB EY



Granskningsresultat

Familjebostader

Forbattra den periodiska Olampliga anvandare eller EY rekommenderar Familjebostader att Familjebostader avser att se
genomgangen anvandare med fér hoga utféra genomgangar halvarsvis for Over och infora periodiska

EY har noterat Familjebostader behérigheter har atkomst till samtliga behérigheter. Det vill s&ga, inte  genomgangar regelbundet for
utfér periodisk genomgang en Agresso och kan orsaka skada i bara avslutade anstallningar av att sakra att ratt anvandare har
gang om aret for avslutade organisationens ekonomisystem anstéllda utan &ven byte av roll pa de behdrigheter som kravs for
anstallningar men inte for och paverka den finansiella behdrighetsniva, priviligierade rollen.

anvdndare som byter roll, for rapporteringen. D3 anvandarna anvandare med desktop behdérigheter

priviligierade anvandare med som inte berérs av genomgangen i och anvdndare med attestratter, i

desktop behorigheter eller for nuldget besitter hoga behoérigheter enlighet med Stockholm Stads riktlinjer

anvandare med lokala anses risken stor. for informationssakerhet.

attestratter.
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Bolagsspecifika uppfoljningar
lakttagelser 2015 och resultat av uppfoljning 2016

EY har under 2016 genomfért en uppféljning av de observationer som noterades i samband
med it-revisionen 2015. De tidigare observationerna har prioriteterats utifran hur pass
kritiska de beddms vara for respektive bolag. Endast de bolag med kvarstaende noteringar
har ingatt i uppféljningen 2016.

Utvarderingspunkternas betydelse foljer den fargkod som beskrivits i utvarderingsdetaljerna i
sektion 3 (sida 9).

Dotterbolagen som har foljts upp listas nedan och en 6versikt av iakttagelsernas status fran ar
till ar ges. Mer specifik information om respektive bolag ges pa féljande bilder.

Bolag lakttagelser 2014 lakttagelser 2015 lakttagelser 2016
Stockholm Hamn AB C0000000 O Inga kvarst&ende noteringar
Kulturhuset / Stadsteatern AB Q0999 0OO QO (@)

SISAB Q00000 @O X0

Stockholm Vatten AB O000O @O @
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Stockholms Hamn AB

2015 lakttagelser 2016
Kvarstaende fran 2014 da inga programférandringar gjordes Stockholms Hamn AB har under 2016 haft tva stérre uppdateringar
under 2015: av Idus och Port IT. EY erhéll dokumentation pa testprotokollen fér
samtliga system, som visar pa att testprotokollen &r godkanda och
Stockholm Hamn AB har tagit fram ett nytt testprotokoll med har lyckat utfall. EY bedomer att Stockholms Hamn AB féljt \/
godkdnnande for inférande i produktionsmiljon. Det ar av vikt att rutinerna fér programférandring.
den uppdaterade rutinen féljs fér bade stérre och mindre
programférandringar. lakttagelsen bedéms vara &tgérdad.
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Kulturhuset Stadsteatern AB ™™™

Kulturhuset Stadsteatern AB har tagit fram en process och Kulturhuset Stadsteatern AB har inkorporerat den nya processen
checklista for hantering av programfoérandringar. Det ar av vikt att for samtliga programférandringar under 2016. Processen har

den uppdaterade rutinen kommuniceras och inférs. Under 2015 uppdaterats och nu jobbar man istallet med releaser, som

hade man inkorporerat den nya processen for stora inkluderar flera férandringar i en release. Det vill sdga att mindre
programféréndringar men inte fér mindre &ndringar, sa kallade férandringar, sa kallade "quick fixes"”, ocksa inkluderas. Kulturhuset
"quick fixes". Stadsteatern AB har fortsatt kommunicera ut

programférandringsprocessen och checklistan.

lakttagelsen bedéms vara &tgérdad.

Kulturhuset Stadsteatern AB har tagit fram nya rutiner med EY beddmer att Kulturhuset Stadsteatern AB har infort de nya
ansvarsférdelning for periodisk genomgang av anvandare for rutinerna med ansvarsférdelning kring periodisk genomgang av
samtliga kritiska system. Det &r av vikt att de nya rutinerna anvandare for samtliga kritiska system. Daremot rekommenderar
kommuniceras och infors. EY att Kulturhuset Stadsteatern AB utfér periodiska genomgangar
halvarsvis fér samtliga system. Vidare rekommenderas det att

genomgang gors pa behdérighetsniva, inte bara anvandarniva.

lakttagelsen kvarstar med modifikation.
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SISAB

2015 lakttagelser

SISAB hade under 2014 tagit fram och dokumenterat en ny rutin
fér féréndringshanteringen som bygger pa stadens F-guide och
som galler fér samtliga programférandringar. SISAB har under
2015 implementerat de nya rutinerna i systemet for felanmalan
av bestallning (Feber). Ovriga system har inte infért de nya
rutinerna och det ar av vikt att dven de inkluderas.

SISAB hade under 2014 tagit fram en arsplan dér de
systemansvariga planerar in nar de periodiska genomgangarna
ska utféras, men inga periodiska genomgangar utférdes under
2014 eller 2015. SISAB menar att ansvaret har legat for hogt upp
i organisationen vilket lett till att genomgangarna ej har

I genomforts.

Sektion 5 Uppfdljningsresultat

2016

SISAB har under november 2016 tagit ett beslut i ledningsgruppen
att man kommer att inféra rutinerna, som &r baserade pa stadens
F-guide, under 2017 fér samtliga system. P& grund av SUNE
projektet och inforandet av Agresso har man integrerat arbetet
med rutinen parallellt och darfoér har det tagit mer tid &n vantat. EY
noterar att rutinerna kommer att appliceras fér samtliga system
2017. Dock kvarstar iakttagelsen till dess att SISAB visar pa att
ovriga system inkluderats.

lakttagelsen kvarstar med modifikation.

SISAB har tagit fram en rutin som pavisar hur delegering av den
periodiska genomgangen gérs i organisationen. Affarsstod samlar
in samtliga personallistor som kontrollerats av systemansvariga och
gor en sammanstallning. Vidare kontrollerar Affarstdd att
genomgangen utférts pa ett tillférlitligt satt och om rattningar
beh6vs meddelas systemansvarig. Den periodiska genomgangen for
2016 ar annu inte fardigstalld och planeras att vara slutford vid
arsskiftet 2016/2017. Darfér ar status for denna iakttagelse
fortfarande 6ppen.

lakttagelsen kvarstar med modifikation.
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Stockholm Vatten AB

2015 lakttagelser

Stockholm Vatten AB har tagit fram en rutin for att kvartalsvis
granska de anvandare som slutat. Rutinen innebar att
systemdgaren tillika administrativ chef signerar dokumentet och
stdr som yttersta ansvarig. Dock tdcker rutinen inte eventuella
anvandare som byter arbetsuppgifter inom bolaget och som
darmed bor ha en férandrad behdorighet.

Gruppkonton férekommer i Agresso (en tidigare version).

Sektion 5 Uppfdljningsresultat

2016

| och med uppdatering till Agresso M4 i oktober har Stockholm
Vatten AB inte haft méjlighet att utféra genomgang av anvandare.
Man jobbar for tillfallet med att utveckla férvaltningsplanen som
kommer att inkludera en rutin fér periodisk genomgang, vilken
berdknas vara klar i januari 2017. D3 EY inte kan verifiera att man
hanterat iakttagelsen om bristande kontroll av férandrade
behérigheter kvarstar iakttagelsen.

lakttagelsen kvarstar med modifikation.

lakttagelsen ar inte aktuell Iangre eftersom Stockholm Vatten AB
dvergatt till Agresso M4 under 2016 och ddrmed hanteras alla
programférandringar pa central niva och av Tieto. \/

lakttagelsen &r inte aktuell.
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Bolag som granskats och o
kontaktpersoner

It-granskning central enhet

Bolagsnamn Kontaktperson
Stadsledningskontoret (finansavdelningen Christian Forsberg (Projektledare och samordnare), Joakim Ekman
och systemutvecklingsenheten) (Forvaltningsledare IT) & Antonia Cruz Olsson (Konsult KPMG)

It-granskning urval av dotterbolag

Bolagsnamn Kontaktperson

Bostadsformedlingen i Stockholm AB David Mancilla (IT), Mattias Holmberg (IT) & Jannike Siljan (EK)
Svenska Bostader Lars Bogren (EK), Anna-Lena Sdderlund (EK) & Anneli Berglund (IT)
Familjebostader Karin Jacobsson (EK), Eva Fernstrom (EK) & Susanne Kilgren (IT)

Dotterbolag for uppfdljning av iakttagelser 2015

Bolagsnamn Kontaktperson

Stockholms Hamn AB Mats Kings (IT) & Mats Lundin (EK)
Kulturhuset Stadsteatern AB Rke Wetterblad (IT) & Malin Dahlberg (EA)
SISAB Jan Amnéus (EK) & Mee Nilsson (IT)
Stockholm Vatten AB Asa Lindblom (IT) & Catrin Moberg (EK)
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