AB Familjebostiader med dotterbolag

Vasentliga processer - risk och vasentlighetsanalys 2017

Bolagets viktigaste

rutiner/processer

Projektprocessen

Initiering

Initiering

Otydliga bestillningar /uppdrag géllande
ombyggnads- och underhallsprojekt kan leda
till kostnadsdrivande projektering och/eller
att tidplanen inter héller. Konsekvensen kan
bli att budget inte kan héllas och/eller att
kvalitet inte motsvarar bestéllarens krav vid
slutbesiktning.

Att samverkan och kommunikationen inom
projektgruppen inte fungerar
tillfredsstillande.

Projektets bemanning:
Projektledarbyte under pagéende
projektprocess.

Risk finns att beslut fattas om projekt med
korta projekttidplaner, géller framst
lokalanpassningar. Kan innebéra intensiv
produktionstid med 6kade kostnader som
foljd och med risk for samre kvalitet.

Rutinbeskrivning
Styrdokument

Enligt Projektprocessen
Bestéllning
Projektplanen
Budgetkalkyl
Riskanalys

Enligt projektprocessen
Mall: Projektgruppsmoten

Enligt projektprocessen
Projektplan med tillhdrande
riskanalys och kalkyl.
Resurssittning av projekt

Enligt projektprocessen
Projektplan med tillhdrande
riskanalys och kalkyl.
Resurssittning av projekt

Bilaga

Aktiviteter under 2017

Aterkoppla otygliga bestillningar.

En gemensam projektgrupp (PUA
och FA) tar fram projektplanen
avseende bl.a. dtgérd, tidsplanering
och budget.

Klargora ansvarsfordelningen inom
projektgruppens olika roller, vilket
forutsétter att bolaget har
tydliggjort alla processer och
rutiner kopplat till ansvar och
kostnad. Deltagande efter behov,
efter agenda

Att 1 god tid sékerstélla en vixling
av projektledare med
kvalitetssdkrad overlamning.

Lopande bemanningsplanering pa
totalen for att sdkerstilla resurser i
projekten.

Projektplan faststélls och f6ljs upp.
Riskanalys upprittas i
projektplanen.

Sannolikhet

3- Mojlig

3-Msjlig

5-Mycket
sannolik

5-Mycket
sannolik

3-Msilig

Vasentlighet

3-Kénnbar

4-Allvarlig

4-Allvarlig

5-Mycket
allvarlig

4-Allvarlig




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Projektprocessen:
Planering

Planering

Beslut kopplat till myndighetshantering
enligt plan- och bygglagen som overklagas
fordrojer processen. Langa ledtider for
handlaggning pa exploatering och SBK
fordyrar projekten och fordrdjer byggstarter
och prognostiserade hyresintékter.

Granskningshandlingar nar inte berdrda/
berérda véljer att inte delta i granskningen.
Detta kan leda till att granskning uteblir och
felaktigheter eller avsteg frén standarden
godkénns.

IAtt uthyrningsforbud av lagenheter,
uppsigning av lokaler och HLU stop uteblir
vid ombyggnad. Information néar inte
projektgruppen.

Projektets bemanning: Projektledarbyte
under pagaende projektprocess.

Viaxlingen av PU till PL i NP, speciellt i
Stockholmshuset som kréiver tidiga insatser

Underlag for uppréttande av forfragnings-
underlag &r inte pa plats (AF-del, standard
och bilagor)

Identifiera alla delar 1
projekten med langa
led- och beslutstider

for skyndsam
hantering

Projektplanen redovi-
sar projektgruppens
medlemmar som har
till uppgift att bl a
granska handlingar

Séakerstélls pa projekt-
gruppsmotena.

Mall: projektgrupps-
mote

Enligt
projektprocessen.

Enligt
projektprocessen

Enligt
projektprocessen

Aktivt medverka med ovriga
intressenter 1 planprocessen.
Prioritera delar med l1&nga beslut-
och ledtider.

Aktiv kontakt med
bostadsgeneralen.

Sékerstélla granskningsmoten som
protokollfors. Halla tidplanen i
Antura for granskningstillfallen.

Beslutas pa projektgruppsmoten
som f0ljer projekttidplanen.

I god tid sékerstélla en vaxling av
projektledare med kvalitetssékrad
overldmning.

Lopande bemanningsplanering
pa totalen for att sikerstilla
resurser i projekten.

Sakerstélla uppdaterat

underlag.

3-Msjlig

3-Msjlig

3-Msjlig

5-Mycket
sannolik

5-Mycket
sannolik

4-Sannolik

4-Allvarllig

4-Allvarlig

3-Kéannbar

5-Mycket
allvarlig

5-Mycket
allvarlig

5-Mycket
allvarlig




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Projektprocessen:
Genomforande

Genomforande

Langa ledtider for handlaggning av
byggsamrad och startbesked som férsenar
byggstarter.

Otillrécklig kontroll och aterkoppling
medfor att avvikelser inte upptécks i tid.
Projekt kan ddrmed belastas med dkade
kostnader och/eller bristande slutkvalitet.
Fardigstéllandetider kan komma att
péverkas.

Entreprendrens egenkontroll av entrepre-
nadarbeten. Risk att entreprendrens
egenkontroll brister och/eller inte utfors.
Detta kan leda till att slutkvaliteten paverkas
negativt.

Programéndringar i projektet under
genomforandet som leder till ny slutprodukt,
samt ev. fordyringar och forseningar.

Risk att antalet anbud inte &r s stort att
effektiv konkurrens uppnas. Kan innebéra
hogre kostnader &n berdknat.

Projektets bemanning:
Projektledarbyte under pagaende projekt-

[Process

SBK:s rutiner

Expertenheten be-
mannar med kontroll-
funktioner och siker-
stdller att resursen
finns tillgénglig.

Bemanning av kontroll-
funktioner. Sékerstélla att
resursen finns tillgénglig.

Klargora projektet och dess
avgransningar i projekt-
planen infér genom-
forandebeslut

Alla dokument kopplat till
upphandling.

Enligt projektprocessen

Bevaka véra ansokningar.
Lopande kontakt med
bostadsgeneralen for NP.

Avvikelse dokumenteras av
expertgruppen och aterkopplas till
projektledaren. Projektenheten kan
bemanna med bitr PL, byggledare

eller ins-tallationsledare samt utfora

och protokollféra normerande
forbesiktningar av kritiska
byggdelar.

Egenkontroll enligt AF-delen.
Intern kontroll med normerande
besiktning av kritiska byggdelar.

Storre avvikelser ska upp for
reviderat genomforandebeslut.

Planera for upphandlingsform och
tidpunkt f6r upphandlingen.

Att 1 god tid sékerstélla en véixling
av projektledare med kvalitets-
sékrad dverlamning

4-Sannolik

4-Sannolik

4-Sannolik

3-Msjlig

4-Sannolik

5-Mycket
sannolik

4- Allvarlig

4-Allvarlig

4-Allvarlig

4-Allvarlig

5-Mycket
allvarlig

4-Allvarlig




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Projektprocessen:
Avslut

Avslut

Risk att fel och brister inte uppticks
under besiktningen alternativt under
garantitiden och ddrmed inte atgirdas.
Atgirden for detta kan komma forst
efter garantitiden (54r) och bolaget
belastas med kostnaden.

Efter slutbesiktningen kan entreprendrens
garantiansvar vara otydligt for
forvaltningen.

Vixling fran PL till Eftermarknad (nér,
vem och vad)

Slutforvaring av relationshandlingar dr
otydlig (relationsritningar, bofaktablad,
drift och skétser mm).

Planering/Genomforande/Avslut

Risk for att personal utsétts for korruption
(tagande och givande av muta) och
fortroendet for bolaget kan rubbas.

Expertenheten bemannar
med kontrollfunktioner och
sdkerstaller att resursen
finns tillginglig.
Projektenheten kan
bemanna med bitr PL mm.

Kallelse
Information/utbildning
Tidplan

Enligt projektprocessen

Arkiveringsrutiner héller pa
att revideras av expertstod.

Stadens riktlinjer for mutor
och jdv. Bolagets
anvisningar.

Stadens och bolagets
riktlinjer och rutiner.

Fortsitta att utveckla rutiner for bra
slutprodukt med KA-méten for
okad kontroll samt entreprendrens
egen kontroll och normerande
forbesiktning samt forbesiktning
infor slutbesiktningen.

Ovrigt ska expertfunktionen bidra
till 16pande kontroll och medverka
vid alla besiktningar.

Forvaltningen kallas alltid till
slutbesiktningen. Oversyn av
overlamningsskedet fran projekt till
forvaltning pagar.

Tydliggora ansvaret for atgérder
under garantitiden.

Lopande bemanningsplanering for
att sikerstélla resurser i projekten
samt upprétta rutinbeskrivning som
beskriver vad som sker vid
véxlingen.

Interimslosning haller pé att tas
fram (Antra, Hyperdoc) i véntan pa
slutversion som lutar mot BIM och
Vera.

Information till alla anstillda pa
avdelningsmoten och enhetsmoten.

4-Sannolik

3-Msjlig

3-Msjlig

4-Sannolik

3-Msilig

5-Mycket
allvarlig

3-Kéannbar

3-Kéannbar

4-Allvarlig

4-Allvarlig




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Fastighetsforvaltning:

Nyproduktion -
mottagandet

Forvaltningen och/eller stodfunktioner t ex
IT involveras ej i tillricklig omfattning i
tidigt skede — projekteringsfas, byggmoten
— vilket kan medfora problem vid
idrifttagande av t.ex. sophdmtning.

Risk att fel och brister inte uppticks under
for- och slutbesiktningen alternativt under
garantitiden och ddrmed inte &tgéirdas och
atgérder vidtas kanske forst efter
garantitidens utgang (5ar). Hyresgasten
méste vénta pa en atgird kanske flera &r
och bolaget belastas med merkostnader.
Bristande hantering av uppkomna fel under
garantitiden kan skada bolagets varumirke.

Rutiner for erfarenhetséterforing fran
forvaltningen till PuA fungerar inte vilket
kan leda till att det som har framkommit
under inflyttning och/eller efter inflyttning
inte tas tillvara i kommande projekt.

Vid kdp av projekt/objekt inhdmtas inte
forvaltningens synpunkter pa objektet (t ex
driftfragor) vilket kan péverka framtida
forvaltningskostnaden for objektet/
fastigheten.

TAX

En &versyn av rutiner och arbetssétt
i samband med 6verldmning fran
projekt till forvaltning pagar och
fortsétter under 2017 i olika
arbetsgrupper med bl a
representanter fran PuA och
Forvaltning.

3- Majlig

4- Allvarlig




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Fastighetsunderhall
Ombyggnad
HLU

Om forvaltning inte &r representerad i
projekteringsfasen av ett ombyggnads-
projekt sa finns risk av 16sningar och
synpunkter fran
verkligheten/forvaltningen inte beaktas
och detta kan leda till férdyringar/extra
kostnader for projektet och i framtida
forvaltning av objektet under 20-30 r
framét.

Om forvaltning inte far delta vid
byggmoten finns risk att viktig
information om fastigheten och
16sningsforslag som passar till befintlig
fastighet inte beaktas i projekten. Risk
att projektet blir dyrare.

Risk att fel och brister inte uppticks
under besiktningen alternativt under
garantitiden och ddrmed inte atgérdas.
Atgiirden for detta kan komma forst
efter garantitiden (54r) och bolaget
belastas med kostnaden.

Rutiner for erfarenhetsaterforing fran
forvaltningen fungerar inte vilket kan
leda till att t.ex. forbéttringsforslag och
andra erfarenheter inte beaktas i
kommande upphandlingar.

Entreprenadregler och
interna rutiner/ krav

Felanmalanprocess

Oversyn av éverlimnings-
metodiken till forvaltning pagar.
Tydliggora ansvaret for atgérder
under garantitiden.

3 - Mbilig

3-Kénnbar




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Uppfoljning av Kontroll och uppfoljning: Regelbundna ekonomi- och
skotselentreprenader Avtal/kontrakt kvalitetsmoten med entreprendren. |3 — Mojlig 4 — Allvarlig
Avtal/kontrakt: Risk att leverans av varor och/eller tjénster |Interna rutiner
inte sker enligt avtal t.ex skdtselplan foljs Kontroll av stddentreprenader
- Stidentreprenad inte, avvikelser dokumenteras inte och/eller genomfors av oberoende besikt-
rapporteras vidare i organisationen. ningsman enligt schema.
- Markentreprenad Bestéllaren kan lida ekonomisk skada och Dokumentation i form av protokoll
bolagets varumairke kan skadas. och avvikelselista till beroérd
- Jour forvaltare.
Risk att avtalsinformation/ genomgangar
inte sker i tillrdcklig omfattning och viktig Husvird ronderar och dokumeterar
information nér inte avvikelser bl a med bilder.
forvaltningsorganisationen.
Via felanmélan dokumenterar
Avtalsuppfoljning forutsitter resurser for kundservice avvikelser.
uppfoljning och dokumentation vilket &ar
resurskriavande. Risk att resurserna inte ar
tillrackliga.
Uthyrning bostéider Risk att bolagets rutiner for uthyrning samt |Interna rutiner Stickprovskontroller av hyres- 3-Mojlig 4-Allvarlig

att avtalet med Bostadsformedlingen om
formedling av ldgenheter inte foljs. Konse-
kvensen kan bli att bostadssokande inte
behandlas lika.

Hyresintékter kan utebli om regler for
inkomstkontroller inte {6ljs.

Olaga andrahandsuthyrning
Oriktiga hyresforhallanden

Avtal med Bostadsfor-
medlingen om formedling
av lagenheter

Interna rutiner

kontrakt avseende beslutsunderlag
och attester. Resultatet aterkopplas
till gruppen uthyrare och till
enskilda handléggare.

Genomfora utredningar av olaga
andrahandsuthyrning.

Kontraktssaneringar.

Analysera gemensam statistik och
16pande / vid behov vidta atgérder
t.ex. se Over befintliga
arbetssatt/rutiner.




Bolagets viktigaste Rutinbeskrivning Sannolikhet Vasentlighet

rutiner/processer Styrdokument Pl AR e

Hyresgéaststyrt Entreprenor levererar inte enligt avtal. Rutin for HLU- processen |Information via mejl till hyresgédst |3-Mojlig 3-Kéannbar
liigenhetsunderhall - HLU |Konsekvensen kan vara att hyresgésten far om den entreprendr som utfor HLU
vénta/far inte besked om nér arbetet och entreprendrs kontaktuppgifter.

paborjas - missndjd hyresgist.
Berord handldggare aterkopplar till

Kvaliteten pa utfort arbete avviker fran entreprendr avseende t ex pagaende

avtalat. Konsekvensen blir att entreprendr arbeten, materialfragor, tidplan.

kan fa betalt for arbete som han inte har

utfort. Varje tertial tas rapporter ut pa
bestillda men ej dnnu utforda
arbeten.

Deltar vid upphandlingar av
ramavtal med nya entreprenorer.

Arlig enkiit med hjilp av Kommu-
nikation till utvalda hyresgéster
som har fatt HLU utfort. Resultatet
aterkopplas till berdrda
entreprendrer.

Genomgangar av avvikelser med
alla handldggare — aterforing av
information.

Vid behov ge handldggare
utbildning i olika sakomraden.

Felanmiilan Risk att telefonin gér ner (stromavbrott). Rutinbeskrivning Telefonnummer till kundservice 2 — Mindre 2 — Lindrig
kommuniceras ut vid behov. sannolik

Samtalsstatistik foljs upp och
kommuniceras i organisationen.




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Nyckelhantering For att upprétthalla en hog sdkerhet, Interna rutiner for Arligen genomfora kontroller att  |3-Mojlig 4-Allvarlig
- Hyresgist sparbarhet och en acceptabel hantering och |reception. nycklar aterldmnas enligt
- Entreprenor administration av nycklar i ett manuellt overenskommelse.
system krévs tydliga rutiner som efterfoljes
av alla inblandade. Riskfaktorer kan handla Nyproduktion — en
om handhavandefel och/eller att rutiner inte forvaltningsgrupp har bildats som
foljs. ska folja upp nyckelhantering, se
over systemstod mm.
Nyckeltuber kraver en hog sikerhet och
kontroll runt hanteringen av nycklar till de Daglig kontroll och uppfljning av
nyckeltuber som finns. Kréver att rutinerna avseende nyckeltuber
kompletterande hantering av nycklar dar foljs.
inte nyckeltuber &r installerade.
Passersystem — elektroniska dorrlés — Rutinbeskrivning
kréver kompletterande hantering av nycklar
till lokaler med passersystem.
Risk att backup rutiner inte édr kinda nér
t.ex. det &r stromlost och systemen gér ner.
Skadedjursbekimpning |Skadedjur orsakar sanitér oldgenhet. Rutin for felanmélan Genomgang av entreprendrens 3 Mgojlig 3 Kénnbar

Obehag for boende.
Saneringsarbetet orsakar extra kostnader
for bolaget.

skadedjur dir hyresgést
kontaktar avtalad
entreprendr direkt.

rapporter.
Utbildningsinsatser vid behov.

Tydlig information till hyresgéster
om hur man kan férebygga ohyra.




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Upphandlingsprocess

Risk att upphandlingar genomférs med
bristfilliga underlag. Konsekvensen kan bli
att upphandlingar riskeras att fi goras
om/forsenas pa grund av overklaganden.
Detta kan leda till 6kade kostnader och
dven till minskade intdkter pa grund av att
hyresgéster inte kan flytta in enligt plan.

Otillrdckliga resurser och ’fel” kompetenser
i projektgrupperna, brister i kunskaps-
aterforing och avvikelserapportering fran
tidigare upphandlingar samt erfarenheter
fran avtalsforvaltning beaktas inte i
kommande upphandlingar. Detta kan
resultera i fordyringar och uteblivna
kvalitetsforbattringar.

Rutiner for seriositetskontroll foljs inte.
Konsekvensen kan bli att oserids
verksamhet bedrivs och/eller att
leverantorer hannar pé ekonomiskt
obestand.

Lagstiftning inom omradet.
Upphandlingspolicy

Stadens och bolagets regler
och riktlinjer.

Tillsammans med verksamheten ga

igenom bolagets langsiktiga
upphandlingsbehov.

3 — Mgyjlig

3-Msjlig

4 — Allvarlig.

3-Kéannbar

Inkopsrutiner — trohet
mot bolagets och stadens
ramavtal

Enheterbestéller frn foretag som inte
omfattas av stadens eller bolagets ramavtal
— handlar utanfér ramavtal. Bolaget
riskerar stimning och skadestdndsansprak
om avtal inte foljs.

Negativa ekonomiska konsekvenser for
bolaget om inte avtalade leverantdrer
anlitas till avtalade priser och avtalad
kvalitet.

Inkopspolicy
LoU

Stickprov

3 - Milig

4 — Allvarlig

10




Bolagets viktigaste

rutiner/processer

Avtalsforvaltning:
-utveckling (daterkoppling)

-uppfoljning (leverans)

-kontroll

Risk att brister/felaktigheter inte uppticks
eller rapporteras systematiskt under
avtalsperioden.

Om entreprendren inte levererar den
tjdnst/vara eller service som avtalats, kan
bolagets lida ekonomisk skada och/eller att
forsdmrad kvalitet levereras. Aven
allminhetens/hyresgésterna fortroende kan
rubbas.

Bestéllningsrutinerna tillimpas olika. For
att motverka detta maste bolagets rutiner
tillimpas lika och rutinerna synliggéras.

Statistik/information om bestéllningar
kopplade till ramavtal finns inte idag .
Detta gor det svart att fa en helhetsbild av
lojaliteten mot tecknade avtal.

Rutinbeskrivning
Styrdokument

Upphandlingspolicy
Stadens och bolagets
rutiner och riktlinjer.

Aktiviteter under 2017

Upphandlingsrad.

Sannolikhet

3-Msilig

Vasentlighet

4-Allvarlig

Fortroendekiinsliga
poster, mutor och jav

Risk for att personal tar emot mutor och
gévor (t ex i form av resor, varor m.m.) och
fortroendet for bolaget kan rubbas.

Risk att en jévsituation uppstar dvs en
anstilld ska anses ha ett sddant intresse i ett
drende att hans/ hennes opartiskhet kan
ifrdgaséttas i samband med
arendehandlidggning.

Stadens och bolagets
riktlinjer for mutor och jav

Information till alla anstéllda.

3 - Moilig

5-Mycket
allvarlig

11




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Bolagets information pa  |En avgorande informationskanal for Stadens kommunikations- | Webbmaterial, webbstruktur och |2 — Mindre 3 - Kénnbar
familjebostader.com ska |bolaget dr familjebostader.com program 2013-2015 tjanstemdjligheter vidareutvecklas i |sannolik
vara éppen, tydlig och syfte att skapa 6kad tydlighet,
tidig Felaktig, inaktuell information eller dalig battre malgruppsanpassning, hogre

struktur/sokvégar kan undergriava serviceniva och bittre

fortroendet for de tjdnster och den service aktualitetspublicering.

bolaget tillhandahéller.
Rutiner for Bolaget ska ha en god sékerhet i sina Bolagets 2 — Mindre 5 — Mycket
kriskommunikation ska |verksamheter och konsekvenserna av de krisberedskapsplan for sannolik allvarlig
tillimpas. skador som uppkommer ska héllas pden  |kommunikationsarbete i

rimlig niva. samband med kris eller

extraordinér hiandelse

Bolagets forméga att kommunicera internt

och externt ar av avgdrande betydelse for

hur val vi lever upp till vart uppdrag. Inte

minst géller detta inom krishanteringens

omréde.

Bristande rutiner for kriskommunikation

kan leda till att bolagets krishantering

forsvaras.
Staden ska verka for att | Projekterat energiprestanda (55 kWh/  |Stockholms stads Metodutveckling sker under 4-Sannolik 5-Mycket
utsliippen av vixthus- |kvm) uppnés inte i nyproduktion. miljoprogram 2016-2019 [2017. allvarlig

gaser minskar till hogst
2,3 ton CO2e per stock-
holmare, frian 4,0 ton
CO2e. FB:s CO2 Mil: -
25% under perioden

Milj6ledningssystem

Rutin for verifiering av
energiprestanda utvecklas.

12




Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Radonhalter inomhus |Mitprogram och dtgirder ar kostsamma |Miljoledningssystem Plan for radonmalet tas fram 4- Sannolik 5-Mycket
ska inte overskrida 200 |och tar l4ng tid och risk for forseningar under 2017. allvarlig
Bq/m3 luft senast 2019. |ar uppenbar.
Stadens verksamheter |Risk att bolaget inte klarar vergripande | Stockholms stads Energikartldggning startas i 5- Mycket 4-Allvarlig
ska genom energi- energimal. miljéprogram 2016-2019 |bestandet. sannolik
effektivisering minska Miljéledningssystem
energianvindningen
med 10%
SRA-samordning och Arliga riskinventeringar och risk- och Sakerhetsprogrammet I enlighet med SRA-samordning
upp-foljning av sdarbarhetsanalyser genomfors i linje med
bolagsstyrelsens stadens anvisningar och riktlinjer.
olycksforebyggande
arbete.
Bolagets interna Rutiner f6ljs inte vid brand. Lagstiftning Utbildningar anordnas regelbundet. |3-Mgjlig 5-Mycket
sikerhetsarbete: Bolagets rutiner for forebyggande brand-  |Rutiner for allvarlig
Brandskyddsarbete skyddsarbete dr inte kénda i organisationen. | brandskyddsarbetet. Uppdatering av dokumentation sker
16pande.
Hot och vald Utredningar om hotbilder utreds inte. Arbeta forebyggande bl a med 1-Osannolikt 5-Mycket
genomgangar av rutiner som ska  |sannolik allvarlig

tillimpas vid en hot- och
véldsituation.
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Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Fordonsanvindning Bolaget uppfyller inte malet med andel Stadens och bolagets Genom tankningsstatistik f6ljs upp |2-Mindre 3-Kéannbar
miljobrénsle. riktlinjer och rutiner av fordonsansvarig till T1, T2. sannolik
Bolagets rutiner for bilandvéndning f6ljs
inte.
Beslut enligt Felaktiga tjanstemannabeslut p g a okunskap Delegationsordning Stickprov 2 — Mindre 4 — Allvarlig
delegation om delegationsordningen. sannolik
Beslut fattas av fel delegat p g a okunskap Arliga genomgangar av
om delegationsordningen. delegationsordningen.
Leverantorsreskontra Risk att sakgranskare och attestant inte Regler for ekonomisk Alla nyanstillda far en utbildning i |2-Mindre 4-Allvarlig
foljer gillande lagar, rutiner och riktlinjer | forvaltning. ekonomirutiner. Stickprov pa sannolik
t ex att utbetalning sker utan att korrekt Gillande lagstiftning. fakturor gors under aret.
underlag finns. Rutiner och riktlinjer. Stickprovskontroll av
representationskostnader.
Risk att sakgranskare/attesttant inte
prioriterar attest av fakturor eller rutiner for Péminnelser skickas ut om attest.  |2-Mindre 4-Allvarlig
vikariehantering inte f6ljs. Fakturor kan sannolik
forfalla till betalning med paminnelse,
dréjsmalsréntor och kravavgifter som f6ljd.
Risk att moms inte hanteras ritt och bolaget
inte lamnar korrekt momsredovisning 3-Mojlig 4-Allvarlig

och/eller ritt avdrag inte gors.
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Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Kundreskontra Debiteringsprocessen: Interna rutiner Debiteringslista och aviseringslista |2-Mindre 4-Allvarlig
Underlag till debitering saknas/underlag kontrolleras varje manad och sannolik
kommer for sent for t.ex. nybyggnation. eventuella felaktigheter rittas till.
Detta leder till att debitering maste goras
manuellt.
Debiteringsunderlaget till arliga
hyreshojningar dr inte komplett. Intékter
kan utebli.
Lénehantering: Avvikelse har inte rapporterats av Rutinbeskrivning Persona@chef kontrollerar varje 3 - Mojlig 3-Kéannbar
-avvikelserapportering | berdrda i 16nesystemet. Felaktig 16n manad listan Gver nyanstallda
-efterkontroll av 16n kan utbetalas. Loneskulder kan uppsta. /avslutade.
Lon till anstélld har inte utbetalats. Kontroll sker varje manad av att
i o . . . alla anstéllda har rapporterat
Lon utgér till personer som inte lédngre ar inad Kelser t ex siukdom
anstillda. manadens avvikelse ju ,
semester.
Stickprov gors varje méanad pa sju
utbetalda 16ner.
Intring pa nitverket och |Risk att extern part gor intrdng pa nétet och |Riktlinjer for informations- | Penetrationstester dir det ar tillatet. |2- Mindre 5- Mycket
servrar/IT kommer at servrar/system. sdkerhet sannolik allvarlig
Nitverks- och kommunikationsutrustning Informera om vikten av att
forvaras i utrymmen som ibland inte dr elservicerum mm som inrymmer
lasta. Risk att obehoriga far fysisk tillgéng dylik utrustning halls lésta.
till ndtverks- och kommunikations-
utrustning kopplat till Stadens nit.
Backup rutiner/IT Risk att backupper inte tas och/eller gar Riktlinjer fér informations- |Grundldggande rutiner skots genom |2 -Mindre 5 —Mycket
inte att dterlésa. sdkerhet avtal inom GS-IT. sannolik allvarlig

Enheten gor arligen kontroll av
backup och aterlasningstester for
kritiska system.
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Bolagets viktigaste

rutiner/processer

Rutinbeskrivning
Styrdokument

Aktiviteter under 2017

Sannolikhet

Vasentlighet

Behorighetstilldelning i |Risk att personer har tillgang till fel Riktlinjer for informations- |Checklista skickas till chefer for ~ |2- Mindre 3-Kéannbar
IT-system/applikationer |program/system och kan fororsaka skada. |sdkerhet granskning. sannolik
Aven merkostnader uppstar om
behorigheter innehas av anstélld som inte Arlig kontroll for
behover ha program for sin anstillning. behorighetstilldelning ska
genomforas for samtliga system
Informationsforvaltning: |Allménna handlingar diariefors inte. Det ~ |Lagstiftning Regelbundet informera och utbilda |4-Sannolikt 4-Allvarlig

Diarieforing och
arkivering av bolagets
information

kan handla om brev, projekthandlingar,
ritningar m.m.

Dokumentation inkommer inte fran externa
konsulter/projektledare

Detta forsvérar dtersokning och ger
informationsforluster.
Risk att handlingar ska forkomma.

Riktlinjer till arkivregler
for Stockholms stad

Vigledningar fran
Stockholms Stadsarkiv

Interna instruktioner

bolagets chefer om dokument-
hantering.

Regelbundet ldmna statistik for
drendebalans till foretagsledningen
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