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Sammanfattning

Inledning

Fér att kunna ta del av méinga férdelar med modern informations-
teknik delar vi med oss av vira personuppgifter. Ibland betalar visom
vanligt, men ofta far vi betala f8r olika tjinster genom art dela med
oss av uppgifter om oss sjilva och ibland ocksd om véra vinner. Det
dr svart f6r oss att férstd och ha en Sverblick dver pd vilket sdtt vara
personuppgifter samlas in, sprids och vidareanvinds. Det dr 1 dag
mojlige att behandla stora mingder uppgifter om oss pd ett sitt som
blir mycket nirginget. Sidana behandlingar gérs inte bara av kom-
mersiella féretag utan ocksd av myndigheter.

P4 vilket sdtt piverkar anvindningen av modern teknik vir mé;lig-
het att bestimma 6ver vilka uppgifter om oss som andra ska f4 ta del
av? Finns det nigon méjlighet att uppritthdlla en fredad sfir, som
inte myndigheter, féretag eller andra enskilda kan komma &2 Hur
star det till med den personliga integriteten 1 det moderna informa-
tionssamhillet?

Integritetskommitténs uppdrag dr att utifrén ett individperspekeiv
kartligga och analysera risker {6r intréng i den personliga integriteten
som kan uppkomma i samband med anvindning av informations-
teknik. I detta delbetinkande presenterar vi en dversikthig beskriv-
ning av faktiska och potentiella integritetsrisker som var och enav oss
utsitts for.
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Kommitténs riskbedémning

For att gora det méjligt att jaimfsra de risker f6r den personliga in-
tegriteten som ir forknippade med olika féreteelser i samhillet har
kommittén valt att beskriva riskerna utifrin tre nivier; viss risk, pa-
raglig risk eller allvarlig risk fér den personliga integriteten. En risk-
bedémning utgdr dels frin sannolikheten f6r att ett intrdng intriffar,
dels frin effekterna eller konsekvenserna av intrdnget. Mer om hur vi
har arbetat med riskbeddmningen redovisas 1 kapitel 2.

Foreteelser som ar forknippade med viss risk
for den personliga integriteten

Nir det giller féreteelser som dr f6rknippade med den ligsta graden
av risk f6r den personliga integriteten handlar det ibland om fére- |
teelser som sannolikt inte s4 mnga av oss blir f6remal for. Det kan
ocksi vara si att det inte ir si minga uppgifter som behandlas eller
att det inte ir si kinsliga eller nirgdngna uppgifter. Det kan ocksi
vara 5 att det finns en bra och tydlig lagstiftning och att det inte har
uppmirksammats sirskilt stora tillimpningsproblem. Men dessa
foreteelser #r ind3 férknippade med risker {f6r den personliga in-
tegriteten. :

De foreteelser som kommittén bedémt som férknippade med
vissa risker for den personliga integriteten ar:

« Hanteringen av personuppgiiter inom elevhilsan (skolan)

e Skolfederation (skolan)

= Arbetsgivares granskningar av vad arbetstagare skriver p sociala
medier (arbetsliv)

» Kompetensdatabaser och bakgrundskontroller inom arbetslivet

o Nirvardgivare tillhandahller bide hilso- och sjukvird och personal-
administrativa gjinster (arbetsliv)

o Statlig statistikverksamhet (forskning och statistik)
e Mpyndigheters anvindning av sociala medier (e-férvaltning)

» Kronofogdemyndighetens verksamhet

28



SOY 2016:41 Sammanfattning

» Inkassobolagens verksamhet

o Personuppgiftsbehandling i domstolarnas verksamhetsregister, 1
samband med ljud- och bildupptagningar och i samband med in-
formationsutbyte med andra myndigheter

o Tvingsmedel med stdd av 27 kap. rittegingsbalken (brottsbekimp-
ning)’

o Polisens spaningsverksamhet p3 internet och utdtrikrade verk-
samhet 1 sociala medier (brotesbekimpning)

» Polisens hantering av personuppgifter som &verférs av flygbolag
och polisens deltagande i internationellt samarbete (brottsbeldmp-

ning)

 Behandling av personuppgifter i den militira underrittelsetjinstens
it-system’

Foreteelser som dr forknippade med pataglig risk
for den personliga integriteten

Nir det giller foreteelser som 4r férknippade med den hégre graden
av risk fér den personliga integriteten handlar det ofta om féreteelser
som innefattar behandling av fler uppgifter om enskilda och om be-
handlingar som omfattar ménga av oss. De uppgifter som behandlas
kan vara kinsliga eller nirgdngna. S3dana foreteelser ar ofta regle-
rade, men har ibland brister 1 regelverket eller 1 tillimpningen av
dessa. Kommittén har bedémt riskerna efter en sammanvigning av
dessa faktorer.

o Kameradvervakning (i allminhet och sirskilt betriffande Gver-
vakning inomhus i skolan)

o Informationsdelning inom och mellan myndigheter (e-férvalt-
ning)

! For de enslsiida personer som blir féremal for dtgirden dr intringet i den personiiga integri-
teten tveldost mycker nirginget. Men ur ett riskperspelctiv ska dven sannolikheten £6r atc
nigon blir [8remal fér drgirden beakias, liksom andra relevanta fzksorer som ert fungerande
regeiverk och risken for oénskad spridning m.m. Kommittén beddmer dirfér atr Arglirden vt
g en viss risk for den personliga integriteten, det vill siga den ligre riskgraden.

? Se fomor L.
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o Informationsutbyte med enskilda (e-férvaltning)

o Vidareanvindning av offentlig information enligt PSI-lagstift-
ningen (e-férvaltning)

o Oskyddad e-post
o Forsikringsféretagens verksamhet

o Kreditprévning och ridgivning samt rapporteringskrav (bank-
och kreditmarknad)

» Domstolarnas utlimnande av uppgifter pi medium f6r automati-
serad behandling

» Spaningsmetodersomenbartreglerasavpolislagen (brottsbekamp-
ning)

e Polisens behandling av personuppgifter i register (brottsbekimp-
ning)

o Signalspaning (forsvarsunderrittelseverksamhet och militir siker-
hetstjanst)’

o Tekniker som involverar ménga och detaljerade biometriska upp-
gifter (biometri)

Foreteelser som ar forknippade med alivariig risk
for den personliga integriteten

Nir det giller féreteelser som ir forknippade med den hogsta graden
av risk for den personliga integriteten handlar det ofta om foreteelser
som innefattar behandling av mnga uppgifter om enskilda och om
behandlingar som omfattar stora delar av befolkningen. Det handlar
ocksi ofta om behandling av mycket kinsliga eller ndrgingna person-
uppgifter. Sidana fdreteelser kan sakna reglering eller ha stora brister
i regelverket eller i tillimpningen av dessa. Kommittén har bedémt
riskerna efter en sammanvigning av dessa faktorer.

¥ For de enskilda personer som faktiskt blir féremal £6r granskning ir intrdnger i den person-
liga integrizeten tveklést mycker nirginget. Men ur et niskperspeltiv ska dven sannolikheten
f&r att nigon blir farem3] for drgirden beaktas, liksom andra relevanta faktorer som cte fun-
gerande regelverk och risken {6r o8nskad spridning m.m. Kommitsén bedémer dirfor att &t-
girden uigdr en pitaglig risk f6r den personliga integriteten, det vill siga den nigot hdgre
riskgraden.
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 Digitala larplattformar och digitala liromedel (skolan)

o Vissa sociala medier {i allminhet och sirskilt betriffande anvind-
ningen av sociala medier 1 skolans undervisning)

e Arbetsgivares positionering och annan Svervakning och kontroll
av arbetstagarnas aktiviteter och beteenden pi arbetet

» Kameradvervakning pé arbetsplatser

o Hilso- och sjukvird och vilfirdstjinster inom socialtjinsten
 Viss forskning

» Mpyndigheter med kunddatai molnet (e-férvaltning)

» Medborgarprofilering och kontroller pd internet (e-f6rvalining)
» Brister i myndigheters informationssikerhet (e-forvaltning)

» Konsumentomridet

» Forsikringsforetagens framtida verksamhet

» Anvindningen av kreditkort och andra digitala transaktioner (bank-

och kreditmarknad)
» Kreditupplysningsféretagens verksamhet

e Lagring och vidarebearbetning av uppgifter som har samlats in
med hjilp av kamerdvervakning

« Publika molntjinster

+ Bigdata

Informationssékerhet och integritet

Vi har som enskilda personer ofta smd méjligheter att paverka hur
uppgifter om oss hanteras. Diarfér ir det nodvindige att de som han-
terar vara personuppgifter tar sitt ansvar for sikerheten. Kommittén
anser att det finns starka indikationer p3 allvarliga brister 1 informa-
tionssikerheten i offentliga verksamheter. Nir det giller den privata
sektorn har kommittén inte tillrickligt underlag f6r att gbra en gene-
rell bedémning. I kapitel 22 skriver vi mer om detta viktiga dmne.
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Overvigande om behovet av ett integritetsskyddsrad

Vi bedémer att det saknas behov av ett nytt integritetsskyddsorgan
som, pi det sitt som Integritetsskyddskommittén ansig kunde 6ver-
vigas, skulle ha till huvuduppgift att verka f6r en sikrare avvigning
av motstiende intressen i Jagstiftningen.

Forslag om dkad information till regering och riksdag

Kommittén limnar f8rslag om att Datainspektionens uppdrag att
folja och beskriva utvecklingen pa it-omridet nir det giller frigor
som 161 personlig integritet och ny teknik, ska utvidgas till act dven
omfatta de legala forutsittningarna f6r integritetsskyddet och att
myndigheten 3rligen ska limna en redovisming om utvecklingen
inom omridet till regeringen {kap. 24).

Vi féreslar dven att regeringen 1 en arlig skrivelse till riksdagen ska
informera om utvecklingen och det aktuella tillstdndet nir det giller
frigor som rér personlig integritet, informationsteknik och de legala
fdrutsittningarna fér integritetsskyddet.

Ett dygn med familjen Svenssons elektroniska spar

I del VI finns en vardaglig beskrivning av nigra integritetsrisker som
en vanlig familj kan drabbas av under ett dygn. Syftet dr ate pd ett
lattillgangligt sitt redovisa hur modern teknik paverkar den person-
Liga integriteten.

Sammanfatiningsvis

I detta betinkande redogor kommittén £6r behandlingen av person-
uppgifter inom ett antal omriden som en enskild person kommer i
kontakt med i olika livsskeden och gér en riskbeddmning av dessa.
Vi beskriver dirtill ndgra vanliga generella féreteelser, som har in-
verkan pi den personliga integriteten. Vi drar ocks3 vissa slutsatser

32



50U 2016:41 Sammanfattning

betriffande den samlade effekten fér en enskild person av all den in-
samling ochlagringav personuppgifter, kartliggning och évervakning
som han eller hon deltar i eller blir féremal fér.

Den digitala utvecklingen innebir en genomgripande férindring
av samhillet och enskildas livsvillkor. Personuppgifter 1 digital form
genereras och anvinds i allt hégre grad inom alla samhillsomriden.
Antalet aktorer okar, anvindningsomridena okar, lagringstiderna
okar, spridningen och utbytet mellan aktérerna 6kar, vidareanvind-
ningen hos respektive akesr Skar liksom spridningen éver nations-
granserna, Viser ocksi att vissa stora aktdrer, som en foljd av utveck-
lingen 1 stort och deras egna affirsstrategier, fr ullging il en allt
stérre mingd personuppgifter och dirmed har méjlighet att teckna
en alltmer komplect bild av en enskild person. Ur den enskildes per-
spektiv innebir utvecklingen att kunskapen om hur uppgifrerna han-
teras, liksom mojligheten att paverka detta, hela tiden krymper i fér-
hsllande til] den 8kande hanteringen av personuppgifter i samhillet.

I motsvarande méin begrinsas dven den enskildes méjlighet att
genom ett verklige fritt val bestimma hur uppgifter om honom eller
henne ska hanteras. Integritetskommitténs generella slutsats ar dér-
for att den enskilde — parallelle med den digitala utvecklingen ~ ut-
satts for stegvisa férsimringar av den personliga integriteten.

Sjalvfallet innehéller den digitala utvecklingen en enorm nytto-
potential, men i det hir delbetinkandet har vi fokuserat p faktiska
och potentiella risker.
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