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Hur star det till med den personliga integriteten?
(SOU 2016:41). Svar pa remiss fran
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Forslag till beslut

1. Trafikndmnden beslutar att som svar pa remissen overlamna
kontorets tjédnsteutldtande till kommunstyrelsen.

2. Trafikndmnden forklarar beslutet omedelbart justerat.

Jonas Eliasson

Forvaltningschef
Inga-Lill Hultin
Avdelningschef
Jan Alberts
Enhetschef

Sammanfattning

Kommunstyrelsen har remitterat Hur stér det till med den
personliga integriteten?” (SOU 2016:41). Remissen ér ett
delbetéinkande fran den statliga Integritetskommittén som ska
slutredovisa sitt uppdrag senast den 1 juni 2017. I delbetdnkandet
gors en omfattande genomgéng och kartldggning av de faktiska och
potentiella risker for intrdng i1 den personliga integriteten som en
medborgare kan utsittas for. En riskbedomning redovisas dér risker
har delats in i tre nivéer, viss risk, pataglig risk och allvarlig risk for
den personliga integriteten. Kommittén foreslar ett utdkat uppdrag
for Datainspektionen som innebdr att de arligen ska ldmna en
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redovisning till regeringen om utvecklingen inom IT-omradet nér
det géller fragor som ror personlig integritet.

Kontoret delar till 6vervigande del kommitténs beddmningar och
synpunkter avseende risker for den personliga integriteten som en
medborgare kan utséttas for. Vid inférandet av nya digitala tjanster
och for befintliga tjénster pa kontoret dr det viktigt att gora en
beddmning och avvigning for hur den personliga integriteten kan
komma att paverkas. Genom bland annat ett strukturerat arbetssétt
med aktiviteter som forbereder for den nya dataskyddsférordningen,
informationsklassning av system och dversyn av
behorighetshantering, sdkrar kontoret en god informationshantering
inom gillande lagstiftning.

Remissen

Kommunstyrelsen har remitterat Hur stér det till med den
personliga integriteten?” (SOU 2016:41). Remisstiden stracker sig
till den 30 september 2016. En sammanfattning av delbeténkandet
bifogas detta drende. Remissen 1 sin helhet gar att l4sa pa
www.regeringen.se/rattsdokument/statens-offentliga-
utredningar/2016/06/sou-201641/.

Enligt beslut frin regeringen tillsattes 1 maj 2014 en kommitté,
Integritetskommittén, med uppdrag att kartligga och analysera
faktiska och potentiella risker for intrdng 1 den personliga
integriteten 1 samband med anvéndning av informationsteknik inom
privat och offentlig verksamhet. I tilldggsdirektiv till kommittén i
februari 2016 gavs i uppdrag att i ett delbetdnkande senast den 31
maj 2016 redovisa en kartldggning och analys av riskerna for
integritetsintrang samt gora ett dvervigande om behovet av ett
integritetsskyddsorgan. Uppdraget i sin helhet ska slutredovisas
senast den 1 juni 2017 och dé dven innehélla forslag till atgérder for
att minska de integritetsrisker som kartlagts. Remissen avser det
delbetidnkande som presenterades den 7 juni 2016.

I delbetdankandet gors en omfattande genomgéing och kartldggning
av de faktiska och potentiella risker for intrang vad géller den
personliga integriteten som en medborgare kan utsittas for.
Riskbedémningar avseende de kartlagda riskerna redovisas.

I ett avsnitt 1 betdnkandet diskuteras begreppet personlig integritet
ur olika aspekter och hur synen pa detta hanteras i olika
sammanhang, till exempel i lagstiftning. Kommittén finner det
tveksamt om négon precis men dnda allméngiltig definition av
begreppet personlig integritet &r mojlig att slé fast. Nar sker ett
intrang i den personliga integriteten? Enligt kommitténs beddmning
ar det ett antal faktorer som behdver beaktas {for att bedoma om ett
intrang har skett. En avvigning behover goras utifran berorda
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intressen, syftet med och behovet av det aktuella intranget, vilken
nytta intranget kan forvintas innebdra, omfattning av intranget,

spridning av uppgifter som intranget innebar etc. Det konstateras
ocksa att ménga intrang i den personliga integriteten ar befogade.

I avsnittet ”Det grundldggande réttsliga skyddet" gors en
genomgang av de mest grundldggande regleringarna som pa olika
satt syftar till att skydda den personliga integriteten.

Kommittén har gjort en genomgéng och bedomning av ett antal
omraden med bland annat detaljerade beskrivningar och risker for
den personliga integriteten inom respektive omrade.

Beskrivna omraden:
e Skolan
Arbetsliv
Halso- och sjukvérden och socialtjdnsten
Forskning och statistik
E-forvaltning
Konsumentomradet
Sociala medier och e-post
Forsdakringsverksamhet
Bank- och kreditmarknaden
Kronofogdemyndighetens verksamhet, kreditupplysning och
inkasso
Domstolarnas verksamhet
De brottsbekdmpande myndigheternas verksamhet
Forsvarunderrittelseverksamhet och militar sdkerhetstjanst
Overvakning med kamera
Molntjédnster
Big data
Biometri

Kommittén har for de risker som identifierats valt att gora en
beskrivning utifrén tre nivder, viss risk, en pataglig risk eller en
allvarlig risk for den personliga integriteten. En riskbeddmning
utgar dels fran sannolikheten fOr att ett intrang intréffar, dels fran
effekterna eller konsekvenserna av intrdnget.

Nedan listas de foreteelser inom respektive niva som kommittén
beddmt vara forknippade med risker.

Foreteelser forknippade med viss risk for den personliga integriteten
e Hantering av personuppgifter inom elevhilsan (skolan)
e Skolfederation (skolan)
e Arbetsgivares granskningar av vad arbetstagare skriver pa
sociala medier (arbetsliv)
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o Kompetensdatabaser och bakgrundskontroller inom
arbetslivet

e Nir vérdgivare tillhandahaller bdde hilso- och sjukvard och
personaladministrativa tjénster (arbetsliv)

e Statlig statistikverksamhet (forskning och statistik)

e Mpyndigheters anvindning av sociala medier (e-forvaltning)

e Kronofogdemyndighetens verksamhet

e Inkassobolagens verksamhet

e Personuppgiftsbehandling i domstolarnas
verksamhetsregister, i samband med ljud- och
bildupptagningar och i samband med informationsutbyte
med andra myndigheter

e Tvangsmedel med stod av 27 kap. rittegdngsbalken
(brottsbekdmpning)

e Polisens spaningsverksamhet pa internet och utétriktade
verksamhet i sociala medier (brottsbekdmpning)

e Polisens hantering av personuppgifter som dverfors av
flygbolag och polisens deltagande i internationellt samarbete
(brottsbekdmpning)

e Behandling av personuppgifter i den militira
underrittelsetjdnstens [T-system

Foreteelser forknippade med pétaglig risk for den personliga
integriteten

e Kameradvervakning (i allminhet och sarskilt betrdaffande
overvakning inomhus 1 skolan)

¢ Informationsdelning inom och mellan myndigheter (e-
forvaltning)

e Informationsutbyte med enskilda (e-forvaltning)

e Vidareanvindning av offentlig information enligt PSI
(Public Sector Information)-lagstiftningen (e-férvaltning)

e Oskyddad e-post

e Forsdkringsforetagens verksamhet

e Kreditprovning och rddgivning samt rapporteringskrav
(bank- och kreditmarknad)

e Domstolarnas utlimnande av uppgifter pa medium for
automatiserad behandling

e Spaningsmetoder som enbart regleras av polislagen
(brottsbekdmpning)

e Polisens behandling av personuppgifter i register
(brottsbekdmpning)

e Signalspaning (forsvarsunderrittelseverksamhet och militar
sdkerhetstjanst)

e Tekniker som involverar ménga och biometriska uppgifter
(biometri)
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Foreteelser som dr forknippade med allvarlig risk for den personliga
integriteten

e Digitala larplattformar och digitala laromedel (skolan)

e Vissa sociala medier (i allménhet och sdrskilt betraffande

anvandningen av sociala medier i skolans undervisning)

e Arbetsgivares positionering och annan dvervakning och
kontroll av arbetstagarnas aktiviteter och beteenden pa
arbetet
Kameraovervakning pa arbetsplatser
Halso- och sjukvérd och vilfardstjanster inom socialtjansten
Viss forskning
Myndigheter med kunddata i molnet (e-férvaltning)
Medborgarprofilering och kontroller pa internet (e-
forvaltning)

Brister i myndigheters informationssékerhet (e-forvaltning)

Konsumentomradet

Forsékringsforetagens framtida verksamhet

Anvéndningen av kreditkort och andra digitala transaktioner

(bank- och kreditmarknad)

Kreditupplysningsforetagens verksamhet

e Lagring och vidarebearbetning av uppgifter som har samlats
in med hjilp av kameradvervakning

e Publika molntjinster

e Bigdata

Kommittén gor 1 avsnittet “Informationssidkerhet och integritet”
beddmningen att det finns starka indikationer pa vésentliga brister 1
informationssidkerheten hos offentliga organisationer till exempel
hos kommuner som har mycket omfattande
personuppgiftsbehandlingar.

Integritetskommittén gér beddmningen att det inte finns behov av
ett nytt integritetsskyddsorgan. Kommittén foreslér ett utokat
uppdrag for Datainspektionen att &ven omfatta de legala
forutsattningarna for integritetsskyddet och att Datainspektionen
arligen ska lamna en redovisning till regeringen om utvecklingen
inom IT-omréddet nér det géller fragor som ror den personliga
integriteten.

I ett avsnitt 1 betdnkandet beskrivs ndgra integritetsrisker en vanlig
familj kan rdka ut for under ett dygn. Syftet med detta dr att pa ett
enkelt sitt visa hur modern teknik paverkar den personliga
integriteten.

Sammanfattningsvis konstateras att den digitala utvecklingen
innebdr en genomgripande fordndring av samhéllet och enskildas
livsvillkor. Personuppgifter i digital form genereras och anvénds i
allt hogre grad inom alla samhéllsomraden. Ur den enskildes
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perspektiv innebér utvecklingen att kunskapen om hur uppgifterna
hanteras, liksom mojligheten att paverka detta, hela tiden krymper i
forhallande till den 6kande hanteringen av personuppgifter.
Integritetskommittén gor en generell slutsats att den enskilde
parallellt med den digitala utvecklingen utsétts for stegvisa
forsdmringar av den personliga integriteten. Kommittén konstaterar
att den digitala utvecklingen sjilvklart innebér en enorm
nyttopotential men att fokus i detta delbetinkande dr pé faktiska och
potentiella risker.

Arendets beredning
Arendet har beretts av administrativa avdelningens IT-enhet.

Trafikkontorets synpunkter

Trafikkontoret delar till 6vervigande del kommitténs resonemang
och bedomningar avseende de risker vad géller den personliga
integriteten som en medborgare kan utséttas for. Detta dr viktiga
frdgor som behover hanteras i en omvérld dir den digitala
utvecklingen gar snabbt. Delbetinkandet 4r en omfattande
kartlaggning, analys och genomgang av omraden dér
personuppgifter anvédnds digitalt och dér det kan finnas risker for
intrang i den personliga integriteten. Manga av de omrdden som har
kartlagts ligger utanfor kontorets verksamhetsomrade men berors
eller kan komma att bli berorda av ett antal av de ndimnda omrédena
och foreteelserna.

For kontoret ér det viktigt att kunna f6lja med 1 den digitala
utvecklingen utan att dsidositta den personliga integriteten i de
tjnster och 16sningar som tas fram. Det dr ocksa av vikt att gora en
bedomning och avvégning s att inte intrdng i den personliga
integriteten sker vid inforande av nya digitala tjdnster sdval som for
de befintliga. Bland annat genom ett strukturerat arbetssétt sékrar
kontoret en god informationshantering inom géllande lagstiftning.
Négra exempel pa sddant kontoret gor for att sdkra god
informationshantering &r analys och forberedelse av nodvindiga
anpassningar for att uppfylla den nya dataskyddsforordningen,
informationsklassning av system enligt en definierad metodik och
oversyn av behorighetshantering.

Kontoret ser fram emot slutredovisningen av uppdraget och de
forslag till atgérder som ska presenteras. En forhoppning ar att detta
pa ett konkret sdtt ska underlatta och stddja i den komplexa fragan
om digital utveckling, nyttoeffektivisering och hur riskerna for
intrang i den personliga integriteten kan minskas.
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Trafikkontorets forslag

Trafikndmnden beslutar att som svar pa remissen overlimna
kontorets tjdnsteutlatande till kommunstyrelsen och forklarar
paragrafen omedelbart justerad.

Slut

Bilagor
1. Sammanfattning av SOU 2016:41 “Hur star det till med den
personliga integriteten?”



