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Sammanfattning

Syftet med denna studie &r att fa en 6kad forstdelse och kunskap for hur brottsligheten
mot dldre ser ut samt hur garningspersoner malsoker och agerar i olika miljéer och situ-
ationer. Studien belyser hur brottsutvecklingen generellt avseende bedrdgerier mot dldre
personer ser ut samt monster avseende bedrédgerier och vilseledanden mot dldre perso-
ner.

Forsta halvaret 2014 holl sig nivin for bedrégerier mot dldre kring medelvérdet for de
tre senaste dren. I juni fordndrades utvecklingen och eskalerade under andra halvan av
aret. Flest bedrdgerier sker i storstadsldnen men det finns ocksd mindre stider som
drabbas mer @n andra. En sak som forenar dessa stider &r att de ligger i néra anslutning
till ndgon av rikets storre trafikleder. Generellt har i stort sett alla 1an hdgre nivder under
hosten 2014 4dn under varen. Det finns ocksa tillfélliga toppar under hosten vilka bidrar
till att nivdn hamnar betydligt hogre 4n medelvérdet.

De flesta bedrédgerier och vilseledanden av éldre personer sker pd vardagar mellan
klockan 13.00-15.00. Medeldldern for de som utsatts under perioden &r 82 ar. Den al-
dersgrupp som anmélt flest brott dr 86 ar. Det &r vanligare att kvinnor utsitts &n mén,
cirka 70 procent dr kvinnor. De dldsta brottsoffren i studien blir i stort sett endast utsatta
for brott genom ett besok 1 hemmet. Ju yngre brottsoffret dr desto vanligare blir det att
brottet sker i offentlig milj6 langre bort fran bostaden.

Andelen fullbordade brott dr generellt hogt och det beror troligen pa att morkertalet for
forsoksbrotten dr mycket stort. Det finns dock inget i studien som tyder pa att ju dldre
personen ér, desto hogre ar andelen fullbordade brott.

Shoulder surfing har blivit ett vanligt sétt for gdrningspersoner att komma &ver koder
till brottsoffrens bankkort. Begreppet avser bedrégerier eller stolder dér brottet inleds
med att gdrningspersoner tittar 6ver axeln pa ett potentiellt brottsoffer for att memorera
exempelvis pinkoder eller 16senord. Shoulder surfing anvénds ocksa for att fa tillgdng
till personuppgifter, for att mojliggdra ett identitetsintrang, som ett forberedande led till
ett bedrigeri. Detta tillvigagidngssitt 6kar ju senare pa dret det blir, medan 6vriga vilse-
ledanden, sdsom besok i bostad och kontakt 1 offentlig miljo, minskar.

Studien visar att brottoffrens dominerande uppfattning &r att det ror sig om en ensam
girningsperson. Konstellationer som arbetar tillsammans ar troligen fler, men brottsoff-
ret uppfattar inte att det sker ett samarbete mellan flera medgarningspersoner for att
genomfora brottet.

Oavsett i vilken stad brottet har skett, 4r det mycket tydligt att det dr storre matbutiks-
kedjor med uttagsautomat och intilliggande parkeringsplats som utgor garningsperso-
nernas val av miljo for att soka potentiella brottsoffer. Malsokning startar redan inne i
butiken varefter girningspersonerna kan folja efter brottsoffret for att fa tillfélle att ge-
nomfora stold av planbok eller kort med eller utan ett vilseledande. Ambitionen hos
géarningspersonerna dr att fullborda brottet sa fort som mojligt efter det att man fatt kin-
nedom om pinkod och tillskansat sig brottsoffrets kort genom en fickstold.



Polisen RAPPORT

Uppréattad av Datum Diarienr Saknr

Ditte Westin och Evert Norberg 2015-03-24 A023.211/2015

Sida
4 (20)

Version

01.00

1. Inledning

I denna rapport presenteras giarningspersoners bedrigeri och vildeledande av éldre
for egen brottsvinst mellan 1 juni till 31 december 2014.

1.1 Bakgrund

Nationellt bedrégericenter, NBC, har i uppdrag att planera och genomfora en nationell
brottsforebyggande strategi mot bedrigerier dér dldre ar utsatta. Uppdraget genomfors 1
samverkan med regionalt sarskilt utsedda funktioner vid Polismyndigheten samt Pens-
iondrernas Riksorganisation (PRO), SPF Seniorerna och Brottsofferjouren (BOJ).

Strategin innefattar att skapa och distribuera ett utbildningspaket for att hoja de dldres
medvetenhet avseende risken att blir utsatt for bedrégerier i olika sammanhang.

Konceptet ér ett utbildningspaket till moten dér éldre bjuds in. Genom att utgd fran fall-
beskrivningar och illustrerande filmer skapas en diskussion utifrdn deltagarnas egna
erfarenheter och motesledarens kunskaper. Praktiska 6vningar kommer att genomforas
som syftar till att deltagarna ska léra sig att snabbare identifiera situationer och hur man
kan agera pa bista sitt for att undvika att bli vilseledd och utsatt for brott. I paketet in-
gér instruktioner for motesledning, filmer samt deltagarmaterial.

Utbildningspaketet ska distribueras via PRO, SPF Seniorerna och BOJ samt de region-
ala preventiva funktionerna vid Polismyndigheten. Férhoppningsvis kommer en utokad
distribution att ske till fler aktorer som har formaga att na ett storre antal dldre genom
det egna verksamhetsforumet.

1.2 Syfte och mél

Syftet med denna studie att fa en 6kad forstéelse och kunskap for hur brottsligheten mot
dldre ser ut samt hur garningspersoner malsoker och agerar i olika miljéer och situation-
er. Mélet dr att anvénda resultatet for att forma innehéllet 1 utbildningspaketet samt att
sprida kunskapen i andra forum och till media under 2015. Studien kan ocksa ligga till
grund for att identifiera nya nationella preventiva strategier.

Studien avser att belysa
* brottsutvecklingen generellt avseende bedrigerier mot édldre
* monster avseende bedriagerier och vilseledanden mot éldre

1.3 Metod och avgrinsning

Data for den generella brottsutvecklingen baseras pd NBC:s egen uppfoljning av bedra-
gerier vilket bygger polisens anmilningssystem. Data till sjdlva studien utgors av de
sammanstéllningar som Circa-gruppen gjort under 1 juni till 31 december 2014 med
andra ord har andrahandsinformation har anvénts. Circa-gruppen finns i region Vést och
deras uppdrag ar nationell kartlaggning, samordning och utredning av seriebrottslighet
mot dldre. Genomgéng av 1-10 januari 2015 har ocksa genomforts for att finga in de-
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cember 2014 som helhet, detta eftersom anmélningar frdn december dven pétriffats i
sammanstéllningen for januari.

De sammanstéllningar som Circa tar fram baseras pa polisens anmélningssystem. De
har kortfattat tergett information i 16pande text i worddokument i kronologisk ordning.
Circa uppger att de véljer ut anmédlningar som beddms rora sig om seriebrottslighet mot
dldre och dér det finns ett intresse av att kunna identifiera konstellationer och brottsse-
rier. Uppenbar skimning, sa kallade Microsoft- och NIX-bedrigerier, identitetsintrdng’,
brott dir gdrningspersoner dr boende pad samma ort som mélsidgaren samt fickstolder i
Stockholm city utan bearbetningsbara uppslag avgrinsas fran Circa-gruppens samman-
stdllningar.

Circa-gruppen gjorde en jdmforande studie mellan 1 januari till 30 april 2014 for att fa
en uppfattning om hur stor andel av brott mot dldre som éterges av Circas sammanstill-
ningar. Den pavisade att omkring 75 procent av samtliga anmélda brott mot dldre fangas
upp 1 sammanstillningarna. Resultatet i denna studie dr dérfor statistiskt sdkerstélld for
att kunna generaliseras till den totala brottsligheten avseende stdlder och bedrégerier
riktade mot dldre personer.

NBC har gjort egna slagningar i1 polisens anmédlningssystem endast i de fall dir Circa
inte kortfattat dtergett innehéllet i anmélan utan enbart angett diarienumret som referens.

Inmatning av data har skett i en excelfil med parametrarna manad, veckodag, tidpunkt,
overgripande modus, underliggande modus, fakta om gérningspersoner, ldn, stad,
adress, fodelseér pa brottoffret, brottsoffrets kon, om brottet ar fullbordat eller ett for-
sok, stulet gods samt om uttag/kop gjort fran brottsoffrets konto.

Stolder som inte foregatts av ett konkret vilseledande och som inte lett till uttag eller
kop fran brottsoffrets konto eller dir gérningspersonen vid upprepade tillféllen forsokt
att gora uttag/kop men misslyckats, har avgrénsats fran studien men réknats in i det to-
tala antalet brott mot éldre. Stolder av kontokort har inkluderats om det mycket klart
och tydligt framgétt att gdrningspersonen, utan brottsoffrets kinnedom, pa négot sitt
skaffat sig kunskap om koden fore stdlden av kortet och att uttag/kop genomforts.

Begreppet dldre avser i denna studie personer som dr 65 ar eller dldre. I studien anvénds
inte Brottsforebyggande Radets begrepp funktionsnedsatta, mer 4n i det inledande av-
snittet i kapitel 2.1 om den generella brottsutvecklingen, eftersom det &r ett vidare be-
grepp dn det som é&r aktuellt i denna studie.

Identitetsintrdng innebdr att en girningsperson utnyttjar en annan persons identitet for att kopa varor,
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2 Resultat
2.1 Brottsutvecklingen generellt avseende bedrigerier mot dldre

NBC foljer brottsutvecklingen avseende polisanméilda bedrigerier, bedrigligt beteende
och grovt bedriageri mot funktionsnedsatta, Bra:s brottskod 0905. Inom ramen for
brottsofferbegreppet funktionsnedsatta inryms malsédgare som uppfattats ha nedsatt mot-
standskraft till fo6ljd av hog alder eller fysiskt eller psykiskt funktionshinder vilket gér-
ningspersonen utnyttjat.

Enligt Bré s& okade den totala bedrédgeribrottsligheten med 15 procent under 2013. Un-
der 2014 har bedrégeribrottsligheten fortsatt att 6ka, men endast med 5 procent. De ka-
tegorier av bedrigerier som fortsétter att 6ka dr kortbedragerier dir garningspersonerna
har tillgdng till kortuppgifter men inget fysiskt kort och bedrdgerier mot funktionsned-

satta samt automatmissbruk.

Bedrigerier mot édldre utgdr en mycket liten andel av den totala bedrageribrottsligheten.
Under 2014 anmaildes 65 401 bedrigerier och NBC:s uppfoljning visar att de vanligaste
anmailda bedridgerierna i riket dr

¢ datorbedrigerier med 44 809 anmélda brott dvs. drygt 3 700 varje ménad

* internetbedrigerier med 28 274 anmélda brott dvs. drygt 2 300 varje ménad

* fakturabedrigerier med 13 575 anmaélda brott dvs. drygt 1 100 varje manad

* kontokortbedrigerier med 10 654 anmaélda brott dvs. drygt 800 varje méinad.

Under 2014 anmaéldes totalt 1 463 bedrdgeribrott mot funktionsnedsatta enligt NBC:s
uppfoljning dvs. drygt 120 varje ménad. Det gor att bedrdgerier mot funktionsnedsatta
utgdr endast ndgon procent av det totala antalet vanligaste anmélda bedréageribrott.

Forsta halvaret 2014 holl sig nivin for bedrégerier mot funktionsnedsatta kring medel-
vérdet for de tre senaste aren. I juni fordndrades utvecklingen och eskalerade under
andra halvan av dret.

Diagram 1; Brottsutvecklingen bedrégerier, kod 0905

W Funktionsnedsatt - Brottskod 0905

Antalanms a bro tt

fl
;:}
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Flest bedrégerier sker i storstadsldnen. Generellt har 1 stort sett alla 1&n hogre nivaer
under hosten 2014 @n under varen. Det finns ocksa tillfalliga mycket hoga nivaer under
hosten 1 jamforelse med medelvirdet de tre senaste dren, vilket bidragit till att nivn
ligger betydligt hogre an medelvérdet.

Tabell 1; Fordelning bedrigerier, kod 0905, pa linen’.

Mwndishat Faorpar [Nz Aord Mazj Juni Joli Avzuxi  [Septenbar|Okwbar  [Novenbar
[N omboten 1 4 4 4 4 é 0 5 4 é
Visterbottn 1 0 4 5 3 0 4 2 2 2
Vistemorrland 4 2 1 2 0 4 3 4 1 3
Tamtland 0 2 0 2 1 3 2 2 1 1
Dalams 1 3 3 1 6 4 2 1 5 5
Virmbnd 5 12 3 4 3 4 6 3 3 4
Orzbro 6 5 2 2 3 3 0 3 20 7
Gavisborz 3 4 0 0 1 3 3 2 2 4
Uppsals 3 4 2 1 3 2 3 4 6 é
Vistmenbod 5 5 15 2 2 é 3 3 0 4
Swockholm 30 33 28 23 36 490 33 43 48 40
Gotknd 0 0 0 0 0 1 1 0 0 0
Sadermaniand 1 2 1 4 2 6 3 1 6 5
Ostersithnd 4 3 0 3 4 4 2 3 24 6
Jarképing 4 2 2 3 2 1 [ 25 [ 0
Vistrs Gomland 12 8 13 0 7 31 16 32 0 16
Halland 3 2 2 2 2 0 5 5 3 2
K atmar 1 2 1 1 2 2 3 1 2 §
K ronobe: 0 1 1 1 2 4 5 1 2 3
Blaki 1 0 2 0 1 0 4 2 0 0
Skine 24 17 13 11 12 0 18 17 13 18
2.2 Monster avseende bedrigerier och vilseledanden mot édldre
Generellt

Mellan 1 juni och 31 december 2014 har totalt 3 899 anmélda brott mot dldre samman-
stdllts av Circa. Det &r inga storre variationer mellan manaderna, antalet haller sig mel-
lan 500-600 anmaélda brott i manaden. Av totalt 3 899 brott bestar 1 553 av bedrégerier
och vilseledanden av dldre, ca 40 procent.

Diagram 2; Totalt antal brott samt det antal brott som ingdr i studien.
700

600 -

500 -
400
300 - M Antal anmalda brott
200 - M Studerade brott

100 ~

2 Januari och december saknas vad giller nedbrutet pa lidn eftersom NBC:s uppfoljning inte startade f6rran februari 2014 och for-
andringar i polisens anmélningssystem genomfordes under december med anledning av att myndigheterna slogs ihop till den nya
Polismyndigheten.
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Shoulder surfing och vilseledanden

De studerade brotten kan delas in i tva kategorier dels bedrageri genom shoulder sur-
fing, dels brott som inletts med ett vilseledande av brottsoffret. Shoulder surfing &r be-
drigerier eller stolder dir brottet inleds med att gérningspersoner tittar dver axeln pé ett
potentiellt brottsoffer for att memorera exempelvis pinkoder eller 16senord, for att sedan
stjdla kortet och ta ut pengarna. Den andra studerade kategorin inleddes med ett vilsele-
dande for att f4 mélségaren att sjdlvmant avsldja sina kortuppgifter, lamna ifrdn sig kor-
tet och mojliggora for gidrningspersonen att genomfora uttaget.

Studien pavisar olika trender vad géller forekomst av shoulder surfing och brott som
inletts med ett vilseledande. Shoulder surfing tenderar att 6ka ju senare pa éret det blir,
medan vilseledanden tenderar att sjunka under samma period, med undantag for no-
vember manad.

Diagram 3; Antal/trend vilseledanden och shoulder surfing under den studerade perioden

250

200

150 ~

100 -~ m Vilseledande
m Shouldersurfing
50

0 -

Utsatthet i olika aldrar

De flesta bedrégerier och vilseledanden av dldre sker pa vardagar mellan klockan 13.00-
15.00. Medelaldern for de som utsatts under perioden &r 82 ar. Den aldersgrupp som
anmalt flest brott dr 86 ar. Det &r vanligare att kvinnor utsitts 4n mén, cirka 70 procent
ar kvinnor.

Diagram 4; Férdelning anmélda brott for olika dldrar
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I spannet mellan 67-74 ar &r shoulder surfing absolut vanligaste tillvigagangsséttet och
endast en liten andel far besok i bostaden. Fran 75 &r och uppét blir det vanligare med
besok 1 bostaden men det ér fortfarande vanligast med shoulder surfing. Phishing gor
sin entré i den hér dldersgruppen. Phishing dr ett samlingsbegrepp for olika metoder att
forma personer att ldmna ifrén sig person- eller bankuppgifter. I spannet mellan 79-85 ar
anvinds alla brottstyper och monstret dr mer diffust dn for 6vriga aldersgrupper. For
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aldersgruppen 86-88 ar ar det lika vanligt att gdrningspersonerna gor besok i bostad som
att ta kontakt i offentlig milj6.

Nir brottsoffret dr yngre dn 89 ar sker en markant minskning av att anvéinda hemtjénst
som skél for besoket till forman for olika typer av kontroller i sjidlva bostadsmiljon samt
vinst pa lotteri. Hos denna aldersgrupp blir det ocksa vanligare att garningspersonen
besoker offret utan att ha ringt fore samt att det blir allt vanligare att gédrningspersoner
kontaktar sina brottsoffer i offentlig milj6. Det dr ocksa i den hir brottsoffergruppen
som gor shoulder surfing sin entré.

De éldsta brottsoffren i studien blir i stort sett endast utsatta for besok i hemmet. I de
flesta fall ringer girningspersonen fore besdket och pastér sig vara lékare eller sjuksko-
terska och avtalar tid for undersokning eller vard i hemmet. Om brottsoffret dr 97 &r
eller yngre byter garningspersonerna skél fran lékare eller sjukskoterska till hemtjénst.

Studien visar tydligt att det sker en forskjutning av gérningspersonernas mélsokning av

brottsoffer. Ju yngre brottsoffret dr desto langre bort frin hemmet tar gérningspersonen
kontakt med brottsoffret.

Bild 1; Illustration dver gérningspersonernas val av brottstyp med utgangspunkt frén brottsoffrets alder

Shoulder surfing

65 66 67 68 69 70 71 72 73 74 75 76 77 78 79 80 81 82.83 84 85 86 87 88 89 90 91 92 93 94 95 96 97 98 99 100 101 102 103

Besok bostad efter telefonkontakt

Fullbordade brott i olika daldrar

Niér det géller andelen fullbordade brott for olika &ldrar sa ligger den generellt mellan
60-80 procent, med undantag for brott mot personer med mycket hog élder diar andelen
ar generellt lagre och detta trots att antalet brott ar farre 4n tio.

Diagram 5; Andel fullbordade brott beroende pa brottsoffrets alder

60 i~ mAndel fullbordade
brott

20 i
0 ml

T T T T T T T T T L B
103102101100 99 98 97 96 95 94 93 92 91 90 89 88 87 86 85 84 83 82 81 80 79 78 77 76 75 74 73 72 71 70 69 68 67 66 65 64-
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Utsatthet under olika manader

Vid en jamforelse av antalet gjorda anmélningar i olika aldrar fordelat pd ménaderna sa
syns en tydlig nedgdng av anmélningar frén personer mellan 79-85 &r samt 89-102 &r ju
senare pa dret det blir, med undantag fér november manad. Utsattheten for personer 1
ovriga dldrar pavisar en jamnare niva med ldgre variation. Med undantag for dldergrup-
pen 67-74 ar har samtliga &ldersgrupper en hdgre niva under november manad.

Diagram 6; Anmaélda brott i olika &ldersgrupper under perioden
80

70 ,,)«“‘”\\

N
60 N

——\ \

50 =  —6774
40 \ —7578
30 79-85
20 ——86-88

10 ~——89-102

Den specifika 6kningen i november manad forklaras av dels en generell 6kning av anta-
let brott i hela landet men i synnerhet en markant 6kning i Stockholms ldn. Medan
Skéne och Vistra Gotaland har haft en neditgaende trend har Stockholm haft en mar-
kant uppgéing i november vilket i sin tur paverkat brottsutvecklingen for hela riket. Det
ar framforallt besok 1 bostaden hos brottsoffer 1 dldersgrupperna 79-85 ar samt over 89
ar som star for den storsta 6kningen.

Diagram 7; Brottsutvecklingen for storstadslanen och 6vriga landet
120

100

80
60 ~——Stockholm
——Vistra Gotaland

40 \/’\ Skane

20 ——Ovriga landet

Konklusion om ménster i bedrégerier mot dildre

Ju kallare det blir, desto farre interaktioner sker mellan gérningspersoner och brottsoffer
1 offentlig milj6. Det finns helt naturliga forklaringar till det. Dygnets ljusa timmar blir
farre varfor vistelsen utanfér hemmet minskar. Samtidigt avtar ocksd girningspersoner-
nas besdk i bostaden vilket kan bero pé att &ven gérningspersoner upplever utevistelser
negativt nér det dr kallt. Det blir kallt att f6lja efter brottsoffer eller att vandra omkring i
bostadsomriden eller vistas i bilar. Forskjutningen mot shoulder surfing ter sig déarfor
logisk eftersom malsdkning och inledning av brott sker inomhus i stérre matbutiker.

Koncentrationen for brottsligheten dr vardagar mitt pd dagen. Det dr ocksé helt naturligt
eftersom &dldre personer ror sig i offentlig milj6 vid den tidpunkt som sammanfaller med
den dagliga rutinen och att upplevelsen av trygghet dr stérre mitt pa dagen. En annan
orsak till att gdrningspersonerna foredrar vardagar kan ocksa vara att den sociala kon-
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trollen &r ldgre d& grannar och slikt har mindre kontakt med de dldre eftersom de arbe-
tar.

Andelen fullbordade brott dr generellt hogt och det beror troligen pa att morkertalet for
forsoksbrotten dr mycket stort. Det finns dock inget i studien som tyder pé att ju édldre
personen &r, desto hogre ar andelen fullbordade brott.

23 Shoulder surfing

Shoulder surfing dr ett begrepp som inte anvénds sa flitigt i Sverige, men vil internat-
ionellt. Begreppet avser bedrédgerier dér brottet inleds med att gérningspersoner tittar
over axeln pa ett potentiellt brottsoffer for att memorera exempelvis pinkoder eller 16-
senord. Dérefter sker en stold av bankkortet vilket mojliggér for garningspersonen att
gora uttag fran brottsoffrets konto. Shoulder surfing anvinds ocksa for att fa tillgang till
personuppgifter, for att mojliggdra ett identitetsintrdng som ett forberedande led till ett
bedrageri.

Shoulder surfing verkar vara ett sisongsbundet fenomen dé dldre personer utsitts. Un-
der semestermanaderna &r det ldgre nivder dn 6vriga manader. Brottsligheten &r gene-
rellt hogre under oktober till december én strax fore och efter semesterperioden.

Diagram 8; Fordelning 6ver studerad period
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Vad giller spridningen under veckans dagar ar det relativt jamn spridning, medan son-
dagen pavisar en markant ldgre niva &n 6vriga dagar.

Diagram 9; Fordelning dver veckans dagar
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Giérningspersoner ror sig i miljoer dér det dr mycket méinniskor i rorelse. Den vanligaste
brottsplatsen for shoulder surfing dr storre matbutiker sdsom ICA, Coop, Hemkdp och
Willys i 40 procent av fallen f6ljt av shoulder surfing som skett vid uttagsautomat i

10 procent av fallen. Foretradesvis véljs uttagsautomat som ligger i anslutning till stérre
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matbutiker. I de fall dir det ror sig om shoulder surfing i mindre butiker 4r det generellt
butiker sdsom Pressbyrdn, Apotek eller Systembolag i sammantaget 10 procent av fal-
len. Det dr mycket séllan shoulder surfing sker i mindre privatigda butiker.

Konklusion om shoulder surfing

Shoulder surfing har blivit ett vanligt sétt for gdrningspersoner att komma dver koder
till brottsoffrens bankkort. Aven om betalterminalen ir forsedd med insynsskydd, s ér
det vanligt att kunder, oavsett alder, trycker sin kod utan att sékerstélla att insyn inte kan
ske. Gérningspersonerna agerar ofta tillsammans, en memorerar koden medan en annan
genomfor stolden. Fordelen for gérningspersonen ér att de genom hela brottskedjan kan
vara anonyma for brottsoffret, under forutséttning att exponeringen vid den efterfol-
jande stolden blir minimal. Gérningspersonerna fullfoljer brottet omgéaende genom att
gora uttag fran brottsoffrets konto vid ndrmsta uttagsautomat.

Minskningen under sondagen beror troligen pa att antalet dldre som véljer att handla
under helgen ér ligre medan de som arbetar under veckorna storhandlar under helgerna.

Circa uppger att studien pavisar ett forhéllande som &r unikt for &r 2014. I regel ar
shoulder surfing jimnt fordelat 6ver arets manader. Circa uppger dock att de uppfattar
att shoulder surfing 6kat under senare tid.

2.4 Vilseledanden av éldre fore brott

Det vanligaste tillvigagingssittet for att vilseleda ett brottsoffer &r att ta kontakt genom
ett besok 1 bostaden vilket sker i1 53 procent av fallen, f6ljt av att kontakt tas i offentlig
miljo 1 25 procent av fallen.

Diagram 10; Tillvigagangssitt for vilseledandet fore brottet
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Besok bostad, tfn fore

Telefonsamtal

Brottsutvecklingen under den studerade perioden pavisar att vilseledanden oavsett till-
vigagangssitt avtar ju senare pa aret det blir. Det finns dock en kraftigt 6kad niva under
november manad vad géller besok i bostad generellt, och vad géller besok i1 bostad utan
forvarning i synnerhet. Det dr som tidigare ndmnt brottsutvecklingen i Stockholms 14n
under november minad som péverkar totala antalet anmélda brott i riket.



Dokument Sida

RAPPORT 13 (20)
Uppréattad av Datum Diarienr Saknr Version
Ditte Westin och Evert Norberg 2015-03-24 A023.211/2015 01.00

Konklusion om vilseledanden generellt

Personer som dr pensionerade dr mer tillgéngliga under dagtid, antingen i bostaden eller
1 offentlig milj6. For manga ar vistelsen ute ett avbrott i en annars kanske ensam till-
varo. Det dr litt att skapa dialog med dldre da de tillhdr en generation som &r sociala,
hjélpsamma, tror gott om ménniskor och har tid att stanna upp mitt i rusningen. Aldre
som har svart att rora sig och ser sdmre, &r lattare offer for garningspersonen.

2.5 Besok bostad

Det vanligaste tillvagagingssittet for att ta kontakt med brottsoffret dr att gora ett besok
i bostaden, vilket sker i 53 procent av fallen. I 35 procent av fallen dér besok gjorts hos

brottsoffret, tas forst en inledande kontakt via telefon for att avtala ett besok 1 bostaden.

Det dr ofta kort tid mellan telefonsamtal och besok.

Diagram 11; Spridning/trend for besok i bostad under studerad period
90
80
70 -
60
50

40
30
20
10

W Besok bostad

M Besok bostad, tfn fore

Det finns en samstimmighet nér det géller brottsutvecklingen avseende besok i bostad
utan forvarning och besdk som avtalats i forvig pa telefon. Med undantag fér novem-

ber, dr trenden avtagande under den studerade perioden for bada varianterna géllande
besok bostad.

De situationer dir girningspersonen gor ett besok 1 bostaden utan férvarning blir férre
ju senare pé aret det blir, med undantag for november. Besoken ir relativt jimnt fordelat
over vardagarna och minskar markant under 16rdag och s6ndag.

Diagram 12; Férdelning studerad period Diagram 13; Fordelning 6ver veckan
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Det vanligaste skdlen gérningspersonen uppger for att komma in i bostaden &r i fallande
ordning att man vill kontrollera VVS eller brandlarmsinstallation 33 procent, kommer
fran hemtjanst/vardinrattning 23 procent eller forséljning av vara, och dé i synnerhet
pastadd dkta matta, 17 procent. Syftet med besoket ar att uppehalla brottsoffret s att en
medgérningsperson under tiden obemérkt kan ta sig in for att genomsoka bostaden efter
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kontanter, kort och smycken. Brottsoffren uppfattar dérfor ofta att det dr en ensam gér-
ningsperson som gor besoket, det kan sedan ga flera dagar innan brottsoffret upptacker
att en stold dgt rum. De flesta besok som avser pastadd kontroll av VVS utfors av en till
tvd mén med utldndskt signalement som har ett annat sprék én svenska som modersmal.
Motsatt géller de som gérningspersoner som pastar sig komma frén hemtjénsten eller en
vérdinréttning dar det istéllet ar en till tvd kvinnor med utldndskt signalement med annat
modersmal dn svenska. Géarningspersonerna beskrivs av brottsoffren som hantverkare
eller alldagligt klddda. Det dr inte ovanligt att de har ndgot attribut som styrker den pa-
stddda yrkesrollen som exempelvis vidska, mapp med dokument/formulér eller stetoskop
runt halsen. Gérningspersonerna lyckas fullborda brottet vid 67 procent av besdken.

Tillvdgagangssattet dar gdrningspersonen inlett ett besok 1 bostaden efter ett telefonsam-
tal 4r mest vanligt under sommar och tidig host, varefter det avtar. Vad géller veckodag
ar det relativt jimnt utspritt fram till torsdagen varefter en markant minskning sker.

Diagram 14; Férdelning studerad period Diagram 15; Férdelning 6ver veckan
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Skalet till besok som avtalats via telefon domineras av péstdtt behov av att kontroll eller
uppgradering tv-instillning 22 procent, besok fran hemtjinst eller ndgon vardinrittning

20 procent, kontroll av VVS 19 procent {6ljt av vinst pa lotteri 15 procent. I regel ar det
en ensam man som gor besoket enligt brottsoffren.

Det ér lika vanligt att brottsoffret anger ett utlindskt signalement och att gérningsperso-
nen inte har svenska som modersmal som att ett svenskt signalement anges. I bada fal-
len beskrivs girningspersonerna som prydliga och artiga. Garningspersonerna lyckas
fullborda brotten vid 60 procent av besdken.

Det finns skillnader i garningspersonens motiv beroende pa vilket skél for besoket som
anges. Nar girningspersonen pastr att TV:n behover kontrolleras/uppgraderas eller att
brottsoffret vunnit pa lotteri, dr gdrningspersonens motiv att komma &ver kort och kod.
Det vanligaste &r att gidrningspersonen formar brottsoffret att limna kort och uppgifter
om kod varefter gidrningspersonen lamnar bostaden med péstdendet att fortsatt process
for betalning eller 6verforing av vinst sker i bilen utanfor. Oavsett vilket atervinder inte
gérningspersonen utan anvander kort och kod for uttag fran brottsoffrets konto.

Ett annat scenario dr att gdrningspersoner har med sig en falsk barbar betalningstermi-
nal, dér brottsoffret uppmanas att stoppa in kort och sld kod. Dérefter pastir garnings-
personen att problem med transaktionen uppstatt. For att 16sa detta pastar garningsper-
sonen att man maste ga till bilen och ldmnar bostaden med kort och kod. En annan vari-
ant av detta dr att gdrningspersonen maste 1dmna bostaden for att hamta kvitto i bilen.
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Nir skélet uppges vara hemtjinst/vardinrittning dr motivet istéllet att uppehélla brotts-
offret i ett avskilt rum for att mojliggora for en medgérningsperson att sdka igenom bo-
staden efter kontanter, kort eller smycken att stjdla. Brottsoffret uppfattar inte att det ror
sig om fler gérningspersoner, utan uppger vid anmélan att det dr en ensam gérningsper-
son.

Niér det giller pastadd kontroll av VVS ér ett vanligt tillvigagangssitt att ga in 1 bad-
rummet, skruva pa vattnet i duschslangen och be brottsoffret hélla i. Ibland ldmnar gér-
ningspersonen badrummet och goér en genomsdkning av bostaden ensam, ibland sitter
géarningspersonen kvar for att inviinta medgirningspersonens genomsdkning. Ljudet
fran vattnet minskar uppticksrisken for vad som egentligen pagér.

Konklusion om besok bostad

Giérningspersonen anger alltid ett trovérdigt skél till besoket vilket gor att den drabbade
inte misstdnker att uppsatet med besoket dr kriminellt. Girningspersonen dr sd gott som
alltid véldigt trevlig och d& ménga &ldre lever en ensam tillvaro, uppfattas besdket som
positivt. En annan faktor kan vara att det hos éldre finns en hogre respekt for kontroller
och auktoriteter.

Besok 1 bostad minskar under helgerna, troligen for att det finns en 6kad upptacksrisk
for girningspersonerna av tva skél. Det ena dr att den sociala kontrollen r storre i bo-
stadsomradena under helgen, och den andra é&r att det inte &r rimligt att hantverkare och
lakare arbetar med kontroller under helg. Det enda som skulle kunna fungera under helg
ar pastdendet om hemtjénst eller vinst pé lotteri. Vid en oversiktlig genomgang av
materialet sd visar det sig att pastdendet om vinst dominerar som skal till besok under
l6rdag eller sondag, tillsammans med kontroll av TV.

Den avtagande trenden under aret beror troligen pa att savél brottsoffer som gédrnings-
personer girna avstar frin att vistas utomhus ju kallare det blir. Malsokning i bostads-
omrdden avtar till formén for mélsdkning i de stdrre matbutikerna.

2.6 Kontakt i offentlig miljo, utomhus eller inomhus

Ett annat vanligt sdtt dr att ta kontakt med dldre 1 offentlig miljo, oftast utomhus. Det
har skett 1 25 procent av fallen. Vilseledandet domineras av att gérningspersonen veck-
lar ut en karta for vigbeskrivning eller vill véxla pengar for att distrahera den dldre, var-
efter planbok eller kort stjdls. Brottsoffrets beskrivning av gérningspersonen domineras
av att det dr en ensam man med utlindskt signalement som har annat sprak dn svenska
som modersmaél, 34 procent av de studerade fallen. Det dr ocksé vanligt att garningsper-
sonerna upptrider i par sdvil en kvinna och en man som tvd mén, totalt 30 procent. I
hela 90 procent av fallen sa lyckas gérningspersonen fullborda en stdld av planbok eller
kort.

Antalet vilseledanden i offentlig milj6 avtar ju senare pé aret det blir. Till skillnad fran
besok 1 bostad, med eller utan forvarning, aterfinns inte samma markanta 6kning under
november manad vad géller att ta kontakt med brottsoffret i offentlig miljo. I stéllet
finns det en 6kning under augusti manad. Vad géller veckodag &r det relativt jimnt ut-
spritt 6ver veckans dagar med undantag for l6rdag och sondag.
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Diagram 16; Férdelning studerad period Diagram 17; Férdelning 6ver veckan
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Den vanligaste platsen att ta kontakt &r i gatumiljo, tio procent sker vid uttagsautomat.
I 6vriga fall tas kontakten i ndrheten av en stérre matbutik dér brottsoffret handlat.

Det finns ocksa garningspersoner som foljer brottsoffret dnda till bostaden och tar kon-
takt antingen utanfor porten eller i trapphuset. Det vanligaste &r att man breder ut en
karta i syfte att distrahera brottsoffret for att stjdla planbok eller kort.

Konklusion om kontakt i offentlig miljo

Studien visar att flest brott sker under sommarmanaderna, vilket kan forklaras med att
det dr fler ménniskor ute savél gérningspersoner som brottoffer. Det &r ocksa mer tro-
vardigt att vilseleda genom att pasté att man r turist vid denna tid pa aret. Det troligaste
ar att malsokning for det mesta sker i anslutning till stérre matbutiker, gédrna med
intilliggande uttagsautomat. Ambitionen hos gérningspersonerna dr att fullborda brottet
sa fort som majligt efter det att man fatt kinnedom om pinkoden och tillskansat sig kor-
tet.

2.7 Telefonsamtal

Ett mer anonymt tillvigagéngssétt dr att gédrningspersonen ringer upp ett brottsoffer. I
34 procent forsoker gérningspersonen fa brottsoffret att tro att det r en gammal vén
eller sldkting, som behdver lana pengar.

130 procent av fallen péstds det att brottsoffret vunnit pa lotteri, i de flesta fall anges
Postkodlotteriet eller Miljonlotteriet. Avsikten dr att fa brottsoffret att uppge kortuppgif-
ter sa att vinsten kan foras over. 1 15 procent av fallen péstar gdrningspersonen att de
kommer frdn hemtjénsten eller ndgon vardinrattning. Det &r lika stora andelar min som
kvinnor som ringer. Endast ett fatal brott fullbordas.

Antalet telefonsamtal ligger mellan 10-20 i minaden utom oktober och november d&
endast ett fatal samtal har anmélts. Troligen dr morkertalet stort. Vad géller val av dag
att ringa skiljer sig denna kategori frin 6vriga. Det finns en tydlig 6kning under onsdag
och torsdag och skillnaden mellan vardag och helg ar inte lika markant som 6vriga vil-
seledande mandvrar.
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Diagram 18; Férdelning studerad period Diagram 19; Fordelning 6ver veckan
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Under perioden noterades en brottsserie dir pastadda ldkare vill gora storre medicinin-

kop av nya likemedel pa marknaden. For att mojliggora inkdp uppmanades brottsoffret
att fora over pengar till ett konto.

Konklusion om telefonsamtal

Studien visar dessbittre att denna typ av modus inte resulterar i s manga fullbordade
brott. Den som blir uppringd avslgjar troligen bedriageriforsoket med att man inte kin-
ner igen rosten pa den som ringer och pastar att man &r en slikting eller bekant. Om

samtalet handlar om en vinst av ndgot slag, kanske den uppringde inte har nigra lotter
till aktuellt lotteri.

2.8 Geografisk spridning

Storstadslédnen dr mest utsatta oavsett om man mater shoulder surfing eller vilseledande.
Generellt dr fordelningen en tredjedel shoulder surfing och tva tredjedelar brott som
inleds med ett vilseledande. Har finns tre undantag dels Stockholms 14n och Géavleborgs
lan dér shoulder surfing istdllet utgor tva tredjedelar av den studerade brottsligheten,
dels Jonkdping lén dér det ar lika stora andelar av shoulder surfing och vilseledanden.
Norr om Gévleborgs l4n har inga brott noterats under juni-december 2014.

Diagram 20; Geografisk spridning
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De stider som ligger utanfor storstadsomrédena och som pévisar en hdgre koncentration
av shoulder surfing ir Helsingborg, Lund, Jénk&ping, Link&ping, Uppsala och Orebro.
Andra stdder som féorekommer 1 materialet har ett brott under sex manader, medan dessa
stider istéllet har ett-tva brott i manaden. Koncentrationen avseende brott som inletts
med ett vilseledande finns i Helsingborg, Halmstad, Uppsala, Linkdping, Orebro, Ud-
devalla och Visteras. I dessa stéder sker tre till fem brott i ménaden. Dessa stider ligger
1 ndra anslutning till ndgon av rikets storsta trafikleder.
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Konklusion om geografisk spridning

Oavsett i vilken stad brottet har skett, 4r det mycket tydligt att det dr storre matbutiks-
kedjor med intilliggande uttagsautomater och parkeringsplats som utgoér garningsperso-
nernas vanligaste val av miljo for att soka potentiella brottsoffer. Avstandet till stadens
centrum och bostadsomradet paverkar ocksé valet, ju ndirmare centrum och bostéder
desto mer attraktivt for gdrningspersonerna. Mélsdkning och shoulder surfing startar
redan i butiken varefter girningspersonerna kan folja efter brottsoffret for att fa tillfalle
att genomfora stold av planbok eller kort genom ett vilseledande. I vissa fall foljer gir-
ningspersoner med fram till bostaden och tar kontakt utanfor pa gatan eller i trapphuset.

2.9 Signalement avseende garningspersoner

Det finns en stor andel anmélningar dér signalement saknas av naturliga skil. Det géller
alla de brott dar tillvigagingssittet varit shoulder surfing. Brottsoffret har i regel ingen
aning om vad som skett forrdn man upptécker att det saknas pengar pa kontot, eller att
banken kontaktat brottsoffret. I de vilseledande tillvigagangssétten, totalt 1 109 fall, har
signalement angetts i 80 procent av fallen.

I de flesta fall uppger brottsoffren signalement pd en ensam man med utlindskt pabra
och som inte har svenska som modersmal, 30 procent av angivna signalement. I minga
fall, 22 procent, har brottsoffren bara kunnat ange antal och kon, men inget mer. Sum-
merar man de fall dér en ensam man angetts som girningsperson dr det mer én hilften
av fallen, 51 procent. Svenskt signalement uppges i 15 procent av fallen, dir ensamma
mén dominerar. I 15 procent av fallen, uppfattar brottsoffret att gédrningspersonen ir en
ensam kvinna. I 22 procent av fallen agerar garningspersonerna i par med samma kon,
och i 12 procent av de angivna signalementen sd har garningspersonerna upptritt i par
som kvinna och man.

Diagram 21; Antal for olika kategorier av signalement som angetts under den studerade perioden.
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Konklusion om giirningspersonen

Det ér inte troligt att bilden av att den ensamme gérningspersonen dverensstimmer med
verkligheten. Andelen konstellationer som arbetar tillsammans med en eller tvd med-
gérningspersoner dr troligen fler, men brottsoffret uppfattar inte att det sker ett samar-
bete mellan flera girningspersoner for att genomfora brottet. Det kanske heller inte ens
ar mojligt for brottsoffret att fa syn pa en medgérningsperson.
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3 Slutsats
3.1 Brottsutvecklingen generellt avseende bedrigerier mot ildre personer

Under 2014 anméldes totalt 1 463 bedréigeribrott mot éldre enligt NBC:s uppfoljning
dvs. drygt 120 varje ménad. Det gor att bedrdgerier mot dldre utgér endast drygt en pro-
cent av det totala antalet vanligaste anmélda bedrigeribrott.

Forsta halvaret 2014 holl sig nivin for bedrégerier mot dldre kring medelvérdet for de
tre senaste dren. I juni fordndrades utvecklingen och eskalerade under andra halvan av
aret. Generellt har i stort sett alla 1dn hogre nivder under hosten 2014 4dn under varen.
Det finns ocksa tillfélliga mycket hga nivaer under hosten i1 jimforelse med normalbil-
den, vilket bidragit till att nivan ligger betydligt hogre 4n medelvéardet.

3.2 Maonster avseende bedrigerier och vilseledanden mot dldre personer

Aldre drabbas av tva brottstyper dels shoulder surfing, dels stlder och bedrigerier med
en vilseledande inledning. De flesta bedrdgerier och vilseledanden sker pd vardagar
mellan klockan 13.00-15.00. Medelaldern for de som utsatts under perioden &r 82 ar.
Det &r vanligare att kvinnor utsdtts 4n mén. Andelen fullbordade brott dr generellt hogt
och det beror troligen pa att morkertalet for forsoksbrotten &r mycket stort. Det finns
dock inget i studien som tyder pé att ju dldre personen &r, desto hogre ar andelen full-
bordade brott.

Studien visar tydligt att gdrningspersonernas mélsdkning av potentiella brottsoffer vari-
erar beroende pa brottsoffrets dlder. Ju yngre brottsoffret &r desto ldngre bort fran hem-
met tar girningspersonen kontakt med brottsoffret. Brytpunkten finns i dlderspannet 86-
88 ar, diar monstret dr diffust for vilken brottstyp som dominerar. De som dr yngre &n 86
ar utsitts 1 hogre grad for shoulder surfing, medan de som dr dldre &dn 88 &r utsétts i
hogre grad for stdlder och bedrégerier i bostaden.

Storstadslédnen dr mest utsatta oavsett om man mater shoulder surfing eller vilseledan-
den. Det finns ocksa ndgra mindre stdder som har hogre koncentration. Dessa stdder
ligger 1 ndra anslutning till ndgon av rikets storsta trafikleder. Garningspersonerna ror
sig i miljoer dir det 4r mycket ménniskor i rorelse. Den vanligaste for shoulder surfing
ar storre matbutiker med intilliggande uttagsautomater. Ju senare pd aret det blir desto
fler fall av brott sker i anslutning till de stérre matbutikerna. Troligen en konekvens av
att saval brottsoffer som gérningspersoner avstar frén ldngre utevistelser ju kallare det
blir.

Det vanligaste tillvigagingssittet for att forma ett brottsoffer att slippa in garningsper-
sonen i sin bostad &r att man vill kontrollera VVS eller brandlarmsinstallation eller att
man kommer fran hemtjénsten eller ndgon vérdinréttning. Ofta tar gdrningspersonen
kontakt med brottsoffret genom en telefonkontakt, och férvarnar om ett forestaende
besok.

Gérningspersoner som tar kontakt med den éldre i offentlig miljo vilseleder oftast ge-
nom att veckla ut en karta for viagbeskrivning eller vill véaxla pengar for att distrahera
den éldre personen, varefter planbok eller kort stjils.
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Ett mer anonymt tillvigagéngssétt dr att gédrningspersonen ringer upp brottsoffret. Gér-
ningspersonen Vvill fa brottsoffret att tro att det &r en gammal vin eller sldkting som be-
hover pengar. Ibland pastas det att brottsoffret vunnit pa lotteri. Avsikten &r att fa
brottsoffret att uppge kortuppgifter sd att pengar kan foras over. Studien visar dessbéttre
att denna typ av modus inte resulterar i s manga fullbordade brott.



