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Thomas Halvarsson

Kommunstyrelsen

16 principer fér samverkan inom
IT-forum

Foérslag till beslut

Att kommunstyrelsen beslutar att anta och arbeta efter I'T-forums 16 principer

{61 samverkan.

Bo Renman

Kommundirektor

Beskrivning av drendet

Tyresd kommun har varit med och arbetat fram de 16 principerna for att
underlitta samverkan och informatonsutbyte med hjalp av I'T.

For Tyresé kommun innebir det en 6kad kostnad for tjinstekort nér det blir
aktuellt med delad journalféring viket ocksd kommer att vara ett krav.

Enligt Tyres6 kommuns informationspolicy ska informationen klassas enligt
klassningsmodell BITS, det som tillkommer med SLL (Stockholms lins
landsting) och Stockholm stads modell dr spirbarhet. Tyresé kommun kommer
att kunna klassa enligt BITS men med tilligg sparbarhet. Tyresé kommun har
idag en teknisk losning for start autentisering med 2 faktor och

identitetsfederering.

SSL och Stockholm stad har antagit principerna viket i praktiken innebar att
ptinciperna kommer att gilla framover vid samverkan.

Bilaga 1: KSL, Rekommendation att anta 16 principer f6r samverkan inom I'T-
forum

Bilaga 2: KSL, De 16 principerna for samverkan

Bilaga 3: forklaring av de 16 principetna och betydelsen fér Tyresd kommun

tyreso kommun
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Bilaga 1: KSL, Rekommendation att anta 16
principer {6t samverkan inom I'T-forum

tyresd kormmun



KSL 11 555”’ ‘ REKOMMENDATION Dnr: 2010/0016

Kormmunférbundet

Stockholms Lén 2010-04-08

Kommunsiyrelsen

hefer/-strateger

Rekommendation att anta 16 principer for
samverkan inom IT-forum

Kommunerna méste for att kunna utveckla den elekironiska kommunikationen mellan
regionens kommuner, landsting, stat och privata anordnare enas om hur séiker-
heten ska 16sas . Varje kommun behéver ha grundforutsétiningarna klara for att
bygga den struktur som krivs for att mdjliggra siker kommunikation via
internet. Grundftrutsitiningarna finns i de 16 principer for samverkan som tagits
fram inom IT forum.

Vid arbetet har hinsyn tagits till e-delegationens arbete och de regionala forut-
sittningar som finns. Kommunerna i Stockholms lan virnar om nitneutralitet,
autentiseringsneutralitet och federationsneutralitet. Detta betyder i praktiken att vi
via de 16 principerna virnar om sévil sdkerhet som kostnadseffektivitet nér vi skapar

férutsittningar for elektroniskt informationsutbyte mellan regionens kommuner,
landsting, stat och privata utférare.

Regionens samtliga kommunala IT-chefer, kommundirektérer och Stockholms lins
landstings IT-ledning har stillt sig bakom forslaget. Principerna &r iven kommu-
nicerade med Sveriges Kommuner och Landsting och inférlivade i det nationella

utvecklingsarbete som pagér.

KSLs styrelse beslutade p4 sitt sammantride den 8 april 2010 att rekommendera
kommunerna att anta de 16 principerna for samverkan.

Bilaga
IT-forum - 16 principer for samverkan

Postadress Kemmunforbundet Steckholms Lin, Box 38145, 100 64 Stockhelm
Bestksadress Sédermalmsalién 36, Stockhelm Viéxel 08-615 94 00 Fax 08-615 94 94
E-post Info@ksl.se Hemsida www.ksl.se Organisatiensnummer 222000-0448



KOMMUNFORBUNDET REKOMMENDATION 2 (2) |

STOCKHOLMS LAN
2010-04-08 Dar: 2010/0016 -

KSI. ar tacksamma for att fi kommunernas stillningstagande via post eller e-post till
info@ksl.se fére utgdngen av juni 2010. '

Har ni frigor kontakta Karin Bengtsson, IT-forum, karin.bengtsson@ksl.se,
tel 08 —- 615 94 11.

Med vinlig hilsning

KOMMUNFORBUNDET STOCKHOLMS LAN

Erik Langhy Lennart Dahlberg
Ordférande Direktér

e

IT-FORUM STOCKHOLMS LAN

Lennart Jonasso
Ordférande
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Kommunférbundet 2010-02-10 .
Stockholms Lén IT-forum

Stocklelms Fin

De 16 principerna for samverkan

Syftet med de styrande principerna

Kommunerna i Stockholms l4n virnar om nitneutralitet, autentiseringsneutralitet
och federationsneutralitet. Syftet med principerna ér att underlatta
grinsgverskridande samverkan utan att fér den skull géra nigra sikerhetsmiissiga
avkall.

Bakgrund

En teknisk arbetsgrupp utsags av KSL/IT-forum vars uppdrag var att ta fram ett
beslutsunderlag till IT-Forums dgargrupp hur den nationella IT strategin
sikerhetsmassigt biist realiseras i Stockholmsregionen.

Inom ramen for arbetsgruppens arbete identifierades i oktober 2009 ett antal
problemomréaden, tillika viktiga byggstenar for samverkan for kommunens

samtliga verksambheter:
s Informationsklassning
* Autentisering
» Katalogsamverkan
+ Identitetsfederering
s Signering
¢ Kryptering
o Atkomst
o Spérbarhet
e Transport

Arbetsgruppen har inom ramen for dessa problemomréiden lyft fram och
prioriterat ett antal viktiga vigval som flertalet berdrda kommuner stér infér och
som ritt hanterat kan underkitta samverkan med landsting, utforare och givetvis
kommuner i mellan. Vidare har arbetsgruppen identifierat ett antal vigval,
grundfdrutsattningar, som kan anses sjalvklara och ofta tas for givet men som inte
fér glémmas bort och dérfor hir har dokumenterats.

Arbetsgruppens forslag till viktiga viigval presenterades i mitten av november
2009 for regionens kommuner i form av CIO, IT-strateg eller IT-chef ddr vigvalen
sedermera i samstammighet omvandlades till 16 styrande principer for
samverkan.



IT-FORUM 2(5)
STOCKHOLMS LAN
2010-02-10

De 16 principerna for samverkan
#1 att utgd frin SLLs & Stockholms stads metod fir informationsklassning och
paketera den pé ett sddant sitt att den dr l4ttillginglig och att omvirldskraven
tydligt dokumenteras

#2 att utgd frdn SLLs & Stockholms stads definition av faktorer och nivier for
informationsklassning och anpassa detta till att spegla en lagsta niva for
kommunen

#23 att likt Stockholms stad inkludera aven spirbarhet som en faktor for
informationsklassning

Syftet med princip #1, #2 och #3 dr att alla inblandade parter skall ha samma
syn hur information skall skyddas, i viltken grad och i forekommande fall pa
vilket sdtt. Rider det inte samsyn kring informationsklassning forsvdras ett
samarbete avsevdrt. Om en part identifierar berdrd information som mindre
skyddsvdrd kan denna utgéra en stor risk for den part som gjort en annan
beddémning av informationens skyddsuirde.

#4 att likstilla stark autentisering med 2-faktors autentisering

Syftet med princip #4 dr att sikerstiilla att ingen part anvdnder otillrdcklig
autentisering i sammanhang déir stark autentisering kriuvs. Syftet dr ocksd att
tydliggora att stark autentisering forutsdtter tud olika faktorer. Exemnpeluvis
ndgot du vet, sam ingen annan vet, och ndgot du har, som ingen annan har.

#5 att vid samverkan acceptera fljande metoder for stark autentisering; eID,
PKI med lagring av nyckelpar pa SmartCard eller motsvarande och metoder
baserade pa engingslosenord, antingen genererade i en fysisk enhet eller sikert
distribuerad till fysisk enhet

Syftet med princip #5 ir att inom ramen for samverkan fydliggora vilka
metoder som dr accepterade for stark autentisering. Detta innebdr inte att
metoderna ovan likstalls utan de krav som ska gilla bestims { exempelvis
policydokumentet fir en identitetsfederation dir fortroendenivder baserat pé
metod av autentisering definieras.

#6 att tillimpa en gemensam certifikat- och utfardarpolicy, likvirdig med SITHS,
som ett minimikrav for egen eller annans PKI

Syftet med princip #6 dr att inom ramen for samverkan sdkerstilla att samtliga
berérda PKI'er inte avviker frdn minimikraven och ddrmed inte riskera att en

autentisering dr otillrdcklig.
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STOCKHOLMS LAN
2010-02-10

#'7 att strfiva mot en autentiseringslésning, framfor flera olika, for att realisera
stark autentisering i den egna organisationen samt i férekommande fall samordna
detta med l6sningar for inpassering, 14s, flex med flera

Syftet med princip #7 dr att undvika att den enskilda organisationen stiills infor
de problem som losningar med flera olika likartade autentiseringslésningar kan
medfora.

#8 att enbart acceptera SAMLv2, eller senare, vid identitetsfederering samt
tydliggra att det i férekommande fall dr det enda sittet att logga in och
sikerstilla det inte finns nigon bakvig in

Syftet med princip #8 dr att inom ramen for samverkan tydliggéra vilka
metoder fir indentitetsfederationer som foresprikas.

#9 att kravstilla atl varje ny webbaserad tillimpning som kriver autentisering
bor ha stod for SAML och dir stark autentisering dr nddviindig kriiva stod for
SAML

#10 att utfirda SAME-biljetter och konsumera SAML-biljetter 1 webbaserade
tillimpningar som kréver autentisering och har ett samverkansintresse

Syftet med princip #9 och #10 dr att inom ramen for samverkan méjliggora
anvindning av den egna autentiseringslésningen forutsatt att den ir tillrdcklig.

#11 att tillampa ett gemensamt regelverk fir att ing i en federation vilket dven
skall omfatta alternativ som exempelvis bryggade PKI'er

Syftet med princip #11 dr att inom ramen for sarmverkan sdkerstilla att varje
ingdende IdP (identity provider) inte avviker fran minimikraven och didrmed
inte riskera att en autentisering dr otillrdcklig. Syftet ér ocksé att inte lita
begrdsningarna { SAML verka begrdnsande for ett samarbete.

#12 att tillimpa en gemensam katalogpolicy, med utgdngspunkt frdn HSA policy,
som ett minimikrav for egna kataloger

Syftet med princip #12 ér att forenkla katalogsamverkan och
informationsutbyten

#13 att se iver det egentliga behovet av faktisk PKI signering

Syftet med princip #13 dr att inom ramen for samverkan hitta losningar for
signering som lever upp till verksamhetens krav och som samtidigt kan anpassas
till de tekniska och juridiska begréinsningar som en identitetsfederering medfor.

#14 att stilla krav pa berérda tillverkare att samverka {or ett gemensamt
granssnitt mot dess signeringsfunktioner

Syftet med princip #14 dr att mdjliggdra en stérre rorlighet kring
signeringsfunktioner som annars dr mer eller mindre lasta till den produkt som

dr vald for dndamdlet.
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#15 att strdiva mot att all grinsoéverskridande kommunikation skall ske éver
internet

#16 att mojliggora kontroll av trafik tili och frin den egna infrastukturen i en
eller f& kontrollpunkter

Syftet med princip #15 och #16 dr att inom ramen for samverkan undvika
parailell infrastruktur och istéillet koncentrera all sumverkan till Internet och
dir tillse att anslutningen har erforderliga skydd.

Inleveranser fran IT-forum

Flertalet principer inférlivas enklast i regelverk for informationssikerhet och dar
foretridesvis i dess riktlinjer. Nagra principer kriver nya former av
policydokument som nédviindigtvis inte skall betraktas som en policy pd samma
niva som exempelvis en informationssikerhetspolicy. For att undvika
missférstand behélls darfor "defacto-namnen” pa dessa dokument.

IT-forum, Kommunfirbundet i Stockholms lin, bidrar med féljande inleveranser
for att forenkla inférandet av de 16 principerna f6r samverkan:

¢  Brodtext till riktlinje f6r informationsklassning, eller motsvarande, for att
infdrliva princip #1, #2 och #3,

*  Brodtext till riktlinje f6r dtkomst till information, eller motsvarande, for
att inforliva princip nr #3, #4, #5, #6, #7, #11.

s Certifikat policy (CP) och utfardardeklaration (CPS), for att inférliva
princip nr #6.

s Anvisning/instruktion for identitetsfederering, eller motsvarande, fér att
inforliva princip #8, #9, #10 och #11.

o Brddtext till riktlinje for systemutveckling/-anskaffning, eller
motsvarande, fér att inforliva princip #9 och #15.

¢ Federationspolicy, for att inférliva princip #11.
+ Katalogpolicy, for att inforliva princip #12

¢ Brodtext till riktlinje for kommunikations- och nitverksikerhet, eller
motsvarande, for att inforliva princip #15 och #16.

De principer som rér signering, nr 13 och 14, innebér i nuliget inget ytterligare
arbete frAn den enskilda organisationens sida utan hir kan man vinta in KSL/IT-
forums arbete och senare se vilken eventuell pverkan detta far. Mest sannolikt en

anvisning/instruktion fér signering.

4(5)
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Egna stillningstaganden

Varje enskild organisation méste ta stillning hur stark autentisering skall
realiseras,

Princip #5 lyfter fram eID, PKI med lagring av nyckelpar pd SmartCard eller
motsvarande och metoder baserade pd engéngslésenord, antingen genererade i en
fysisk enhet eller sikert distribuerad till fysisk enhet. Observera att dessa inte skall
likstallas, exempelvis policydokumentet for en identitetsfederation ska istéllet
beskriva olika fortroendenivéer baserat pa metod av autentisering.

Den eller de metoder som den enskilda kommunen valjer for att realisera stark
autentisering kan ha paverkan pé formuileringar i det egna regelverket fér
informationssidkerhet. Det kommer ocksé ha paverkan pé vilka dvriga
policydokument som &r av vikt for den enskilda kommunen.

Grundforutsittningar

De 16 principerna for samverkan har arbetats fram med forutsitining:

att varje organisation har en riktlinje, instruktion eller motsvarande som beskriver
hur krypteringsnycklar skall lagras, utbytas, férnyas ete

att varje organisation har en riktlinje, instruktion eller motsvarande som beskriver
vilka krypteringsalgoritmer och nyckelldngder som féirordas

att alla datorers tid skall vara direkt sparbar till UTC(SP)* forslagsvis med en egen
killa som dr direktspérbar till UTC(SP)

*) UTC=Coordinated Universal Time, SP= Sveriges Tekniska Forskningsinstitut



Bilaga 3:

Forklaring av de 16 principerna och betydelsen for Tyresé kommun

# 1 — 3 ”Informationsklassning”
SSLs och Stockholm stads metod bygger pé standarder fran ISO 27000 och Myndigheten for
sambhiillsskydd och beredskap BITS med tilligg sparbarhet.

—  Tyreso kommuns ska informationsklassa sin information efter BITS enligt
informationssdkerhetspolicy. Tyresd kommun kan anveinda foreslagen modell och
dven fi etf ytterligare stod i arbetet framover med informationsklassningen,

# 4 72-faktors autentisering”

2-faktors autentisering &r ett higre krav pa autentisering 4n det mest forekommande 1-faktors
anvindarnamn och lésenord. 2 faktorer innebér att man har nagot som ingen annan har och att
man vet ndgot ingen annan vet som tillexempel e-1D (Du har ett ID och ett ldsenord) eller
SMS (Du har att anvindarnamn och ett mobilabonnemang dit ett engéngslésenord skickas).

~  Tyresé kommun har idag stod och anvinder 2-faktors autentisering till Skolportalen
och distansanslutning for anstdillda och leverantirer genom en produkt som heter
Portwise. Portwise upphandlades gemensamt med Sodertirnskommunerna.

#5-6 "PKI”
PKI, public key infrastructure, 4r det dominerande sttet for att hantera publika
krypteringsnycklar.

PKI méjliggor tor anvéindare av ett i grunden ostikert offentligt nitverk, som till exempel
Internet, att siikert utbyta data genom att anvidnda asymmetrisk kryptering.
Varje anvindares publika nyckel knyts till anviindarens uppgifter med hjilp av ett certifikat.

Eftersom signeringar gjorda med den privata nyckeln kan verifieras om man kénner till den
publika nyckeln kan man:

— Verifiera att alla anviéindares certifikat &r dkta och innehdller korrekta uppgifter om
man har CA:ns certifikat

— Verifiera att signaturer gjorda av en anviindare 4r dkta om man har en anviindarens
certifikat

SITHS
SITHS kortet méjliggérs inloggning till myndigheter och foretag sa som Skattemyndigheten,

Forsdkringskassan, Vigverket, CSN, Min pension, Apoteket m fl.

Med hjélp av SITHS kan en vardgivare/tjénsteleverantor identifiera sig och ge bevis for sin
behérighet, oberoende av organisatoriska och geografiska grianser. SITHS &r en nationell
sikerhetslsning.



SITHS #r en del av den tekniska infrastrukturen som ingér i den nationella IT-strategin.
Denna sikerhetsldsning bygger pé att anstiillda i vard och omsorg har ett personligt
elektroniskt ID-kort med elektroniska legitimationer som méjliggor siker identifiering och
kryptering av kiéinslig information.

—  Tyreso kommun har idag ingen generell policy/riktlinjer eller ldsning for certifikat-
kort. Anvandare i kommunen framfirallt inom omsorgen kommer framéver att bli
fvungna att infora kort for inloggning pa grund av att man_framover kommer att
ansluta till andra myndigheters tidnster som t ex delad journalférning med

landstinget.
Att infora en kortlosning innebdr ékade kostnader for kommunen.

# 7 ”’Striva mot en autentiseringslésning”
—  Tyreso kommun strivar efter en autentiseringslosning genom redan investerad losning
{Portwise).

#8-10 "SAML”

(SAML) &r ett ramverk/standard f6r kommunikation av anvdndarautentisering (digital
personlig legitimation) som anvénds for att verifiera att nigot ir dkta, ofta verifiera att en
angiven identitet stimmer.

SAML &r ldmpligt att anviinda t.ex. t6r uppkoppling med Single Sign-On mot olika tjénster
och for samverkan mellan olika organisationer sdsom kommuner och myndigheter.

Identitetsfederering

En federation i ett identitetssammanhang kan sigas vara en sammanslagning av organisationer
som har enats om hur man ska hantera identiteter ver organisationsgriinserna.

Grundidén #r att en given anviindare som autentiserat sig hos en organisation kan med
automatik bli autentiserad hos en annan organisation som ingér i federationen, det vill sédga en
single sign-on som Gverskrider organisationsgranserna. Man séger da att anvéndarens identitet

ar federerad.

Vid praktisk tilldmpning av federerade identiteter fr en av grundstenarna ett tillitsférhallande
mellan de organisationer som ingdr i federationen. Tilliten ligger i att en organisation litar pa
att en annan organisation genomfort autentisering — identifiering + verifiering — pé ett korrekt
séitt och att den genomfors i en kontrollerad och tillforlitlig IT-miljo.

~  Tyreso kommun klarar idag av Identiteisfederering med stod av SAMIv2 genom redan
investerad losning (Portwise).

# 12 ”Katalogpolicy”

Katalog i detta sammanhang betyder en databas med anviéindarinformation. HSA ér
Lanstingets anvéindarkatalog.

—  Tyreso kommun har idag ett automatiseral flode anviindare till kommunens kataloger.
Katalogerna dr uppbyggda sa att nya krav kan tillimpas.



